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Gyakorlati megoldasok

Gyakorlati megoldasok

Mit akarunk elérni a vezeérléstechinkai kiberbiztonsagban?

o Vizibilitas
o Adatforrasok, telemetria
o Dinamikus leltar
o Kitettség(ek) figyeltztetese
0 Kb&zpontositas
0 Esemeény, eseménysorozat =>7? Kockazati
tolerancia => riasztas
0 Reaktiv eseménykezelés (alacsony fals pozitiv

szamossaggal)

TLP: GREEN

0 Szervezetspecifikus baseline felallitasa
o Szektor, lokacid szervezeti érettseg
o "Opportunista" tdmadasok tipizalasa
o Eljarasrendek
o Operation Manual: OT <=> IT + jog,
kommunikacio, vezetdség
o RACI matrix
o Példa: OT AD esemeénykezelés

o Kompetencia
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Kitiikrozott halézat | Koncepcio

o Mivel?
o Mirror port
o Network TAP
o Packet Broker
o Miért?
o Dinamikus leltar (hardware, software)
o Sérilkenysegek
o Szignatura és anomalia alapu riasztasok (port,

protokoll, tzleti logika)

Kitiikrozott haléozat | Koncepcio
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Kitiikrozott halézat | Gyakorlat

o Suricata: Intrusion Detection System

o Zeek: Protokollok értelmezése: Modbus, DNP3,
Ethernet/IP és CIP, BACnet, BSAP, Ethercat Genisys
OPCUA, Profinet IO CM, S7Comm MQTT, MMS,
Goose
Fajlok vizsgalata
Elastic: Log aggregacios és adatmanipulacios

platform

Internet Facing Assets
(Web/Mail Servers, etc.)
Corporate IT Assets

Business Network

Historians Replicas
Jump Servers
Patch Servers

DMZ Networks
DNS Servers

SCADA Servers

Human Machine Interfaces
Data Historians
Engineering Stations

Process Networks

Kitiikrozott halozat | Gyakorlat

Web
Servers

Domain Web
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Email
Servers

Business Enterprise
Servers Desktops

Server

Programmable Logic Controliers

Control Networks Remote Terminal Units

IEDs

Sensors
Field Networks Actuators

Safety Systems (SISs)
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Dévices: Sefisors

Safety Systems (SISs)

Cloud Infrastructure

* 24/7 monitoring and alerting

* Correlation across IT and OT
nced Analytics and alerting
Integration of Threat Intel Feeds

IT Environment
TCPAP

ESM
Threat Intel Feed

Black Cell ESM

OT Environment
Modbus
Ethernet/IP, etc

Ticketing
« Connectors for ticketing & notification systems

* Connectors for S
* Webhook integra

WWW.BLACKCELLIO




BLRCK CELL Végpont telemetria | EImélet

Végpont telemetria | EImélet

o *nix naplok

o Windows naplok

o Egyedi OT eszkdzdk logolasa
o Hozzaférések napldi

o Alkalmazasok

o Rendelkezésre allas

ECG High HR 174
ICu 1M1

TLP: GREEN



BLACK CELL

Kitiikrozott halozat | Gyakorlat

Végpont telemetria | Gyakorlat

o Sysmon

o Auditd

o Sigma szabalyok 3000+ riasztasi szabaly
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BLRCK CELL Kitiikrozott halozat | Gyakorlat

Honeypot-ok

o A halozaton belil telepitett, valodi eszkdzoket imitald, a tamaddkat a tényleges celpontokrdl eltereld rendszerek.
o A tamaddk bevonasara €s megtévesztésere terveztek, korai észlelést es fenyegetes-felderitést biztositva.

o Szimulalt sebezhetdségek és szolgaltatasok, lehetdveé téve a taktikaik és technikaik tanulmanyozasat.

o Noveli az ujonnan megjelend fenyegetések es sebezhetdségek megérteset.

o Stratégiailag elhelyezett honeypot-ok, amelyek a tamadokat jelenlétik felfedésére csabitjak.

o Megtévesztd adatbazisok: Fiktiv adattarak, amelyek a tamadd szamara hitelesnek tdnnek.

TLP: GREEN



Kitiikrozott halozat | Gyakorlat

Tesztelni, gyakorlatozni

Security @nion

TLP: GREEN



BLACK CELL Kapcsolat

Koszonom a figyelmet.

https://blackcell.io/

info@blackcell.io

TLP: GREEN
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Forrasok:

o Zeek: https://github.com/zeek/zeek

» Industrial Control Systems Network Protocol Parsers (ICSNPP): https://github.com/cisagov/icsnpp
» Suricata: https://github.com/OISF/suricata

« Sigma: https://github.com/SigmaHQ/sigma

» Elastic: https://www.elastic.co/

* Opencanary: https://github.com/thinkst/opencanary

*  SecurityOnion: https://securityonionsolutions.com/

TLP: GREEN
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