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Cyber-range alapu
gyakorlatok
tamogatasanak kérdései

és lehetséges megoldasai /\q

SOC-ok szempontjabol
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* ElIméleti/Beszélgetds gyakorlatok:

A résztveviket megismerik a jelenlegi tervekkel,
szabalyzatokkal, megallapodasokkal és
eljarasokkal, vagy Uj terveket, szabalyzatokat,
megallapodasokat és eljarasokat fejlesztenek. A
beszélgetés alapu gyakorlatok tipusai:

- Seminar: Egy informalis beszélgetés, amelynek
célja az Uj vagy frissitett tervekkel, szabalyzatokkal
vagy eljarasokkal valo megismerkedés

- Workshop: A miihelymunka hasonlit a
szeminariumhoz, de konkrét termékek létrehozasara
szolgal, példaul vazlatos terv vagy szabalyzat
készitéseére.

- Tabletop: A tablagyakorlat soran a kulcsfontossagu
személyzet informalis kdrnyezetben targyal szimulalt
forgatokonyvekrdl. A tablagyakorlatok hasznalhatok
tervek, szabalyzatok és eljarasok értékelésére.

- Game: Egy miveletet szimulalo jaték, amelyben
altalaban két vagy tébb csapat vesz részt
versenyszer( koérnyezetben. A jaték soran
szabalyokat, adatokat és eljarasokat alkalmaznak,
hogy egy valGs vagy feltételezett valos helyzetet
abrazoljanak.
A, ANDREWS

IT ENGINEERING




* ElIméleti/Beszélgetds gyakorlatok:

A résztveviket megismerik a jelenlegi tervekkel,
szabalyzatokkal, megallapodasokkal és
eljarasokkal, vagy Uj terveket, szabalyzatokat,
megallapodasokat és eljarasokat fejlesztenek. A
beszélgetés alapu gyakorlatok tipusai:

- Seminar: Egy informalis beszélgetés, amelynek
célja az Uj vagy frissitett tervekkel, szabalyzatokkal
vagy eljarasokkal valo megismerkedés

- Workshop: A miihelymunka hasonlit a
szeminariumhoz, de konkrét termékek létrehozasara
szolgal, példaul vazlatos terv vagy szabalyzat
készitéseére.

- Tabletop: A tablagyakorlat soran a kulcsfontossagu
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- Game: Egy miveletet szimulalo jaték, amelyben
altalaban két vagy tébb csapat vesz részt
versenyszer( koérnyezetben. A jaték soran
szabalyokat, adatokat és eljarasokat alkalmaznak,
hogy egy valGs vagy feltételezett valos helyzetet
abrazoljanak.

» Miveleti/gyakorlati gyakorlatok:

Ezek a gyakorlatok validaljak a terveket,
szabalyzatokat, megallapodasokat és eljarasokat,
tisztazzak a szerepeket és feleldsségeket,
valamint az er6forras-hianyokat az operativ
kornyezetben. A muveleti gyakorlatok tipusai:

- Drill: A gyakorlat egy koordinalt, feliigyelt
tevékenység, amelyet altalaban egyetlen, konkrét
mdvelet vagy funkcio tesztelésére hasznalnak
egyetlen entitason belul (példaul tomeges jelszdcsere
kompromittalt kérnyezetben).

- Functional: A funkciondlis gyakorlat az
egyuttmdkodés, iranyitas és iranyitas vizsgalatat
és/vagy érvényesitését célozza kilénb6z6
tobbszereplds koordinacios kdzpontok kozott. A
funkcionalis gyakorlat nem magéaban foglalja a "téren
|évd" szereplbket (azaz a elsd valaszaddkat vagy
vészhelyzeti tisztviselGket, akik valos id6ben
reagalnak egy esemeényre).

- Full-scale: A teljes kori gyakorlat melyben
valamennyi érintett részt vesz, valamennyi fontosabb
elem szimuléciodra keril és gyakorlat soran minden
relevans elem kiprébalasra és kiértékelésre kertil.
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Mi az a cyber-range?

Ez egy olyan full-scale kiber/cyber gyakorlati forma
illetve specidlis kornyezet vagy platform, amelyet a
kiberbiztonsagi képzések és gyakorlatok szamara
hoznak léetre. A cyber-range lehetdséget nyujt a
résztvevoknek, hogy valds idoben és ellenorzott
kornyezetben gyakoroljak és teszteljék a
kiberbiztonsagi képességeiket, valaszreakcioikat és
eszkozeiket.
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® Naploforrasok ® Gylijtott naplok ® Kockazatok
feltarasa egységes feltardsahoz
® Napléforrasok elemezésének szikséges
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® Naploforrasok ® Gylijtott naplok ® Kockazatok ® \alidacio
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Milyen kihivasokat jelent a
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* Azonos technoldgiat tudunk
hasznalni a gyakorlaton és az éles
kornyezetben?

— SOC platform licenc kérdései

- Elkulonités: Tenant, Uj peldany,
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Milyen kihivasokat jelent a
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hasznalni a gyakorlaton és az éles ) . o
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Milyen kihivasokat jelent a
gyakorlat a SOC szamara?

* Azonos technoldgiat tudunk « Rendszerkapacitas
hasznalni a gyakorlaton és az éles — Elérhet6 infrastruktira és eréforrasok
kornyezetben?

- Skalazhatésag es rugalmassag kérdései
- SOC platform licenc kérdesei . Szimulaciés kornyezetek
- Elkulonités: Tenant, Uj példany PP .
T N ’ - komplexi
cloud/virtualis megoldas? Valosaghtseg es komplexitas

. , , — Tamadoi technikak és eszk6zok
- Milyen eltérések szarmaznak a

, L reprodukalasa
range sajatossagaibol? o )
(A rendszereken megjelenik * Adatgyujtés és elemzeés
alkalmazas szinten a pontozasi - Események és naplobejegyzések
alrendszer?) monitorozasa

— Biztonsagi informaciok gydjtése és
ANDREws Kiértékelése
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Milyen kihivasokat jelent a
gyakorlat a SOC szamara?

« Azonos technoldgiat tudunk * Rendszerkapacitas
hasznalni a gyakorlaton és az éles ~ Elérhet6 infrastruktura és eréforrasok
k('jrnyezetben? - Skalazhatdsag és rugalmassag kérdései

Szimulacios kdrnyezetek
- Valosagh(iség és komplexitas

— SOC platform licenc kérdései

- Elkulonités: Tenant, 4j peldany,

cloud/virtualis megoldas? - Tamaddi technikak és eszk6zok reprodukalasa

Adatgydijtes és elemzeés

- Milyen eltérések szarmaznak a ) ) o ) , ]
- Esemeények es naplobejegyzések monitorozasa

range sajatossagaibol?

(A rendszereken megjelenik - Biztonsagi informéaciok gyujtése és kiértékelése
alkalmazas szinten a pontozasi » Gyakorlatok tervezése és végrehajtasa
alrendszer?) - Célok és forgatokényvek kidolgozasa

- Csapatok és szerepek meghatarozasa
ANDREWS Visszajelzések és utdlagos értékeles
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Milyen kihivasokat jelent a
gyakorlat a SOC szamara?

¢

Naplé gyiijtés

® Hogyan hozzuk
el a logot?
(agent vs
agentless)

® Titkositott /
titkositatlan?

® Milyen logot
hozunk el? (OS,
appl, infra?)
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Milyen kihivasokat jelent a
gyakorlat a SOC szamara?

Naplé gyiijtés

® Hogyan hozzuk ® Standard,
el a logot? struktalalt logok
(agent vs lesznek
agentless) kizarolag?
® Titkositott / ® Egyedi
titkositatlan? alkalmazasok/el
® Milyen logot téré verziok
hozunk el? (OS, lesznek?
appl, infra?) ® Milyen egyedi
korrelacios
igények

merllnek fel?
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¢
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agentless)
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struktalalt logok
lesznek
kizardlag?
Egyedi
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térd verziok
lesznek?
Milyen egyedi
korrelacios
igények
mertlnek fel?

® Milyen
sajatossagai
vannak a
koérnyezetnek?

® Kellenek
kivételek, Uj
szabalyok?

® Mi a gyakorlat
célja SOC
szempontjabol?

A ANDREWS

,"AIT ENGINEERING



Milyen kihivasokat jelent a
gyakorlat a SOC szamara?

Naplo gyiijtés
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Hogyan hozzuk
el a logot?
(agent vs
agentless)
Titkositott /
titkositatlan?
Milyen logot
hozunk el? (OS,
appl, infra?)

Standard,
struktalalt logok
lesznek
kizardlag?
Egyedi
alkalmazasok/el
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lesznek?
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korrelacios
igények
mertlnek fel?

® Milyen
sajatossagai
vannak a
koérnyezetnek?

® Kellenek
kivételek, Uj
szabalyok?

® Mi a gyakorlat
célja SOC
szempontjabol?

4 ANDREWS

/“AIT ENGINEERING

¢

® Meglevd
eljarasrend
elégséges?

® \annak
specialis
szempontok
melyeket
figyelembe kell
venni a
gyakorlag
jellege miatt?




Milyen kihivasokat jelent a
gyakorlat a SOC szamara?
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® Hogyan hozzuk ® Standard, ® Milyen ® Meglevd ® Része
el a logot? struktalalt logok sajatossagai eljarasrend egyaltalan a
(agent vs lesznek vannak a elégséges? gyakorlatnak?
agentless) kizarolag? koérnyezetnek? ® \annak ® Mely csapat
® Titkositott / ® Egyedi ® Kellenek specialis végzi?
titkositatlan? alkalmazasok/el kivételek, Uj szempontok (Blue/Purple)
® Milyen logot téré verziok szabalyok? melyeket ® Jelentések
hozunk el? (OS, lesznek? ® Mi a gyakorlat figyelembe kell készitése
appl, infra?) ® Milyen egyedi célja SOC venni a feladat?
korrelacios szempontjabol? gyakorlag
igények jellege miatt?

merllnek fel?



Lehetséges megoldasok a cyber-range
alapu gyakorlatok tamogatasara
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Lehetséges megoldasok a cyber-range

alapu gyakorlatok tamogatasara

* Infrastrukturalis
fejlesztések

- Kiterjesztett kapacitas

es eroforrasok
biztositasa

- Felhobalapu
megoldasok
alkalmazasa
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Lehetséges megoldasok a cyber-range
alapu gyakorlatok tamogatasara

* Infrastrukturalis fejlesztesek

- Kiterjesztett kapacitas és
eroforrdsok hiztositasa

- FelhGalapu megoldasok
alkalmazasa

e Szimulacios eszkdzok és
technologiak

- Komplex tamadodi eszk6z0ok és
technikak integralasa

- Haldbzati és rendszereszktzok
szimulacioja
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Lehetséges megoldasok a cyber-range

alapu gyakorlatok tamogatasara

* Infrastrukturalis fejlesztések  « Adatgy(ijtés és elemzés

- Kiterjesztett kapacitas és automatizalasa
er6forrasok biztositasa

- FelhGalapu megoldasok
alkalmazasa

- Esemenyek és
naplébejegyzesek

Syimulacia B76k ¢ automatikus
zimulacioés eszkozok és monitorozasa

technologiak

- Komplex tdmaddi eszkozok és - InteIhgﬂens
technikak integralasa elemZOI‘epdSZGI’
alkalmazasa

- Haldbzati és rendszereszktzok
szimulacioja
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Lehetséges megoldasok a cyber-range
alapu gyakorlatok tamogatasara

* Infrastrukturdlis fejlesztések  * Adatgydijtés és elemzés
automatizalasa

- Események és naplobejegyzesek
automatikus monitorozasa

- Kiterjesztett kapacitas és
eroforrdsok hiztositasa

- Felhdalapu megoldasok - Intelligens elemzérendszer

alkalmaZésa alkalmazasa
e Szimulacios eszkdzok és  Gyakorlatok tervezésének és
technoldgiak végrehajtasanak tamogatasa
- Komplex tamad6i eszkdzok és - Forgatokgnyv- és célgeneratorok
ooy - alkalmazasa
technikak integralasa )
L o - Csapatmenedzsment es
- Halozati es rendszereszkozok egyuttm(kodési eszkozok hasznalata

szimulacioja

/a
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Osszegzés - Trendek

Osszefoglalas és kovetkeztetés
* A cyber-range alapu gyakorlatok jelentésége a SOC szamara
* Lehetséges megoldasok a gyakorlatok tamogatas

* Kihivasok és tovabbfejlesztési lehetdségek
— Komplexebb és realisztikusabb tdamadoéi szcenaridk kidolgozasa
- Intelligens elemzési és valaszadasi mechanizmusok fejlesztése
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Osszegzés - Trendek

Osszefoglalas és kovetkeztetés
* A cyber-range alapu gyakorlatok jelentésége a SOC szamara
* Lehetséges megoldasok a gyakorlatok tamogatas

* Kihivasok és tovabbfejlesztési lehetdségek
— Komplexebb és realisztikusabb tdamadoéi szcenaridk kidolgozasa
- Intelligens elemzési és valaszadasi mechanizmusok fejlesztése

Jovbbeli trendek és fejlesztési iranyok

* Mesterséges intelligencia és gépi tanulas alkalmazasa a cyber-range gyakorlatokban
* Threat intelligence, CTl reporting integracidja a gyakorlatokba

* Automatizalt sebezhetdségértékelés és sebezhetdségkezelés tamogatasa
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