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Vizsgalt kibervéedelmi szerepek

» Riasztasfeldolgozdas

» Fenyegetésekkel kapcsolatos hirszerzesi adatok felhaszndldsa és elddllitasa
(Threat Intelligence)

» Incidenskezelés (Incident Response)
» Fenyegetettség feltaras (Threat Hunting)

Feladata a megeldzés, a es a kiberbiztonsagi fenyegetettségekre,
esemeényekre adhatd vdalaszok kidolgozasa...



Mit jelent a hack-back tevekenyseg?

» A sértett, vagy a jogsertéssel érintett fél aktiv magatartasa
» Az elkdvetd informdacids rendszerehez torténd hozzaférés
» Bizonyitékok gyujtése

» Atalomcsdkkentés

Lépései:
» A behatolast végzo infrastruktura azonositdsa

» SérUlékenyseg feltdrasa, technikai interakcio a tadmado és a védekezd
kOzOTT

» Aktiv visszatdmadads (pl. zarolds, tulterhelés, malware stb.)
» Az eltulajdonitott adatok térlése, informdaciogyujtes a behatolordl



A jogos védelem keretei s korlatai

Kérdés: A behatolds/behatold adatainak aktiv elérése, akdar a visszatdmadds
tekinthetd-e a védekezés részének?

Jogos védelem e

Jogtalan tdmadds <-> jogszeru vedekezes
Kdzvetlen fenyegetés
Személy, javak vagy kodzerdek ellen

Nem feltétel, hogy ember fejtse ki

Az elvétel folyamatdanak védekezd altali
megszakitasa

Kuria EBH 2018.B.11.



Legalizdcid és dilemmak

Egyesiilt Allamok
» Active Cyber Defense Certainty Bill (2017)
» Elfulajdonitott adatok térlese

Korldtozdsok:

« Csak az USA terUletén
« Felelésseg mas sertetteknek okozott

» Szerverek elérese karért
> T&dmadé lokalizacisja * FBI erfesitese -> nemzetbiztonsagi
] ) 3 vizsgalat
> Tamadas MEGEREREIEEE « ,0Onbirdskodds” ajogos védelmen tul
» A tdmadds medgfigyelése a kesdbbi « 2017 6ta dlld jogalkotds

megeldzéshez

Auszirdlia

« Information Warfare division

. Allami szervek ,,aktiv” kibervédelme
« Bankszektor, nagyvdallalati szféra




Legalizdcid és dilemmak

Kibervédelmi szabdlyozds kiterjesztése,

hirszerzés, adatok visszaszerzése,
korlatozott behatolds (pl. NIS 2) -
ardnyos és indokolt

&
<

Passziv védelmi eszkdzok,
informaciogyujtés, honeypot-ok,
tdmaddsi technikak
megfigyelése

Az dllam ,tétlensége” — Kibervedelmi
ipar szerep vallasanak bdvilése

»
»

Tamadod informdacios

rendszerében végzett

aktivitas, kenyszerités
(pl. malware, Dos/DDos)



KonklUzio

BUntetdjogi értelemben van mozgdstér az aktiv védekezésre

De: korlatozott méertékiben es felmertl a nemzetkdzi elhdritas problemadja

Ervek mellette:

» A kibervédelmi tevékenyseg maganpiacdanak hatekonyabbd tétele
» Proaktiv kiberbiztonsag akdr a maveleti kdzpontokban is (TH)

» Az dllam védelmi feladatainak kiegészitése

Ellenérvek:

» Onbirdskodds és hatdskortullépés veszélye

» Nagy eroforrdsigéeny

» Gyakorlati megvaldsulds €s valos ideju aktivitas nehézsegei






