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e Témak felvetése

* ,Utjelz6k” meghatarozasa



»» Tartalom curoone

01 1génytdl az btletig
02 Otlettdl a tervig

03 Mit és hogyan




» , Kell nekiink egy SOC...” CUrooneé

...de mit is értunk SOC alatt?

* SOC-—Security Operations Center

 Evtizedes léptékben nézve a definicid (,mogodttes tartalom”) valtozott
 ASOCveégzia kiber incidensek kezelését!”

e _Miakiber incidensek kezelése, vagyis a kiber incidensmenedzsment?”

e _Akiberbiztonsagi incidensek mihamarabbi észlelése és olyan valaszlepesek
biztositasa, amellyel minimalizalni lehet az adott incidens tGzletmenetre
gyakorolt hatasat!”

e Ertem, de mit csindl egy CFC/CDC/SIRT/...?

e Ertem, de végiil akkor a SOC lizemelteti a tlizfalakat, vagy sem?”
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» SOC, mint , képesség” CUrooneé

NIST CSF alapjan

* SOC # Technologia
Identify e SOC # Folyamat

_“ e SOC =Technologia + Folyamat + Human

e + szervezeti kultura”

Recover
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»» Mit gondoljunk at? CUrooneé
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Uzleti igények
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Mérési, riporting rendszer
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. Kotelezettségek
Bldzsé

MUkddesi modell Technoldgiai kornyezet
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»» SOC absztrakcids szintek

curoone
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» Hatékony SOC karakterisztikdi  QUIO ONCG

Uzleti igényekhez igazitds @

Ralatas, ralatas, ralatas!”
) ) 02

oY . Erett folyamatok 04
0ed
05 ,Mi zajlik a vilagban?” )
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03 Detekcios tartalmak
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Koszonjuk!




