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• Témák felvetése

• „Útjelzők” meghatározása

Motiváció
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Igénytől az ötletig01

Ötlettől a tervig02

Mit és hogyan03

Tartalom
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…de mit is értünk SOC alatt?

„Kell nekünk egy SOC…”

• SOC – Security Operations Center

• Évtizedes léptékben nézve a definíció („mögöttes tartalom”) változott

• „A SOC végzi a kiber incidensek kezelését!” 

• „Mi a kiber incidensek kezelése, vagyis a kiber incidensmenedzsment?”

• „A kiberbiztonsági incidensek mihamarabbi észlelése és olyan válaszlépések 
biztosítása, amellyel minimalizálni lehet az adott incidens üzletmenetre 
gyakorolt hatását!”

• „Értem, de mit csinál egy CFC/CDC/SIRT/…?

• „Értem, de végül akkor a SOC üzemelteti a tűzfalakat, vagy sem?”



5

SOC

Respond

Detect

Recover

Respond

Detect

NIST CSF alapján

SOC, mint „képesség”

• SOC ≠ Technológia

• SOC ≠ Folyamat

• SOC = Technológia + Folyamat + Humán

• + „szervezeti kultúra”

Identify

Protect
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Mit gondoljunk át?

Üzleti igények

Kötelezettségek

Technológiai környezet

Humán erőforrás szükséglet Funkciók

Büdzsé

Működési modell

Mérési, riporting rendszer

Szervezeti struktúra Fizikai lokáció(k)

„Target
Operating

Model”
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SOC absztrakciós szintek

IT OT Cloud

IDS 
IPS

WAFFW NACIAM VPN Proxy

Email 
Security

MDM

AV

EDR

CASBSandbox

… …

SOAR

Log Network EP

Vuln. 
Mgmt

TIP

SIEM | UEBA

Continuous 
Monitoring

Detection Triage Containment Analysis
Eradication & 
Remediation

Reporting & 
Enhancement

Communication & 
Coordination



8

Hatékony SOC karakterisztikái

01
Üzleti igényekhez igazítás

03

05

02

04

Detekciós tartalmak

„Mi zajlik a világban?”

„Rálátás, rálátás, rálátás!”

Érett folyamatok



Köszönjük!


