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Business Data vs. Machine Data

Business Data: a vallalat értékteremtéséhez kozvetlenil kapcsolddod adatok
Machine Data: az infrastruktura altal generalt adatok

e Trividlisan nem kothetdk az tizleti adathoz

e Azinfrastruktura/alkalmazasok belsé eseményeit irjak le, példak
o valaki bejelentkezett (login),

o azendpoint securty eszk6z talalt egy malware-t,
o atlzfal elutasitott egy kapcsolatot,
o Stb

A Machine Data tipikus megjelenése a log

e Idb6pecsét + az esemény leirasa,
e Azesemény altalaban egy emberi fogyasztasra szant szoveg.
e El6fordulnak strukturaltabb események is, de ezek sémaja alkalmazas/gyarto és verzio fliggd.
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SOC - hol kezdddott?

Kozpontban a Machine Data elemzése

e Cél:amachine data alapjan incidensek azonositasa, hogy aztan azokat vallalati szinten
kezelni tudjuk.

e Machine Data gy(jtése:
o F6fékusz:
m Biztonsagi eszkdzok (identity & access management, firewalls, endpoint, IDS/IPS/NDR, stb)
m Operacios rendszerek, haldzati eszk6zok
o Masodlagos fokusz: alkalmazasok sajat napléi
e Tipikus eszkdzok:
o Logmanagement (pl: syslog-ng, rsyslog, graylog, fluentd, logstash, ...)
o SIEM
o Incident workflow
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SOC helye a vallalatban

Multi-site office network architecture
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Trendek

Volumen: +25% YoY
Cloud Service Provider (AWS, GCP, Azure):
° laaS még integralhato (someone else’s computer)
° Paa$ szolgaltatasok esetén a low level rendszernaplok mar nem érhetdk el (helyette CloudTrail pl) még akkor sem ha a CSP egyébként egy ismert
komponenst hasznal (managed databases, managed queues, stb)
Cloud Native Engineering practices
° Mikroszerviz architekturak, automatikusan skalazott elasztikus workloadok
° Kubernetes, Docker
° DevOps
Software as a Service
° Klso szolgaltato altal izemeltetett alkalmazasok esetén a Machine Data teljesen més jelleg(i, ha egyaltalan elérhet6 (pl: Salesforce)

Adatforgalom:

° Az adatforgalom cloud régidk kézott vagy on-premise/cloud kdzott elképesztd draga!
° A legtobb cloud el6tt indult nagyvallalat hibrid médon miikédik és még fogis...
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SOC kihivasok

A trendekre még nem szlletett megfelel6 valasz:

e ASOC amennyiséggel kiizd, inkabb kidobni akarunk adatokat, mint valéjaban
kezelni és feldolgozni azokat.

e Acloud native alkalmazasok (akar publikus cloudban, akar on-premise) gyakran
teljesen kiilon életet élnek, az itt keletkezé machine data nem jut el a SOC-ig
o Cloud native apps -> DevOps, DevSecOps altal kezelve

o Gyakran két teljesen flggetlen szervezet részeként operalnak mindenféle egylttmikodés
nélkal.

o Correlation-re esély sincs, valdjaban a DevSecOps belsé miikddésén mulik hogy milyen
incidenseket azonositanak.

o Akontrollok kimertlnek a szabalyozasok szintjén.

Ez a helyzet veszélyezteti a SOC incidens felderitési képességeit!



Megoldasi stratégiak

Vizsgaljuk feltl a Machine Data gyUjtésével kapcsolatos infrastrukturat, aminek
egyforman jol kell kezelnie:

e |lehetbséget ad a koltségek és mennyiségek csokkentésére azaltal hogy a
megfelel6 adat a megfelel helyre kertil és csak oda.

e On-premises, cloud native (kubernetes) és cloud szolgaltatasok bekapcsolasa a
SOC adatgyjtésébe

e |ehetbvé teszi az adatcserét és a kollaboracidt a security és a DevOps csapatok
kozott, és nem csak a szabalyozas szintjén

e Képesskalazdédni avallalati szintl adat mennyiségekre






