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Erettség

* Mi a szervezet érettsegi szintje? (Egy ITIL alapu érettségi heatmap a lenti abran)
« CMM (Capability Maturity Model) 5 szint( skala

« Initial (Kezdeti szint, a folyamatok nem szervezettek)

Repeatable (A fobb folyamatok dokumentaltak, megismételhetdk)
Defined (A folyamatok pontosan definialtak, belsé szabvanyok megjelennek)
Managed (A folyamatok mértek, felugyeltek)

Optimizing (A folyamatok visszacsatoltak, folyamatos fejlesztés van.)
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Adminisztrativ feladatok 1

* (Megvalodsithatosagi tanulmany, tool-ok kivalasztasa)

 Stratégia — Vezetdi elkotelezettség
» SOC szabalyzat — SOC mikodési szabalyai
« SZMSZ + IBSZ — SOC helye a szervezetben

o IT

- |ITB : Stakeholder
) ) Engagement

« Bankbiztonsag . and

Education

» Szakmai szabalyzatok
* Incident Response
* Threat Intelligence
* (Vulnerability Management)
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Adminisztrativ feladatok 2

* Poziciok — a szokasos elvart dokumentacioval
« SOC Manager 5
« L1 analyst
« L2 analyst (Incident Responder)
» L3 analyst (Threat Hunter)

Hunter
(Threat Intel)

Incident
Tier 1
Alert
Analyst

» Playbook-ok elkészitése

SME/ socC SME/
« Kategorizalas

Hunter Hunter
(Network) Manager (Malware RE)

Step-by-step utmutato a riasztas kezelésére
Eszkalacios terv

Tier 1
Alert
Analyst

Tier 2
Incident
Responder

SME/

Hunter
(Endpoint)

Incidens valaszlépések

Incidens kommunikacios terv

Tier 1

Crroniines | (04

Analyst
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Adminisztrativ feladatok 3

» Reagal6 csapatok
* Vezetdi tamogatas ! — gyakori IT ellenérdekeltség

» Megkerulésuk (ki, hogyan, milyen elszamoltatas mellett?)
» Felel6sség kérdése
« SOAR?

» SOC teljesitmény mérése — KPI-ok meghatarozasa

* Mérhetd kell legyen . . ;

* HR stratégia

» Kiégés
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Technikal feladatok

 Architektura, halézat pontos ismerete
» Telephelyek, azok 0sszekottetései (VPN, MPLS, SD-WAN)
» Hasznalt Cloud technologiak elérése. SSE technologiak?
- Halozati architektura, (mikro)szegmentalas, E-D, K-NY forgalom
iranyitasa
« Virtualizalt halézati architektura: kontérerek/podok kdzaotti
forgalom, SD-LAN
» Halézaton belulli védelmi technolégiak (Honey-pot, IDS, stb.)
« Hasznalt rendszerek, azok interfészei, 0sszekottetései
* A naplok eljuttatas modjanak felmérése
» Kollektorok, feldolgozdk
» Hardver, operacios rendszer, adatbazis, alkalmazas log
» Flow adatok bekotése? Virtualis LAN bekotése?

* Anaplok felmérése
+ Részletesség (audit naplok)
* Meglévé, szukséges parserek
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Lathatosag (Use-casek)

» Use-case-ek
Business ks
» Mitre Att&ck keretrendszer alapjan 50-60 use-case

layer = + ique controls
 IT, ITB elvarasok, otletek, compliance ae.mxErEAZ e om 7208 8
Initial Access i i Es-:;la:im Defense Evasion Credential Access Discovery I;‘:::I‘Em [ i iltrati ;amml And

10 items 31items 56 items 28 items 59 items 20 items 19 items 17 items 13 items 9 items 21 items

-ApnleScrint PRt Hash_profile and Access Token Access Token i Account Discovery |AppleScript Audio Capture Automated Commanly Used Port
Hashrc IManipulation Manipulation a i

H L4 AppNCatan Appncatan AR O

» CTI feed-ek --» folyamatos fejleszt ' ' Toug
ee e )) O a a OS e eSZ eS I Accessibility Features Accessibility Window Discovery Deployment Collection Data Com|

Feat Soft
Interface AppCert DLLs eatures oftware Clipboard Data Data Encrypted

AppCert DLLs Distributed - _
Cantrol Panel Items _ Component Data from Data Transfer Size

L N File and Directory Information Limits Custom Command
4 7 4 4 - Dynamic Data Application Shimming Discovery Object Model ies and Control Protocol
[ ] Exchange . Applic: - iltration Ovy .
Authentication Shimming Exploitation C_’T o II
Execution through APl Package Remote Services Gt a eﬂg,’cn g

Logon Scripts Protocol

Spearphishing Link _— Network Share 9 P Data from Exfiltration Over
_ L Discovery Pass the Hash Network Shared  Command and Data Encoding
= Drive Control Channel

Rassword Policy Pass the Ticket Data Obfuscation

Do

Exfiliration Over
Remote Deskiop r

« Uzleti oldal (pl. csalas megel6zés)

Spearphishing via

Service Exploitation for Client

i Browser Extensions

Supply Chain Change Default File

» Szukséges adatok rendelkezésre allnak-e

« Hogyan lehet biztositani az adatokat. ] g - S

Email Collection

Companent Object Remote Services .
Valid Accounts Launchet Medel Hijacking Extra Input Capture - Multi-Stage

i Channels
Process Discovery .
Local Job Scheduling Create Account Man in the

» Szabalyrendszerek, riasztasok elkészitése e e e oo Simp|':f3§°?ifiw
. . PowerShell pSH Hiacking ] video Capture [Portknocking |
* Treshold meghatarozasa anie Dot

Regsvr32 Remote File Copy

Rundll32 Standard Application

» "Pyramid of Pain” mddszertan figyelembe vétele E— e
seripting IP ADDRESSES o——— Easy [z

Service Execution Protocol

Standard Non-
Application Layer

Signed Script Proxy Protocol
Execution
Source
HASH VALUES — Triviak:=-
rivia
Third-pg
Trap oo
Launchet! SID-History N . ~ legend
Trusted Navelnnar Iniaction Indicator Blocking
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Bevezetesi strategiak

Onalldan Tanacsadoval

Erettség

Erettseg o nem jé

Van elegend6 Nincs elegend6

pénz pénz, statusz
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Bevezetési idosavok
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Megvalésithatésagi  Felkésziilési Soft opening Operativ miikodés Hataselemzett miikodés
dokumentum idészak (6-12 hénap) (12-18 hénap) (18+ hénap)
elfogadasa (0-6 hénap)
5/8 miikodés 5/8 + készenlét 7/24 miikodés

Felsévezetdi Szerepkorok 50%+ Szerepkorok 90%+ Elvarasoknak valé megfelelés
tamogatas Magas CMDB, Ticketing Elémeneteli rendszer Automatizmusok

szint(i elvarasok SIEM,SOAR Marketing Képességek kiterjesztése



Bevezetéesi strategiak (folyt.)
Nincs eleg penz, statusz

* "Mini SOC” koncepcid

Ellenérvek: hamis biztonsagérzet, tamadoknal nincs munkaido...
A bevezetés ugyanaz, a tanacsado szerepe nagyobb

Nincs SOC manager, csupan néhany ,L1 analyst”

L2 analyst kulsés (pl. MSSP)

Elsé sikerek: kisebb félrekonfiguralasok, tamadasok észlelése: Jobb
alkupozicio

« MSSP (Managed Security Service Provider) alkalmazasa '
» Bevezetés itt is kell
* Felel6sseég kérdése, adatok biztonsaga '
» Szolgaltatas mindsége ellenérizendd \ L 4
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Bevezetéesi strategiak (folyt.)
Nincs eleg penz, statusz, erettseqg, igeny

« Seconical

Cél: biztonsag novelése, (kiszervezett) IT ellenbrzése, megfelelés biztositasa
Egyszerlen, szaktudas nélkul hasznalhato

Joval rovidebb bevezetési ido

Real-time monitoring

Riasztasok generalasa

Automatikusan elemzi a beérkez6 logokat

Vezetdk szamara is érthetd riportokat general

Hosszu tavon biztonsagosan, visszakereshetben tarolja a logokat

Atfogo képet biztosit a biztonsag helyzetérél, az IT mikddésérdl

IBTV megfelelést segiti P, _
= ~elonic
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Automatizalt
Biztonsagi Elemzés
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Koszonom a
figyelmet!
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