E'l GQUADRION

S Lorfinmec

Hogyan tegyiink utéképesebbé egy SOC-ot?
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Bemutatkozas

Filozofiank

m=mm Tartalomjegyzék Ertékajanlatunk

Quadron SOC

Komplex SOC és incidenskezelés fejlesztés
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Quadron Kibervédelmi Zrt.

Kiberbiztonsagi tanacsadé, integrator és adatelemzési szakérté cég, fo6
teriiletiink a biztonsag!

[
e Magantulajdonban Iévd =  Senior biztonsagi szakértdék, (QO% * Piaci féokuszunk: @
fliggetlen nemzetkozi cég elemz6k és mérnokdk, tébb Magyarorszag, Kozel-kelet,
. Széleskorl egylttmiikodés mint 25 éves szakmai Eurdpa, USA, Afrika
Eurdpdban tapasztalattal « Referencidk a pénziigyi
A csapat és a haldzat: kormanyzati,

* Budapesti kozpont,
leanyvallalat Bahreinben o Tobb, mint 40 biztonsagi

« 2014-ben alapitottak, a szakérté a bels6 csapat

biztonsagi piacon szerzett o 100+ tanacsadd, mérndk,
tapasztalat a 90-es évektdl elemzé és fejleszt6

telekommunikacids és
olajipari szektorokbol

e Tobb mint 100 aktiv Ggyfél
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FILOZOFIANK — Cyber Resilience

Minden vallalatnak képesnek kell lennie megszakitasok nélkil végezni az lzleti tevékenységét!

Minden kritikus adatokat kezel6 szervezetnek rendelkeznie kell egy j6é kiberbiztonsagi
tervvel!

Fokuszaljon arra, amit a legjobban csinal!

Mi az On kiberbiztonsagi védelmét a fenyegetésekkel és
kockazatokkal 06sszhangban épitjik ki, gondoskodva az
uzletmenet ellenallé képességérdl és folytonossagaral.

Nincs fennakadas!
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A BIZTONSAGBA VALO BEFEKTETES
Eletciklusok

Tervezés Beszerzés

Meghatarozzuk szervezete biztonsagi Elkészitjuk az igényfelmérést, gyartd és
stratégiajat, piaci és megvaldsithatosagi % szallitoi elemzéseket, tamogatjuk az
elemzést, kockazatértékelést, SW/HW és RFI/RFP készitést, a palyazati eljarast és

architektura tervezést végzink a értékeljik az ajanlatokat az On

megfelel6ségi kovetelményei alapjan. nevében.
Tamogatas és lizemeltetés Implementacio

Projekttervezés, rendszertervezés,
konfiguracid, optimalizalas és frissités,
HW/SW implementacio és integracid! Az

Naprakészen tartjuk kiberbiztonsagi
védelmét akar 7x24-es Gzemeltetéssel
és tamogatdssal, penetraciods

teszteléssel, sérilékenység vizsgalattal, implementdacids projektet
biztonsagi miveleti és incidenskezelési min6ségmenedzsmenttel valdsitjuk meg.

szogldltatasokkal
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ERTEKAJANLATUNK
Biztonsag. Megerdsitve.

Cybersecurity Continuous

Assessments Cybersecurity
Services

A fluggetlen szakértbi tudasunk és a legujabb
technoldgiak és mdédszerek otvozésével, a
kockazati és kiberbiztonsagi szolgaltatasok
teljes palettajat kinaljuk szervezetére Governance, Risk
szabottan. and Compliance

A
Szolgaltatasaink testreszabott (@

kiberbiztonsagi védelmet biztositanak,
0sszhangban a szervezetét érintd
fenyegetésekkel és kockazatokkal.

Education and
Awareness

Research and a

Development
(Quadron Research Lab)

Data Science and
Advanced Analytics

© -

Biztonsag. Megerodsitve.
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QUADRON SOC
Biztonsagi M(veleti Kézpont

gy dolgozunk: SOC szolgaltatasi portfélionk:

e 1-3 szintl elemzbk, * Fejlett biztonsagi elemzés
incidenskezelokes * Napldgydijtés, incidenskezelés és
m’ultllnauonalls vallalati monitoring
hattérrel rendelkezd CSIRT-

* Események észlelése és

szakért6k (12
reagalasa

e 5/8 —24/7 m(ikddési ablak

* Partnerség a vezet6 SOC
technoldgiai szallitokkal a

* Threat Intell and hunting
* Riasztas és jelentés

SIEM, SOAR és Threat * SOC értékelés és épités
Intelligence terileteken * Folyamatos penetracids tesztelés
* Al és ML alapu fejlett elemzés * Bugbounty

olyan vezet6 szallitokkal, mint

. . * Személyre szabott szolgaltatasok
a SAS, az Elastic és a Fortinet

e B-O-T SOC modell



mmm SOC megerdsitése projekt

Felmérés

e Vezetdi elvarasok
e Architektura
e Folyamatok
e Képességek

Tervezés

e Komplex fejlesztési
terv

¢ |Incidenskezelés
e SOC
e BCMS

Implementacio

e Gyakorlat, Képzés

e Szabalyozas

e False pozitiv
csokkentése

e Kommunikacio
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Tamogatas
e Folyamatos szakértéi

keret biztositasa

® Rendszeres
gyakorlatok

e \/isszaméreés
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Figure 3—The Risk Transformation Journey

mmm |ncidenskezelés holisztikus fejlesztése

Control and F.:;?::IE::I d
Azonositjuk a vezetdi elvarasokat és kiilsé Evaluation il
Acquisition
kovetelményeket. 3
Felmérjik az incidenskezeléshez kapcsolddo i% 2
%
&
IT infrastruktarat és SOC eszkdzoket. & ﬁ%%
Felulvizsgaljuk az eljarasrendeket és Sy,
Execution 84070 Problem
folyamatokat, felmérjik a szervezet és a oy Solving
ORGANIZATION Architecture ———p

kollegak képességeit.

A komplex incidenskezelés fejlesztési tervet

készitink és valdsitunk meg. Choice

ISACA BMIS alapu holisztikus modell



Kontrollald az adatot
eAdatvagyon leltar

e\VVédendd adatok
eAdatgazdak és felelGsségek

Teszteld az ellenallé
képességet
oSériilékenység vizsgalat
eForraskod elemzés

eRendszer hardening
eJogosultsag felilvizsgalat

Kezeld a biztonsagi
incidenseket

eIncidenskezelési folyamat
eIncidenskezelési technoldgiak
eIncidenskezelési kompetencidk
oKrizis kezelés

Kontrollald az
infrastrukturat

eTechnoldgiak
eArchitektura
e Alkalmazasok
eFolyamatok

Biztonsagi szabalyok és
kontrollok

* Biztonsdg menedzsment
¢ Fejlesztés biztonsag

e Halozat biztonsag
*Végpont védelem

¢ Adatbiztonsag

Késziilj fel a varatlanra

eElemzések
eThreat hunting
*Gyakorlatok

mmm Hogyan késziljunk fel egy kibertamadasra?

Kontrollald a
felhasznaldkat
*Azonositas
eAutentikaciod
eJogosultsagok
eKiemelt és szerviz felhasznald

Kontrollald az informacié
aramlast
ePublikus és privat haldzatok
eTavoli elérések
ePublikus és privat feliletek

A megszerzett tapasztalatokkal
folyamatosan fejleszd a védelmet!

Q GQUADRION
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== tSképesség noveld lehetséges intézkedések

Szervezési és oktatasi intézkedések

Iranyitasi gyakorlatot tartunk a szervezet
vezetlOi részére kiber incidens esetére

Incidenskezelési folyamat és eljarasrend
részletes kidolgozasa és oktatasa

Gyakorlatokkal csoportos képesség
fejlesztést végzunk (incidenskezelés, belsé
és kils6 kommunikacio,

Egyéni fejlesztési tervet készitliink, amely
kolleganak ez szikséges

BCMS rendszert vezetiink be - Uzleti folyamat
leltar és hataselemzés (BIA), BCM szabalyzat
és tervek,

Technolodgiai és mérnoki intézkedések
* False pozitiv alertek szamanak
csokkentése riasztasok felilvizsgalataval

* Chatbot bevezetése a felhasznaldkkal valo
kommunikacio automatizalasara

« MasterCard CyberFront bevezetése a
fenyegetések valds idejl éles
kornyezetben valod tesztelésére
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mmm Kérdések, elérhetéségeim

Kérem keressen kérdeéseivel:

Gergely.horvath@quadron.hu,

Vagy

linkedin.com/in/infosecevangelist/
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