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2000 SIEM |mplementa0|ok
2010 MIBS

2014 SIEM as a _sferyice_ |

201 [4 7x24 SOC
: Dedlkalt flzlkal helyszm

‘Spemalls mformatlkal kornyezet

‘Dedikalt kollegak ‘
7x24-es miiszakos munkarend
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Security Operation
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Center (SOC)

SWAT
Threat Hunting

SOC tanacsadas / érettségi felmérés

Penetration
Testing
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CYBER THREAT RESILIENCE TEAM

/ ov 1!
Elénydky ' Hatranyok
Minden adat helyben marad Magas indulasi és bovitési CAPEX
Belso rendszerek mély ismetere Eredményeket kell hozni azonnal
Gordiilékenyebb egyiittmiikodés Elfogult
Mélyebb szintli testreszabas Nagyobb az esély egyiittmukodésre az
Dedikalt személyzet tamado és az elemz6 kozott

Kevés tapasztalat

Emberhiany
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CYBER THREAT RESILIENCE TEAM

/ ov 1!
Elénydky ' Hatranyok
Minimalis CAPEX igény A szakeért6 ,kiils6s”
Komoly szakértelem A kiszervezés csokkentheti a moralt
Sok tapasztalat Hianyzik a belso szakértelem
Elfogulatlan Az adatok kiils6 cégnél tarolodhatnak
Nem kell plusz szakember A szolgaltatok standardizalnak

Jol skalazhaté és rugalmas
SLA



Dedikalt helyszin

Specializalodott kollégak

Fizikai védelem

IT biztonsag

Transzparencia, auditélhatééég

Folyamat alapu muikodés |

Ugyfelekre szabott eljarasrendek és folyamatok
Rugalmassag

Szoros egyiittmikodés az tigyfelekkel



Cybersecurity services

SIEMaa$S
for SMB

SWAT
Threat

/ \ Hunting
Security

Operation CT CTRL 360

Center (SOC) \ / Security

for SMB Operation

Center (SOC)

SOC érettségi felmérés

CTRL CYBER THREAT RESILIENCE TEAM BY

CTI

SIEM
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aaS

Vulnerabilty
Management
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SOC tanacsadas,
érettségi felmérés

Penetration

Testing
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CYBER THREAT RESILIENCE TEAM

BY:I:

HR-szempontok Tudasbazis

L1 -L2 - L3 rendszer

Foallasu SOC manager

7x24: miiszakos munkarend
Alapképzések, specialis képzések,
folyamatos képzés

Dinamikus emberallokacio lehetosége
(CTRL - Telekom - DT)

»,Hozott” tudasra épithettiink

Dedikalt, a teriiletre fokuszalo csapat
Specialis, draga képzések

TSM hattértamogatas

Sok ugyfél - sok eset - sok tapasztalat

Kivalé gyartoi kapcsolatok - infok elso
kézbol (pl. ransomware)



CYBER THREAT RESILIENCE TEAM
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1. Initial

= | og collecting
= | og monitoring,

2. Reactive
= SIEM
= Baselines
= Correlations

= Historical
analysys
= Dedicated group
= 7x24

3. Proactive

= SIEM integration
= VS data
=SD
= ATD

= Honeypot

= MITRE
Framework

4. Tl/Big data
= Threat
Intelligence

= Big data
analysis

= Anomaly
detection

= UEBA

5. Al/SOAR

= Automated
processes

= SOAR

= ML/AI
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SOC tanacsadas / érettségi felmérés




