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SOC rovidre szabva

Alapvetések
Emberek, Folyamatok,

Technoldgia, Korméanyzas ( Prevention & }v 1[ )
- Proactive Alert Management
Osszhang megteremtése a L Monitoring \\\ /// )
képességek tekintetében - S o7 N
Security Securit Incident
Kockazat aranyos védelem Intelligence ]k > 4: Response
(BIA, RA, Vuln, Penetr., . Yy | g
Static Code Analysis, e VpEiteEs ( N
Software Composition St i o on Lo Mo
Analysis) S 7 Cehtar = J
. ( : ™\ ,,/ \\\ s N
Eletciklus menedzsment SECE T A CosTl e
minden terileten (Vuln, L e J L )

Penetr, Incident, Policy,
Workflow, ..)

Miszaki és tudatossagi
tréningek (Integration,
Operation, Development,
User)

Hatékonysag novelése minden



Blockchain eldényei

Bizalom

« Atlathatdsag

* Biztonsag

* Nyomon kovethetdség

* Vilag szintld elfogadottsag és alkalmazas

Rugalmassag
* Decentralizalt felépités
* Disztributalt architektiara

Sebesség
* Gyors tranzaktalas
* Automatizalt mtkodés

Alapcsony koltségek
* Alacsony tranzakcionalis koltség




Blockchain hatranyai

Technoldgia

* Integracid

* Adatvédelem

* Biztonsag

* Teljesitmény
Operacid

e Kontrol

* Auditalhatdsag

* Vagyon tulajdonlas
Jogi hattér

* Jogl és szabalyozasi hattér
* Automatizalt mikodés

Stratégia
* Brand és reputacid
e Valtozads menedzsment




Kihivasok

Biztonsag garantalasa minden teruleten
Hatarvédelem

Haldozat biztonsag

%O

Folyamat menedzsment - Prevencio I

Végpont biztonsag
Alkalmazas biztonsag

Adat biztonsag

Operacid — Monitorozas és valaszlépések




Kolcsonds szinergidk

E16ényds a SOC szamara rendszeres és eseti szlkség
esetén

* Kilsd és vagy belsd kompromittacid elleni védelem

* Log tartalom hitelességének ellendrzése
* Log sorrend hitelességének ellendrzése 2

* Log kontextus hitelességének ellendrzése _
Eldnyds a Blockchain szamara
* Kulsd és vagy belsd tamadasi vektorok elleni
L]

* Tranzakcidk fogadaskor két faktoros hitelesités
kikényszeritése

e Tranzakcidk digitalis alairasanak ellendrzése

* Beérkezd védetlen tranzakcidk érkeztetése és digitalis
alairasa

* Tranzakcidk formai és tartalmi validacidja

* Biztonsagos kulcs tarolas

* Biztonsagos kulcs generalas

* Biztonsagos adatfeldolgozas és tarolas







