EIVOK-34. Informaciobiztonsagi
Tikos Anita | Vezetd felligyeld Szakmai FOrum

2023.03.30.

DORA RENDELET ELOIRASANAK ES IMPLEMENTACIOJANAK
BEMUTATASA




DORA RENDELET ELOZMENY, MEGJELENES

El6zmények 2019:
2019 ESAs joint technical advice

2019 december: tarsadalmi konzultacio
Digitalis Pénziigyi Csomag (DFP):
2020. szeptember
* Markets in Crypto-Assets (MiCA)
e DLT Pilot Regime
* Digital Operational Resilience Act (DORA)

¥

DORA végleges szovegének elfogadasa
2022. junius 29-30.

Megjelent az EU hivatalos lapban:
2022. december 27.

o
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RENDELET CELJA -

> Széttoredezett szabalyozasi keretrendszer egyesitése, egységes terminologia

> Incidensjelentési kotelezettségek egységesitése/bevezetése

> A harmadik fél szolgaltatokkal kapcsolatos kockazatok kezelése

> A legnagyobb és legkritikusabb szolgalatok EU-s szintd felvigyazasa

NIS2 irdnyelvhez (2022/2555 szamu irdnyelv) szektorspecifikus lex
specialis

>

> Aranyossag elve szerinti alkalmazas

3| Forras | MNB



NIS2 IRANYELV (2022/2555 SZAMU)
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DORA-t agazatspecifikus jogi aktusnak kell tekinteni:

IKT kockazatkezelés, jelentéstétel, felligyelet és végrehajtas tekintetében

Hataly:

Banki szolgaltatasok

Pénzligy piaci infrastrukturak

Digitdlis infrastrukturadk:

* felhd szolgdltatok,

* adatkbézpont szolgadltatok

IKT szolgaltatdsok iranyitasa (vdllalkozdsok)

Kockazatkezelés:

alapelvi szint(i szabalyozas

Incidensek:

 Jelent8s esemény: 3 szint( ( korai: észlelést
kovets 24 6rdn belll, id6kozi 27 6ran beldl,
zard korai jelzéshez képest 1 hdonap)

. Majdnem bekovetkezett események és
kiberfenyegetések



DORA HATALYA

Harmadik fél informdcids és
kommunikacioés technolégiakkal (IKT)
kapcsolatos szolgaltatast nyujto

\ szolgaltatok

értékpapirositasi adattarak hitelintézetek _pénzforgalmiintézmények

elektronikuspénz-kibocsaté
intézmények

k6zo6sségi finanszirozasi szolgaltatok befektetési vallalkozasok

kritikus referenciamutaték kezel8i_ -~
kriptoeszkoz-szolgaltatok, -eszkéz

L. P L alapu token kibocsatok
Szamlainformacidkat 6sszestd

szolgaltaték

s

hitelmindsité intézetek kozponti értéktarak

foglalkoztatoi nyugellatast szolgaltato

s, kozponti szerz6do felek
intézmények

kozvetit6k ( bizt, viszontbizt.) kereskedési helyszinek

biztositok és viszontbiztositok kereskedési adattarak

adatszolgaltatok L i alternativbefektetésialap-kezel6k
alapkezel6 tarsasagok
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DORA RENDELET FELEPITESE

> IKT-kockazatkezelés

> IKT-vonatkozasu események kezelése, osztalyozasa, bejelentése

> Digitalis mikodési ellenalloképesség tesztelése

> Harmadik féltol eredod IKT-kockazatok kezelése

> Informaciomegosztasra vonatkozo megallapodasok

> llletékes hatosagok
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IKT-VONATKOZASU BIZTONSAG! ESEMENYEK

e Egy az IKT-val kapcsolatos események nyomon kdvetésére és napldzasara alkalmas folyamat kidolgozasa,
alkalmazasa

¢ Nyilvan kell tartani valamennyi IKT eseményt és jelentds kiberfenyegetést
e Kommunikacidora vonatkozo tervek, eljarasok (média, Ggyfelek, szolgdltatok, belsé eszkalaciod)

e Az IKT vonatkozasu incidensek osztalyozasa megadott kritériumrendszer szerint (a kés6bbi RTS-ben
meghatarozott kiiszobértékek alapjan)

OSZtélyozés e Fenyegetések osztalyozasa

e Az incidensek bejelentése az NCA-knak az ESA-k altal kidolgozandd egységes (rlapok alkalmazasaval;
- jelent8s IKT események
’ - jelentds pénzforgalmi vonatkozasu miikodési vagy biztonsagi események
Bejelentés - jelentds kiberfenyegetések (6nkéntes alapu)

Jelentds kiberfenyegetéssé mindsités szempontjai:
A kockazatnak kitett szolgaltatasok kritikussaga alapjan, ideértve a pénzligyi szervezet
ugyleteit és miveleteit, a megcélzott ligyfelek vagy pénziigyi partnerek szamat
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FENYEGETES ALAPU BEHATOLASI TESZTELESE (TLPT)

* olyan keret, amely utanozza egy tényleges kiberfenyegetés forrasanak

tekintett, valds fenyegetést jelentd szerepldk taktikajat, modszereit és
eljarasait, és amely elvégzi a pénzligyi szervezet kritikus éles
rendszereinek kontrollalt, testreszabott, hirszerzésen alapuld (red
team) tesztelését

* nagyon komplex, ido és humaneroforras igényes teszt
e 3 évente

e azilletékes hatosagok altal (megadott szempontok szerint) kivalasztott
intézmények

 Atesztel6kre vonatkozo kovetelmények (27. cikk)



HARMADIK FELTOL EREDO IKT-KOCK. KEZELES

IKT-szolgaltatasok: IKT-rendszerek utjan egy vagy tobb belsd vagy kilsé felhasznalo
részére folyamatos jelleggel nyujtott digitalis és adatszolgaltatasok, ideértve a
hardvert mint szolgaltatast és a hardverszolgaltatasokat, ami magaban foglalja a
hardverszolgaltatd altali szoftver- vagy bels6rendszervezérl6program-(firmware-)

frissitéseket is, ide nem értve a hagyomanyos analog telefonszolgaltatasokat

IKT harmadik fél szolgdaltatok (TPP)
kockazatainak kezelésének
harmonizdlasa

) » _y Unios felvigyazodi keretrendszer a
TPP-vel kotend6 szerz6déses kritikus IKT harmadik fél

megallapodasok szolgaltatokra vonatkozdan
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A RENDELETBOL ADODO FELADATOK UTEMEZESE

Alkalmazando: 2025. januar 17.

EU-s feladatok: JC SC DOR

18 honap

24 hoénap

¢ IKT kockazatkezelési keretrendszer (RTS)

e Egyszerdiisitett IKT kockazatkezelési keretrendszer (RTS)

e IKT szolgaltatasokra vonatkozé szabalyzati elvarasok meghatarozasa (RTS)
¢ IKT vonatkozasu események osztalyozasanak kritériumai (RTS)

¢ IKT harmadik fél szolgaltatdkrdl sz616 nyilvantartas drlapja (ITS)

* TLPT teszt aspektusainak specifikacidja (RTS)

e Kritikus vagy fontos funkciok esetén alvallalkozék alkalmazasanak feltételei (RTS)

* IKT vonatkozasu események bejelentési szabalyai (RTS)

e IKT vonatk. események bejelentésének tartalma (ITS)

* A jelentds IKT vonatk. események okozta kar/kéltség megbecslésének médja (Gl.)

® ESAk és a tagdllami hatdsagok kozotti egylittmikodés a felvigyazasi strukturaban (Gl.)
* A felvigyazodi tevékenységgel kapcsolatos feltételek/informacidk harmonizalasa (RTS)

e Megvaldsithatdsagi tanulmany az IKT vonatkozasu események kdzpontositott EU-s
bejelentési felliletére

Nemazeti feladatok:

Nem atilltetendd, de kell
jogharmonizacié

MNB informatikai
ajanlasainak és az agazati
jogszabalyok fellilvizsgalata

DORA szerinti

adatszolgaltatasok, Grlapok
bevezetése
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ESA ELOIRASOK HARMONIZACIOJA

EBA:

* Iranymutatasok a felligyeleti felllvizsgalati és értékelési eljaras (SREP) soran
végzendod IKT-kockazat értékeléshez

* |ranymutatasok az IKT- és biztonsagi kockazatok kezelésére
* Iranymutatas a kiszervezésrdl

EIOPA:

* Az informacios és kommunikacios technologiak biztonsagara és iranyitasara
vonatkozo iranymutatasok

* Iranymutatasok a felhdszolgaltatokhoz torténd kiszervezésrdl .\516\6 et
a0 ge\e
ESMA: \\‘\15%3\3’;\ ,asod\\k\
L . . . \O AP
* Guidelines on outsourcing to cloud service providers ‘?eﬂ“(, 7.07;&“&0
A
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KOSZONOM SZEPEN A FIGYELMET!

Anita TIKOS
vezeto felugyeld

1122 Bp., Krisztina krt.6.
Telefon: +36-1- 489-9753
Email: tikosa@mnb.hu
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