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Ertesitjik a szakosztalyi eseményekrél és el§adasokrdl, ha a
fenti levelezési cimek valamelyikén ezt kéri.



Btk. 373. § Csalas I.
Forras: https://buntetojog.info/

(1) Aki jogtalan haszonszerzés végett mast tévedésbe ejt, vagy tévedésben tart, és
ezzel kart okoz, csalast kovet el.

(2) A blintetés vétség miatt két évig terjed6 szabadsagvesztés, ha
— a) acsalas kisebb kart okoz, vagy
— b) a szabalysértési értékhatart meg nem haladé kart okozd csalast
— ba) blinszovetségben,
—  bb) kozveszély szinhelyén,
—  bc) Gzletszerden,

— bd) jotékony célu adomanygydijtést szinlelve kovetik el.

(3) A blntetés blintett miatt harom évig terjed6 szabadsagvesztés, ha

— a) a csalas nagyobb kart okoz, vagy

— b) a kisebb kart okozo csalast a (2) bekezdés ba)-bc) pontjdban meghatarozott valamely médon
kovetik el.
(4) A blntetés egy évtdl 6t évig terjedd szabadsagvesztés, ha
— a) acsalas jelentds kart okoz,

— b) a nagyobb kart okozd csalast a (2) bekezdés ba)-bc) pontjaban meghatarozott valamely médon
kovetik el, vagy

— ) acsalast a blincselekmény felismerésére vagy elharitdsara idés koranal vagy fogyatékossaganal
fogva korlatozottan képes személy sérelmére kovetik el.



Btk. 373. § Csalas Il.

(5) A biintetés két évtdl nyolc évig terjed6 szabadsagvesztés, ha
— a) acsalas kulonosen nagy kart okoz, vagy

— b) ajelent6s kart okozd csaldst a (2) bekezdés ba)-bc) pontjaban meghatarozott valamely médon
kovetik el.

(6) A blintetés 6t évtdl tiz évig terjed6 szabadsagvesztés, ha

— a) acsalas kilonosen jelentds kart okoz, vagy

— b) a kilondsen nagy kart okozd csalast a (2) bekezdés ba)-bc) pontjaban meg hatarozott valamely
modon koveti kel.

(7) E § alkalmazasa szempontjabdl karnak kell tekinteni az igénybe vett szolgaltatas
meg nem fizetett ellenértékét is.



Hogyan kovetheto el?

A rendelkezés a csalas torvényi tényallasat szabalyozza. A csalas jogi targya
vagyoni jogviszonyok fennallo rendje.

A blncselekmény elkovetési magatartasa a tévedésbe ejtés, vagy tevedesben
tartas.

« Atevedeésbe ejtés esetén az elkovet( idézi eld a teves kepzeteket a
valosag tekintetében. A blncselekmény megvalésulasahoz nincs szukseg
arra, hogy a tévedeésbe ejtés fondorlatos legyen.

* A csalas masik elkovetési magatartasa a tévedésben tartas. Ebben az
esetben az elkovetdnek nincs szerepe a tévedeés kialakulasaban, de a
sertett tevedéseét felismerve kihasznalja azt.




Internetes veteltechnika
Ado és Vevo

Ki kezdeményez?

email

SMS

beszéd hivas

vided hivas

Web oldal

PC / Telefon/ Postafidk - emberi olvasd

Telefon /- emberi olvasé

Telefon/Alkalmazas (viber, whatsup, ...) -
emberi beszélé

Telefon/Alkalmazas- emberi beszélg, nézé

emberi bongész6



Ember v.s. Ember

Gépek szoftverek csak informatikai eszk6zok
de

emberi eértelmezés a vételi oldalon



Mi a cel?
Adatok gyUjtese utan:
- Az adat ertekesitese
- Az adat birtokaban elényszerzes

- Az adat birtokaban penzugyi muveletek

, Tipikusan es gyorsan
Atutalas végrehajtasa bankszamlarol



Porno nézés kozzététele
500 USD mellett elkerulheto

Hey z.darabos@compu-consult.hu, | have to share bad news with you.

Approximately few months ago | have gained access to your devices, which you use for internet browsing. After that, | have started tracking your internet activities.
Some time ago | hacked you and got access to your email accounts zoltan.darabos@compu-consult.hu. Obviously, | have easily hack to log in to your email.

Your password: Compu2018+

One week later, | have already installed Trojan virus to Operating Systems of all the devices that you use to access your email. In fact, it was not really hard at all
(since you were following the links from your inbox emails). All ingenious is simple. =)

This software provides me with access to all the controllers of your devices (e.g., your microphone, video camera and keyboard). | have downloaded all your
information, data, photos, web browsing history to my servers. | have access to all your messengers, social networks, emails, chat history and contacts list. My virus
continuously refreshes the signatures (it is driver-based), and hence remains invisible for antivirus software.

Likewise, | guess by now you understand why | have stayed undetected until this letter...

While gathering information about you, | have discovered that you are a big fan of adult websites. You really love visiting porn websites and watching exciting videos,
while enduring an enormous amount of pleasure. Well, | have managed to record a number of your dirty scenes and montaged a few videos, which show the way you
masturbate and reach orgasms.

If you have doubts, | can make a few clicks of my mouse and all your videos will be shared to your friends, colleagues and relatives. | have also no issue at all to make
them available for public access. | guess, you really don't want that to happen, considering the specificity of the videos you like to watch, (you perfectly know what |
mean) it will cause a true catastrophe for you.

Let's settle it this way: You transfer $500 USD to me (in bitcoin equivalent according to the exchange rate at the moment of funds transfer), and once the transfer is
received, | will delete all this dirty stuff right away. After that we will forget about each other. | also promise to deactivate and delete all the harmful software from
your devices. Trust me, | keep my word.

This is a fair deal and the price is quite low, considering that | have been checking out your profile and traffic for some time by now. In case, if you don't know how to
purchase and transfer the bitcoins - you can use any modern search engine.

Here is my bitcoin wallet: bc1gk4e7zhm67f5fnqd7tfkjy2cn8cxvz9ar7z8j7h

Things you need to avoid from doing: *Do not reply me (I have created this email inside your inbox and generated the return address). *Do not try to contact police
and other security services. In addition, forget about telling this to you friends. If | discover that (as you can see, it is really not so hard, considering that | control all
your systems) - your video will be shared to public right away. *Don't try to find me - it is absolutely pointless. All the cryptocurrency transactions are anonymous.
*Don't try to reinstall the OS on your devices or throw them away. It is pointless as well, since all the videos have already been saved at remote servers.

Things you don't need to worry about: *That | won't be able to receive your funds transfer. - Don't worry, | will see it right away, once you complete the transfer,
since | continuously track all your activities (my trojan virus has got a remote-control feature, something like TeamViewer). *That | will share your videos anyway
after you complete the funds transfer. - Trust me, | have no point to continue creating troubles in your life. If | really wanted that, | would do it long time ago!

Everything will be done in a fair manner!
One more thing... Don't get caught in similar kind of situations anymore in future! My advice - keep changing all your passwords on a frequent basis



Szia z.darabos@compu-consult.hu, rossz hirt kell megosztanom veletek.

Korulbelil néhdany honapja hozzafértem eszkdzeihez, amelyeket internetes bongészésre hasznal.
Ezt kovetGen elkezdtem nyomon kovetni internetes tevékenységeit.

Egy ideje feltortelek és hozzafértem a zoltan.darabos@compu-consult.hu email fiokodhoz.
Nyilvanvald, hogy kénnyen be tudok jelentkezni az e-mailjeibe.

Jelszavad: Compu2018+

Egy héttel kés6bb mar telepitettem a trdjai virust az 6sszes olyan eszk6z operacids rendszerére,

amelyet az e-mailek eléréséhez hasznal. Valdjaban egyaltalan nem volt nehéz (mivel a beérkezé levelek linkjeit kovette). Minden otletes
egyszer(. =)

Ez a szoftver hozzaférést biztosit az eszkdzei 6sszes vezérlGjéhez (pl. mikrofonjahoz, videokamerajahoz és billentylizetéhez). Letoltottem
minden informaciéjat, adatat, fényképét, webbongészési el6zményeit a szervereimre. Hozzaférek az dsszes lizenetkiild6jéhez, kozosségi
halézatahoz, e-mailjeihez, csevegési el6zményeihez és névjegyzékéhez. A virusom folyamatosan frissiti az alairasokat (illeszt6program alapu),
és igy lathatatlan marad a viruskeresé szoftverek szamara.

Hasonléképpen, azt hiszem, mostanra megérted, miért maradtam észrevétlen egészen e levélig...
Mikozben gydjtottem rdlad informdcidkat, rajottem, hogy nagy rajongéja vagy a felnétteknek sz6l6 weboldalaknak.
Nagyon szeretsz pornéwebhelyeket |atogatni és izgalmas videdkat nézni, mikézben hatalmas 6romet élsz at.

Nos, sikerilt felvennem néhany piszkos jelenetedet, és montiroztam néhdny videdt, amelyek megmutatjak, hogyan dnkielégitést és
orgazmust érsz el.

Ha kétségei vannak, néhany kattintas az egérrel, és minden videdjat megosztja barataival, kollégaival és rokonaival.

Az sem gond, hogy nyilvanosan elérhetévé tegyem Gket. Azt hiszem, tényleg nem akarod, hogy ez megtorténjen, ha figyelembe vessziik azon
videdk sajatossagait, amelyeket szivesen nézel, (tokéletesen tudod, mire gondolok), ez egy igazi katasztrofat fog okozni szamodra.

Egyezziik meg igy: On atutal nekem 500 USD-t (az atutalas pillanataban érvényes arfolyam szerint bitcoinnak megfelel8 értékben), és amint
megérkezik az utalds, azonnal torlém ezt a sok piszkos dolgot. Utana elfelejtjiik egymast. Azt is megigérem, hogy deaktivalom és torli az 6sszes
karos szoftvert az eszkozeirél. Bizz bennem, tartom a szavamat.



Ez egy korrekt Gizlet, és az ar meglehetdsen alacsony, tekintve, hogy mar egy ideje nézegetem a
profiljat és a forgalmat. Abban az esetben, ha nem tudja, hogyan vasarolja meg és utalja at a
bitcoinokat, hasznalhatja barmelyik modern keres6t.Itt van a bitcoin pénztarcam:
bclgk4e7zhm67f5fnqd7tfkjy2cn8cxvz9ar7z8j7hAmit el kell kertlnie: *Ne valaszoljon nekem (ezt
az e-mailt a beérkez6 levelek kozott hoztam létre, és létrehoztam a visszakildési cimet). *Ne
probaljon kapcsolatba Iépni a rend6rséggel és mas biztonsagi szolgalatokkal. Rdadasul felejtsd el
elmondani ezt a barataidnak. Ha ezt felfedezem (ahogy latod, ez tényleg nem olyan nehéz,
tekintve, hogy én irdnyitom az dsszes rendszeredet) - a videdd azonnal meg lesz osztva a
nyilvdnossag szamara. *Ne prébalj megkeresni — teljesen értelmetlen. Minden kriptovaluta
tranzakcio névtelen. *Ne prdbalja meg Ujratelepiteni az operdcios rendszert az eszkozeire, és ne
dobja ki azokat. Ez is értelmetlen, hiszen az 6sszes videdt mar elmentették a tavoli
szerverekre.Ami miatt nem kell aggddnia: *Nem fogom tudni fogadni az atutaldsat. - Ne aggod;,
az atvitel befejezése utan azonnal latni fogom, hiszen folyamatosan nyomon kévetem minden
tevékenységedet (a trojai virusom taviranyitds funkciot kapott, példaul TeamViewer). *Az atutalas
befejezése utan mindenképpen meg fogom osztani a videdidat. - Bizzon bennem, nincs értelme
tovabbra is gondokat okoznom az életében. Ha nagyon szeretném, mar rég megtenném!Minden
tisztességes modon fog megtorténnilMég valami... Ne essen tobbé hasonlo helyzetekbe a
jovében! Azt tanacsolom, hogy rendszeresen valtoztassa meg jelszavat



Mentsuk el .eml formatumban
nézzuk meg totalcommader F3-
mal!

X-UIDL: 00015ca757d913dd

X-Mozilla-Status: 0001

X-Mozilla-Status2: 00000000

From: zoltan.darabos@compu-consult.hu

Subject: WARNING! I'm hacked you and stolen you information
Date: Tue, 25 Sep 2039 07:15:52 +0000

To: zoltan.darabos@compu-consult.hu

Received: from domain.com (unknown [1.1.1.1])
by imf08.b.hostedemail.com (Postfix) with ESMTP
for <cmdilday@domain.net>; Tue, 16 Jun 2030 07:15:52 +0000 (UTC)

"
Content-Type: multipart/related; boundary="ab5218b44195b724f8fdb40266b2ca30f68k



vermekorvosoknak kuldot
rendOrsegi fenyegetes

|ENRDORSEC

A NEMZETI RENDORSEG FOIGAZGATOSAGA
INTERPOL KOZPONTI IRODA — EUROPOL

Birosagi vizsgalati jelentés (a biintetSeljarasi torvénykdnyv 390-1. cikke)

BALOGH Janos vagyok, az Orszagos Renddor-fékapitanysag vezetdje az Interpol Kézponti Irodaval
(ICB) egyuttmikoédve.

Ezt az e-mailt egy internetes nyomozas keretében kiildjiik Onnek (ez az intézkedés az interneten
keresztiil elkévetett biincselekmények ellendrzésére jogosult), hogy tajékoztassuk Ont arrdl,
hogy On t&6bb biincselekmény targyat képezi, mint példaul

- GYERMEKPORNOGRAFIA

- HONLAP-PORNOGRAFIA

- CYBERPORNOGRAFIA

- SZEXUALIS BUNCSELEKMENYEK
Ezeket a biincselekményeket a szamitdgépes renddrség az On IP-cimérdl rogzitette.
Tajékoztatasul kozoljuk, hogy a 2007. marciusi 390-1. szamu nemzetkdzi buntetd torvénykonyv
az interneten elkévetett szexudlis tamadast vagy szexualis erotikat bunteti.
Kérjuk, valaszoljon e-mailben részletes magyarazattal 72 éran belil.
Amennyiben OntSl nem kapunk valaszt, kételesek lesziink tovabbitani feljelentésiinket Dr. POLT
Péter legfGbb ligyésznek, hogy szerezzen elfogatéparancsot az On letartéztatasara, és
haladéktalanul intézkedjen az On letartéztatasardl.
Ont mint szexudlis bilinéz&ét nyilvantartasba vessziik. A fényképét és a vadirat &sszes
bizonyitékat elkiuldjiuk a médianak sugarzasra, hogy csaladja és baratai megtudjak, mit csinal a
szamitogép elott.
Ezennel figyelmeztetjuk

BALOGH Janos
Orszagos rendd&rfékapitany



Gyermekorvosoknak kuldott
rendOrségi fenyegetés

¥ Subject: Egygyfm!elqmnmgriﬁi megszerzésének vadja
From: RENDORSEG <budapestpolice hul @gmail.coms

Attachments;

B (LHIVASOD pof
Date: 20530714.4:53
To: RENDORSEG <noreply@r.police.hus

[RENDORSEG

Kerjiik, olvassa el figyelmesen az alabbi mellekletet, es valaszoljon, amint megkapja a meghivot,

Ellenkezo esethen az e-mail meqnyitasat koveto 24 oran beliil jogi lepeseket kockaztat.
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ORSZAGOS RENDOR-FOKAPITANYSAG.
A SZAMITOGEPES BUNOZES NEMZETI KOZPONTJA

g
/

Cim:1139 Budapest Teve 1. 4-6. 1903 Bp. Pf. 314/15

Szam: 105/411-/2013.RP. Targy: panasz elbiralasa

Ezt az idézést biinmegeldzési célu adatlefoglalast kdvetden kildjuk Onnek
Pozsgai Zsolt renddr vezérdgrnagy, renddrféokapitany-helyettes
felhatalmazasawval.

Tajekoztatjuk, hogy a gyermekek védelmeérdl szold 2016. marcius 14-i
2016-297-es tdrvéeny (2016-297-es torvény) szigoritja az interneten
elkovetett vagy elkdvetni szandékozott blincselekmeények, valamint az
intermeten (hirdetési oldalon) tértend kapcsolatfelvételt kovetden elkidvetett
biincselekmények bintetését, mintha az e-mail lenne (e-mail agynokseg).

Pornografia - Exhibicionista - gyermekpornografia

A szoveg a pornograf jellegld kéepek rigzitését, rogzitéset vagy
tovabbitasat, valamint az elnyomast hatarozza meg, ha ezeket a
cselekményeket kiskoraaknak szolo erdszakos vagy pornograf jellegi
tlzenetek terjesztése, eldallitasa, tovabbitasa vagy sugarzasa céljabol
hajtjak végre. A szdveg tartalmaz egy sulyosbitd kidrulmeényt is, amely
figyelembe wveheti a készlet hasznalatat és kiilénésen a kéztssegi halozatok
és a Druknet fejlédését.

Ha egy kiskora képét tavkozlési halozaton keresztil terjesztettek ilyen
meghatarozatlan kozonseéghez, a buntetés hét év szabadsagvesztésre és
3I7879100,00 HUF pénzbirsagra emelkedik.

48 aran belal jelentenie kell nekink e-mailben vagy a renddrségen, s irja
le a wvad alapjat. Ezt a hataridot kovetoen kotelesek vagyunk a
feljelentésiinket megkuldeni Dr. Gulyas Ildiké legfébb tugyésznek.

s a Fellebbviteli Birosag félugyéesze s a szamitogépes bilintgzés szakértdje,
hogy adjon ki elfogatoparancsot az On letartoztatasara, kildje el a
legkozelebbi orszagos renddrkapitanysagra, hogy letartoztassak és
szexualis bldnézékeént nyilvantartasba vegyék, és terjessze lgyet a

agyvermekpornografia elleni kiizdelemben és a gyermekek
gyermekpornografiatdl valdé védelmében részt vevd szervezetekhez.

Az On dgyeét tovabbitjuk tobb orszagos szervezetnek, hr::g'yr a tobbi szexualis
binazd elrettentése érdekében terjesszek. s — /
/ Pozsgal Zsplt
Rélndorfquk héjﬂ'ettes
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budapestpolice.hul@gmail.com

X-Mozilla-Status: 0001
X-Mozilla-Status2: 00000000
Return-Path: <SRSO=aBY6ePom=DA=gmail.com=epoliti387@mail.t-online.hu>
Delivered-To: zoltan.darabos@compu-consult.hu
Received: from mx00k.mail.t-online.hu ([10.20.74.33])
by maxbe05k.t-online.private with LMTP
id qC1cAL24sGTGmMQAAC6MI5g
(envelope-from <SRS0=aBY6ePom=DA=gmail.com=epoliti387 @mail.t-online.hu>)
for <zoltan.darabos@compu-consult.hu>; Fri, 14 Jul 2023 04:53:49 +0200
Received: from mx00k.mail.t-online.hu ([127.0.0.1]) by <property object at
0x807d3fcb0> with LMTP; Fri, 14 Jul 2023 04:53:48 +0200
Received: from mail-If1-f66.google.com (mail-If1-f66.google.com [209.85.167.66])
(using TLSv1.2 with cipher ECDHE-RSA-AES128-GCM-SHA256 (128/128 bits))
(No client certificate requested)
by mx00k.mail.t-online.hu (Postfix) with ESMTPS id 4R2GJXOnHRz38KP

for <zoltan.darabos@compu-consult.hu>; Fri, 14 Jul 2023 04:53:47 +0200 (CEST)
Received: by mail-If1-f66.google.com with SMTP id 2adb3069b0e04-4fb96e2b573502395139e87.3

rrom: = UTF-8?B?UkVORMWQUIPDiUc="= <budapestpolice.hul@gmail.com>

Date: Fri, 14 Jul 2023 04:53:34 +0200

Message-ID: <CAAACMnxTdkPfB7KNUCw13VovXMgNBUOQzEDOrHh946pCPBEQeA@ mail.gmail.com>
Subject: =?UTF-8?Q?Egy_gyermekpornogr=C3=Alfia_megszerz=C3=A9s=C3=A9nek v=C3=Aldja?=
To: =?UTF-8?B?UkVORMWAQUIPDiUc=?= <noreply@r.police.hu>




Most nézztuk mi van a link mogott!
Vigyuk folé az egeret, alul a bongészo kiirja

=  Subject: Csomagja kézbesitésre var
From: Magyar Posta £t <support@progres.dev>
Date: 2023.04.06.4:41
To: zoltan.darabos@compu-consult.hu

3 Tisztelt Ugyfeliink!
Emlékeztet6ill a Magyar Posta tajékoztatja Ont. hogy az On csomagja HU/RN393573375

tovabbra is varja az utasitasait. Szallitasi kaltseg (80528 Ft)

Erdsitse meg a kiszallitas kifizetéset az alabbi gombra kattintva:

kiivesse a csc-m:{g'i\

hittp=//layered-aLcom/-/hupo/huy



BelsO tartalom

To: zoltan.darabos@compu-consult.hu

Subject: =?UTF-8?Q?Csomagja_k=C3=A9zbes=C3=ADt=C3=A9sre_v=C3=Alr?=
Date: Thu, 6 Apr 2023 02:41:17 +0000

From: Magyar Posta Zrt <support@progres.dev>

Message-ID: <a037abc621fc9b916fa0c3e8b3ell7c3@www.progres.dev>

<p style=3D"text-align: left;"><br /><br /><span style=3D"background-colo=
r: #fffff;"><strong><span style=3D"color: #339966;"><a style=3D"color: #=

339966; background-color: #ffffff;" href=3D"https://layered-ai.com/-/hupo=
/hu/">k=C3=B6vesse a csomagj=C3=Alt</a></span></strong></span></p>



Most nézztuk mi van a link mogott!
Vigyuk folé az egeret, alul a bongészo kiirja

¥  Subject: Felfiiggesztési izenet 09-56-02
From: Budapest-MEB <bellygram@earlproalerts.com=>
Date: 2023.01.07.18:56
To: bellygram@earlproalerts.com

Tisztelt Ugyfehinik,
Az MKB-Budapest fiok jelszava 24 oran beliil lejar. A felfiiggesztés elkeriilése erdekeben kattintson iﬁe a fiok frissitésehez.

MKbb-Nyrt

http=//validfrompmkcyou/menry



BelsO tartalom

From: "Budapest-MKB" <bellygram@earlproalerts.com>

To: bellygram@earlproalerts.com

Date: 7 Jan 2023 09:56:40 -0800

Subject: =?utf-8?B?RmVsZs08Z2dIc3p0w6lzaSDDvVHplbmVOIDASLTU2LTAy?=

Content-Type: text/plain; charset=utf-8
Content-Transfer-Encoding: quoted-printable

=0D=0ATisztelt =C3=9Cgyfel=C3=BCnk,=0D=0AAz MKB-Budapest fi=C3=B3=
k jelszava 24 =C3=B3r=C3=A1n bel=C3=BClI lej=C3=Alr. A felf=C3=BCg=

geszt=C3=A9s elker=C3=BCI=C3=A9se =C3=A9rdek=C3=A9%ben kKattintson =
I0€ a fi=C3=B3k friss=C3=ADt=C3=A9s=C3=A9%hez.=0D=0AMKbb-Nyrt
----boundary_430_ e8dd276e-4e02-4419-a7f9-60431ffa5765

Content-Type: text/html; charset=utf-8
Content-Transfer-Encoding: base64



Most nézztuk mi van a link mogott!
Vigyuk folé az egeret, alul a bongészo kiirja

~  Subject: FIZESSE BE SZAMLAJAT EGYSZERUEN, EGY KATTINTASSAL
From: MV M <info@redcatstorepty.com>
Date: 2023.07.03.11:45
Ta: zoltan.darabos@compu-consult.hu

Szamla szam:
110612077393
Fizetési hatanidd:
2023.07.03
Fizetendod Osszeg:
1.340 HUF

Azonnali bankkartyas fizetéshez katfintson az alabbi linkre :

Fizess Mos \

MVM Next Energiakereskedelmi Zrt

Ez egy rendszeriizenet, kérem, ne valaszoljon!

Felhivjuk figvelmet, hogy az erre a cimre kiildott ertesitéseket nem tudjuk feldolgozm.

hitp=//foreveryasaphacadermy.comy/redurlphp



BelsO tartalom

From: "M V M" <info@redcatstorepty.com>

To: zoltan.darabos@compu-consult.hu

Date: 3 Jul 2023 02:45:15 -0700

Subject: =?utf-8?B?RklaRVNTRSBCRSBTWsOBTUzDgUrDgVQgRUdZU1pFUsWwRU4s?=
=?utf-8?B?IEVHWSBLQVRUSU5UWAFTUOFM?=

Authentication-Results: iprev=notverified ip=65.109.88.87;

spf=notverified client-ip=65.109.88.87 smtp.mailfrom=info@redcatstorepty.com;

dkim=notverified (), header.i=;

dmarc=notverified
Received-SPF: SPF not checked
X-VadeSecure-Status: Legit
X-VadeSecure-Score: 0
X-VadeSecure-Cause:
gggruggvucftvghtrhhoucdtuddrgedviedruddvgddulecutefuodetggdotefrodftvfcurfhrohhfinhlvgemucfotefij
gettffvgffngffmgffopdggtfgfnhhsuhgsshgtrhhisggvnecuuegrihhlohhuthemuceftddtnecunecujfgurhepggfhv
fffufgtgfeshhgstddttddtjeenucthrhhomhepfdfoucggucfofdcuoehinhhfohesrhgvuggtrghtshhtohhrvghpthihr
dgtohhmgeenucggtffrrghtthgvrhhnpeeuvddvfeeghffgkeeiueehvdfhieelteefjeefffetjeejfedtudevifeffeejheen
ucffohhmrghinhepfhhorhgvvhgvrhihrghsrghphhgrtggruggvmhihrdgtohhmnecukfhppeeihedruddtledrkeek
rdekjedpvddufedrfedvrdeggedruddugeenucevihhushhtvghrufhiiigvpedtnecurfgrrhgrmhepmhhouggvpehs
mhhtphdpihhnvghtpeeihedruddtledrkeekrdekjedphhgvlihhopehsvghrvhgvrhdtjeehuddrhhhoshhtihhlihhmi
hhtrgguohdrtghomhdpmhgrihhlfhhrohhmpehinhhfohesrhgvuggtrghtshhtohhrvghpthinrdgtohhmpdhnsgg
prhgtphhtthhopedupdhrtghpthhtohepiiholhhtrghnrdgurghrrggsohhssegtohhmphhugdgtohhnshhulhhtrdh
huh
X-VadeSecure-Verdict: Legit

[ Nem mindig olvashatd a levél tbrzs]




Telefonos csalas = ¢él6 beszédkapcsolat

Surgos veszélyhelyzetre hivatkozva kér be adatokat
A hipnozist kivéve mindent megprobal a meggyobzésre

I

[ Atverd } [ Atvert ]




SMS csalas

758 m e @ o
< (& +33700000749... v

Ez az (izenet egy nem mentett
szadmrél érkezett. Ovakodjon az
SMS-ben és mas mddon torténd

adathalészattol.

( Szém blokkolssa )

aprilis 27., cstitortok

DHL: Az On csomagja
logisztikai problémat
szenvedett:

Kérjiik, javitsa adatait a
kovetkezd cimen: https:/
package-dhl-hu.com/
5:03




SMS csalas — kié ez a domain név?

¥ package-dhl-hu.com whois look X

&« C {} & whois/whois/package-dhl-hu.com

Ha a jévdben Google Chrome-frissitéseket szeretne kapni, akkor 2 Windows 10 vagy Gjabb rendszerre lesz sziiksége. Ezen a szdmitogépen a Windows 7 operacids rendszer fut.

Premium Domains Transfer Features Login Sign Up

Purchase Selected Domains

package-dhl-hu.com

whois information

m DNS Records | Diagnostics

Registrar Info

Name Google LLC

Whois Server whois.google.com Site Status

Referral URL hitps//domains google com Status Active

Status clientTransferProhibited hitps:/fwww icann org/epp#clientTransferProhibited Server Type ngink
Important Dates

Expires On 2024-04-26 Suggested Domains for package-
Registered On 2023-04-26 dhl-hu.com

Updated On 2023-04-26 Ol box.dhthive .
Name Servers O whole-dhl-hu live $399
NS-CLOUD-B1.GOOGLEDOMAINS.COM 216.239.32.107 O can-dnl-nu ive $3.99
NS-CLOUD-B2 GOOGLEDOMAINS.COM 216.239.34.107 Ot-dn-nu live $3.99
NS-CLOUD-B3 GOOGLEDOMAINS. COM 216.239.36.107 parcel-dnkhulive $3.99

NS-CLOUD-B4. GOOGLEDOMAINS.COM 216.239.38.107 Purchase Selected Domains

Similar Domains

packa-adtam.com | packa-bag.com | packa-gel.net | packa.asia | packa.biz | packa.cloud | packa.club | packa.co.uk |
packa.com | packa.com.pl | packa.cz | packa.de | packa.design | packa.eu | packa.ge | packa.info | packa.net | packa.nu
| packa.org | packa.pl |

e will display stored WHOIS data for up to 30 days. -

Registrar Data



SMS csalas — probaljunk ralépni
mar megjelent a csaldo domain nevek kozott

package-dhl-hu.com

Megtéveszté webhely megnyitasara készul

Atdmadok a(z) K dhl-hu.com lyen megprébélhatjak csellel ravenni Ont
példaul arra, hogy veszélyes szoftvert telepitsen, vagy felfedje személyes adatait
(jelszavakat, telefonszémokat, bankkértyaadatokat stb). Tovabbi informécié.

Q A Chrome legmagasabb szint( biztonsadganak eléréséhez kapcsolja be a specidlis
védelmet

T W = O )




Miért kell ismernunk a
modszereket?

 Amit ismerink azzal mar valdszinlleg nem
tudnak atverni



Marketplace-Jofogas csalas

Barmilyen tovabbi adasvételi oldalon mikodik
1. lépés: Jelentkezik egy ,vevd”

2. lépés: Jelzi, hogy kifizette a terméket és kuld
egy linket, amely a futarcég oldalara hasonlit

3. lépés: Itt ki kell valasztanunk a bankunkat

epés: A bank oldalara hasonlito feltleten
oekerik a bankkartyaadatainkat, valamilyen
mesevel




Romantikus csalas — noi verzio

K6zossegi oldalon felveszi a kapcsolatot egy
jokepl amerikai katonatiszt az aldozattal, aki
tobbnyire 60+ id6 holgy

Hosszas beszélgetés soran érzelmi kotoédés
alakul ki

Ezt kovetben pénzt kér kilonbdz6 mesekkel
(vizumra, repuldjegyre, korhazra, stb.)



Romantikus csalas — ferfi verzio

Huszonéves modellalkatu n6 segitséget ker —
mostanaban Oroszorszagbol, Ukrajnabodl
menekulne

Cserébe sajat magat igéri



Telefonos banki csalas

Hasonlit a korabbi esetre
Veszelyben a bankszamlank”

Utaljuk at a pénziinket az biztonsdagos
bankszamlara

Ez a csalo bankszamlaja

A bank nem tériti vissza az 0sszeget, mert
onként utaltunk



Masik hirdetéses atverés

Olcson hirdetnek draga terméket, pl. Samsung
csucstelefon 2 euréeért

Rendben végigmegy a folyamat, le is emelik a 2
eurot

Csakhogy a bankkartya adatait a csalonak adtuk
meg, par percen belil kezd eltlinni a pénz a
szamlankrol, kartyas vasarlaskeént.



SIM kartya cseres tamadas

Ez a modszer kihaléban van, mivel a mobilszolgaltatok
megszigoritottak a SIM csere feltételeit.

Els6 Iépésként a csalo valamilyen modon ozzafér a
személyes adatainkhoz és a banki belépés adataihoz (pl.
keylogger, adathaldsz tamadas)

Uj SIM kartyat kér a neviinkben, ettél kezdve 6 kapja a
banki SMS-eket

Belép az online bankba és utal, az SMS-t mar 6 kapja



Programtelepités elérése

Kilonb6z6 mesékkel elérik, hogy tavoli elérest
biztosito szoftvert telepitsiink a géplnkre vagy
telefonunkra (pl. AnyDesk)

Ettol kedve teljes kontrollt értek el az eszkoz
felett, lehet utalni.



Hogyan védekezzunk? I.

Kételkedjunk

Ellendrizzunk

Nem kell azonnal donteni

Csinaljunk ,tarsszamlat” bankunkon belul, amire ingyenes tudunk
penzt attenni és csak a tarsszamlardl utaljunk interneten és arrol
fizessunk kartyaval

Allitsunk be limiteket

Csak ismert alkalmazasokat toltsunk le, megbizhato helyrdl
Figyeljuk meg forgalmi adatainkat (mobil adatforgalom MB/nap)
SMS linkre ne klikkeljunk

Ellen6rizzik a hivoszamot (Braziliabol nem varunk SMS-t, se
Burkina Faso-bal)

Bankszamla ugyben azonnal tiltsuk le a bankszamiat a
bankunknal, azonnal tegyunk irasban bejelentést

Forduljunk bekéltetbtestulethez, birosaghoz

Jelszavaink hosszuak legyenek, moédositott vers, féimondat. Ha
fel is irjuk emlékeztetdnek, végezzink benne mddositast



Hogyan vedekezzunk? II.

Ne bizzuk el magunkat, a csalé okosabb, mint mi

Az egér modszer (link megnézéese) nem mindig vezet
eredmenyre, az is atverheto

A hamisitott oldal jobb lehet, mint az eredeti

A |0 helyesiras erték

Hivatalos oldalakban tipikusan nincs eliras

Ha egyszer hozzafértek webaruhaz, banki, ugyfélkapu fiokunkhoz,
abban azonnal mindent atallitanak, magukhoz iranyitjak az SMS-t,
email-t és tudtom nélkul tevékenykednek

Jobb felni, mint megijedni!



Incidens bejelentés

Nemzetl Kibervédelmi Intézet

https://nki.gov.hu/

Q Keresés © & v B3 =

Friss NKI riasztés jelent meg

INTEZET HATOSAG HIREK TUDASKOZPONT FIGYELMEZTETESEK
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ELEG EROS JELSZOT HASZNAL?

Az NBSZ NKI Uj jelszéellenérzéjével
most tesztelheti!
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INCIDENS BEJELENTES RIASITASOK TAJEKOZTATASOK SERULEKENYSEG- TUDASKGZPONT

Weboldalunkon satiket hasznalunk. Elfogadom




Incidens bejelentés
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INCIDENS BEJELENTES

Fdoldal > Intézet > Incidens Bejelentés

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézete barki szamara lehet6séget biztosit az INIEZH

altala észlelt incidensek és sértlékenységek bejelentésére az alabbi trlap kitoltésével vagy e-mail

kiildésével a kovetkez6 cimre: CSIRT@nki. A
& Kézlemények

2 : Ll Kapcsolat
Amennyiben anonim médon szeretne incidenst vagy sérulékenységet bejelenteni, kérjuk kattintson ide.
Magunkrol
E-mail cim * Szolgéltatasok
Karrier

Nemzetkozi kapcsolatok
Single Point of Contact (SPOC)
Kiberhénap

Targy *

Uzenet * LEGFRISSEBB KOZLEMENYEK

Tallézas... | Nincsenek kijelolve fajlok.

Feltolthetd faj ajlméret 8192 kB

Nem vagyok robot

¥

liy

8




Friss NKI riasztas
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Tisztelt Ugyfeliink!

A Nemezetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) riasztast ad ki a

Microsoft szoftvereket érintd kritikus kockazati besorolasi sérilékenységek kapcesan, azok

TUDASKOZPONT FIGYELMEZTETESEK

FIGYELMEZTETESEK

CVE sérulekenysegek
Sériilékenységek (Archiv)
Kéros kod leirasok

stlyossiga, kihasznalhatdsaga és a szoftverek széleskord elterjedtsége miatt. Riasztasok
Tajekoztatasok
A Microsoft 2023. szeptember havi biztonsagi csomagjaban &sszesen 59 kiilonbézé biztonsagi hibat 5 pium

javitott, kortilk 5 kritikus kockazati besorolasi sebezhetGséget, amelyek kihasznalasa tavoli
kodfuttatast, szolgdltatismegtagadast és jogosultsdg kiterjesztést tesz lehetévé a sériilékeny rendszeren. A

Jjavitott sériilékenységek kozdtt két nulladik napi (zero-day) sebezhetdség is talalhatd:

= CVE-2023-36802 (Microsoft Streaming Service Proxy Elevation of Privilege
Vulnerability)
» CVE-2023-36761 (Microsoft Word Information Disclosure Vulnerability)

Erintett termékek és szerepkérok: NET and Visual Studio,NET Core & Visual Studio, NET
Framework,3D ,Builder, 3D Viewer, Azure DevOps, Azure HDInsights, Microsoft Azure Kubernetes
Service, Microsoft Dynamics, Microsoft Dynamics Finance & Operations, Microsoft Exchange Server,
Microsoft Identity Linux Broker, Microsoft Office, Microsoft Office Excel, Microsoft Office Outlook,
Microsoft Office SharePoint, Microsoft Office Word, Microsoft Streaming Service, Microsoft Windows
Codecs Library, Visual Studio, Visual Studio Code, Windows Cloud Files Mini Filter Driver, Windows
Common Log File System Driver, Windows Defender, Windows DHCP Server, Windows GDI, Windows
Internet Connection Sharing (ICS), Windows Kernel, Windows Scripting, Windows TCP/IP, Windows

Themes

Az NBSZ NKI a biztonsagi frissitések haladéktalan telepitését javasolja, amelyek elérhetéek
az automatikus frissitéssel, valamint manualisan is letslthet6k a gyart6i honlapokrél.

Hivatkozasok:

Gyakran Ismételt Kérdések

LEGFRISSEBB SERULEKENYSEGEK

CVE-2023-4863 - Google Chrome sértlékenysége
CVE-2023-40186 - FreeRDP sériilekenysége

CVE-2023-20890 - VMware Aria Operations For
Networks sérulékenysége

CVE-2023-34039 - VMware Aria Operations for
Networks sérulékenysége

CVE-2023-23770 - Motorola MBTS Site Controller
sériilékenysége

CVE-2023-38388 - JupiterX Core Premium
WordPress Plugin sériilékenysége

CVE-2023-38831 - RARLabs WinRAR
sérulékenysége

CVE-2023-38035 - Ivanti Sentry sériilékenysége
CVE-2023-20212 - ClamAV sérulékenysége

CVE-2023-36847 - Juniper Networks Junos OS
sériilékenysége

Tovabb a sérulekenységekhez »



Téritésmentes vizsgalat

B ¢ Q Keresés @ L N =
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EJ: +36 (1) 336 4840 UTOMATIZALT

&: serulekenysegvizsgalat{@]nki.gov.hu d
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automatizalt sebezhet6ségdetektalasrol

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézete (tovabbiakban: NKI) a 271/2018. (XII. 20.) Korm. rendelet 22. § (1) bekezdése alapjan 2015.
szeptemberét6l végez sérulékenységvizsgalati szolgaltatast az Ibtv. 2. § (1) bekezdése szerinti, tovabba a nemzetbiztonsagi védelem ala esé allami és

onkormanyzati szervek elektronikus informacios rendszereinek vonatkozasaban.

A sérulékenységvizsgalat, vagy mas néven etikus hekkelés az informatikai rendszerek gyenge pontjainak (pl.
potencialis szoftverhibak, gyenge jelszavak, hibas beallitasok) feltarasara iranyul, ezzel is atfogobb képet adva a
vizsgalt rendszerek és / vagy rendszerelemek aktualis biztonsagi allapotardl, ami kiindulé informacioként

szolgalhat a kockazatok kezeléséhez, illetve az informatikai tamadasok elleni védekezéshez.

A rosszindulatd tdmadok a biztonsagi rések adta lehetGségeket kihasznalva akar jelents karokat is okozhatnak,

ezért a vizsgalati eredményekrél készulé jelentésben az NKI minden esetben javaslatot tesz az azonositott

sértlékenységek kijavitasara.

A szukséges intézkedések elvégzése altal nagy eséllyel megelézheté a bizalmas és nélkilozhetetlen szervezeti adatok elvesztése, ellopéasa, tovabba

megakadalyozhat6 az ezekhez val6 illegalis hozzaféres.

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézete ltal végzett sériilékenységvizsgalati szolgaltatas TERITESMENTES.

A 271/2018. kormanyrendelet alapjan allami-, Gnkormanyzati, vagy nemzetbiztonsagi védelem alé es6 szervezetek részére (2009/2015. (XII. 29.) Korm.

hatarozat) sériilékenységvizsgalatot kizarélag a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet végezhet.

Vizsgalati iranyultsagok

- Kuilsé vizsgalat (30 nap)



Incidens. valasz

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézete az
elektronikus informacios rendszerek biztonsagi esemeényeinek
kezelésével és koordinacidjaval kapcsolatos feladatokat a 2013. évi
L. torvény, valamint a 2001. evi CVIII. torvény alapjan latja el.

Koszonjuk a megkuldott informaciokat!

Intézetunk a szukseéges intézkedéseket megkezdte az adathalasz
hivatkozassal kapcsolatban.

Intézetunk nem rendelkezik nyomozati jogkorrel, amennyiben
feljelentést kivan tenni, forduljon a tertletileg illetékes
renddrkapitanysaghoz.



Karosult ,Tiborc panasza”

Ismét kaptam egy "felhivast" a DHL-t6l, mely szerint problémak
vannak a csomagom kezelésevel és az ugyben keressem meg a xn-
rendels-dhl-gbb.com oldalt. Egy hasonl6 Uzenettel mar egy honapja
1300 EU-t lenyultak a Cég szamlajardl. Arrdl is ugyan bejelentést
tettem az MKB banknal. de nem nagy erdeklodést tanusitottak az
ugy irant. Akkor egyidejlileg a 112-n keresztul is probalkoztam, de
atiranyitottak a Xll. keruleti rendérséghez, ahol azt mondtak, hogy
tegyek irasbeli bejelentést.

Hat persze! Es akkor hol van a "forré nyomon" valé nyomozas és a
tettenéeres.



Koszonjuk a figyelmet!

drdarabos@compu-consult.hu COMPU-CONSULT Kift.



Hirkozlési és Informatikai Tudomanyos Egyesilet

veteltechnikai-szakosztaly@hte.hu

kabeltelevizios-szakosztaly@hte.hu
media-klub@hte.hu

Ertesitjik a szakosztalyi eseményekrél és el§adasokrdl, ha a
fenti levelezési cimek valamelyikén ezt kéri.



