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ENSZ "voluntary" normatívák - a felelős állami magatartás keretei a kibertérben

• az ENSZ Alapokmánya a kibertérre is 
vonatkozik

• a nemzetközi humanitárius jog 
alkalmazandó, de csak fegyveres
konfliktusok esetén

• önkéntes kibernetikai normák

Image source: ASPI

https://ad-aspi.s3-ap-southeast-2.amazonaws.com/2020-09/cybernorms-Infographic_11_norms.png


Európa-szerte található adatközpontokban elosztottan 
tárolt kormányzati adatok.

Kinetikus fenyegetés

Romboló hekkertámadások a kritikus infrastruktúrák 
ellen

Whipers, Ransomwares

Usa

Lengyelországot

balti országok

Dánia

Norvégia

Finnország

Svédország

Törökország

42 ország 128 target ( köztük NATO-
országok külügyminisztériumai)

Dezinformáció, fakenews, deepfake

Befolyásolás

Összehangolt és átfogó stratégia szükséges a 
kibernetikai romboló, kémkedési és befolyásolási 
műveletek teljes skálája elleni védelem
megerősítésére.

Hibrid hadviselés

Első tanulságok - orosz hibrid hadviselés
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IT Army of Ukraine megalakulása

2022. febr. 26.
Ukrán Informatikai 

Minisztérium

400.000 fős 
önkéntes 

nemzetközi hekker
közösség

Államilag 
koordinált 
támadások

Ukrán 
törvénytervezet
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Orosz-Ukrán kiberháborús csapatok
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Orosz kiberháborús veszteségek

2000+ TB email -
nagyvállalatok

Átlagosan 
cégenként 100GB+ 

adatszivárgás

Kormányzat

• KREML

• DUMA

Titkosszolgálatok

• FSZB Rosatom

Roscosmos Roscommandzor Gazprom Broadcasting

Energetika

• ICS

Közlekedés Telekommunikáció Logisztika Bankszektor K+F + Oktatás
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Orosz-Ukrán kiberháborús csapatok – 2023. február
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Új kiberbiztonsági kihívások



Köszönöm a figyelmet
Frész Ferenc 

Cyber Services Zrt.
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