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A feltorekvd technoldgiak a digitalis novekedes motorjai, de az Uj lehetdségek
uj kihivasokat is jelentenek
Uj technolégiai Uj lehetdségek Uj kihivasok

trendek |
A felh6technolégiak hasznalata lehetévé teszi

o o CT 1. A hagyomanyos védelmi hatarvonal egyre
(( , az er6forrasok megosztasat és a szolgaltatasi C -
N\ Al e ] o inkabb elmosaodik.
C_, platformok zartbdl nyilt platformma alakulasat.
2. Az adatfeldolgozas egyre dsszetettebb, és
Felhd SDN/NFV Al A mesterséges intelligencia és a nagy az adatszivargas kockazata névekszik.
@ .menny!s.e’gu’adziltok melyrehatd o @ 3. Atédmadasi felulet egyre nagyobb, és a
informaciébanyaszatot tesznek lehetévé.

((‘ ))) sebezhetfségek egyre nének.
& kﬁ A mobilhal6zatok és a szenzorok hasznalata
5G loT

4. Vannak politikai tényezék, amik
nagy slrlségl 6sszekottetéshaldzatra ad befolyasoljak a dontéseket
lehetéséget.

A kiberbiztonsag nemcsak technoldgiai és iranyitasi kérdésekrél szél, hanem jogrél, értékekrél és
‘ pszichoszocialis kérdésekrdl is.

Ha a polgéari 1égi k6zlekedés biztonsagi rendszerében nem bizunk, ki mer majd repulni?

Egy ilyen rendszer felépitéséhez a repulégépgyartok, a légitarsasagok, a repuléterek, az utasok mind
hozzajarulnak...

A biztonségi el6irasok, szabvanyok, intézkedések, a biztonsagi kultira magatél értetédének szamitanak...
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Hogyan reagaljunk a kihivasokra? Az EU tobb kiberbiztonsagi

jogszabalyrdl is targyal

NIS Directive
(entry into force)
EU Cybersecurity ?
Strategy: An Open, Cybersecurity
Safe and Secure GDPR Package (CSA,
Cyberspace (entry into force) Blueprint)

e s e e e )

Shaping Europe’s
Digital Future

Strengthening Europe's Medical devices
Cyber Resilience System (entry into force)
and Fostering a Competitive
and Innovative
Cybersecurity Industry

Cybersecurity
Act: certification
and ENISA
(entry into force)

Machinery
(proposal) CRA (proposal)
[ .
NIS2 Directive RED delegated act
(proposal) (OJ)
’

The EU’s
Cybersecurity

2022

Cybersecurity
Competence Centre
and Network (entry

into force)

Strategy in the Digital

Decade
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Az Europai Bizottsag szamos jogalkotasi javaslatot tett a kibertamadasokra valaszul

Kiberbiztonsagi
torveény (2019)

Hatalyba lépett 2019.
junius 27-én

Két célkitiizése van:
az ENISA
megerodsitése az EU
tagallamainak
tamogatasa a
kiberbiztonsagi
fenyegetésekkel
szembeni fellépésben;
€s

Az egész EU-ra
kiterjedo
kiberbiztonsagi
tanusitasi
keretrendszer
(ECCF) létrehozasa,
amelyben az ENISA
és az Eurdpai
Bizottsag
kulcsszerepet fog
jatszani.

Napokkal azutan, hogy az

Kiberbiztonséagi stratégia

Eurdpai Gyoégyszerigynokség
elleni kibertdmadas két Covid-
19 vakcinaval kapcsolatos
érzékeny informaciokat hozott
nyilvanossagra, €s egy olyan
pillanatban, amikor a
SolarWinds betorése a valaha
volt talan legkdvetkezetesebb
kiberincidenssé valik, amely
minden agazatban, a

Frissitett kiberbiztonsagi stratégia, amely részletes munkatervet tartalmaz az Eurdpai Bizottsag, a
tagallamok és az Eurdpai Unié Kiberbiztonsagi Ugynoksége (ENISA) szamara az 5G és a
halozatbiztonsag terén torténé elérelépéshez, tobbek kdzott:
> Uj mechanizmusok az iparagi szereplék, valamint a kdz- és biztonsagi hatésagok szamara a
fenyegetésekkel kapcsolatos informacidk és az incidensekre adott valaszlépésekkel
kapcsolatos informéacidk cseréje érdekében.
» Szamos intézkedés az unios intézmeények és lgynokségek szamara az adataik jobb
védelme érdekében, miutan évek 6ta egyre tobb aggodalom mertil fel az EU diplomaciai
kommunikacidjaval biztonsagaval kapcsolatban.

kbzigazgatashan és a
kormanyokndl vilagszerte érinti
a véllalkozasokat.....

NIS2-iranyelv

CRA javaslat

» A NIS2 javaslat a hal6zati és informécios
rendszerek biztonsagarol sz6l6 irdnyelv
felUlvizsgalatat kdvetden késziilt el.

> Tobbek kozott a nemzeti szintii
kiberbiztonsagi képességek fejlesztése;
fokozott uniés szintii egyuttmiikodés.

» Sokkal szélesebb hataly - az "alapvetd" és
"fontos" szervezetekre vonatkozo
kovetelmények (az I. és Il. mellékletben
meghatarozottak szerint).

» TObb hataskor az EU halézat- és
informé&cidbiztonsaggal foglalkoz6
egyuttmikodési csoportjanak, az ENISA-nak,
a CSIRT-eknek és a tagallami hatosagoknak.

Kiberbiztonsagrol szo6l6 torvény (CRA)

» Adigitalis elemeket tartalmazé termékekre"
vonatkozo szabalyok a megfeleld szint(
kiberbiztonsag biztositasa érdekében; a
megfelel6ségértékelési eljarasok a "kockazat"
alapjan eltéréek.

» Adigitélis elemeket tartalmazo termékek
tervezésének, fejlesztésének és gyartasanak
alapvetd kovetelményei.

» A sebezhetb6ségkezelési folyamatokra és az
incidensek jelentésére vonatkoz6 alapvetd
kovetelmények

» A piacfelugyeleti és végrehajtasi szabalyok
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https://ec.europa.eu/digital-single-market/en/news/proposal-directive-measures-high-common-level-cybersecurity-across-union
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=72172
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/pdf/15122020_proposal_directive_resilience_critical_entities_com-2020-829_en.pdf

Ezekkel a kihivasokkal 6sszetett rendszerek 6sszefliggésében kell

szembenézniunk

A1k

END USERS

ICT ICT ICT
service 1 service 2 service N

Sectoral ICT system A (e.g. eHealth)

examples

ICT infrastructure A (e.g. 5G)

ICT infrastructure B (e.g. cloud services)

ICT infrastructure N

ICT product A (e.g. secure element)

ICT product B (e.g. HSM)

ICT product N

ICT ICT ICT
service 1 service 2 service N

Sectoral ICT system N

examples

1. Akulonboz6 iparagi rendszerek magukban
foglaljak mindazokat a funkciokat,
amelyek az adott piaci szektor
végfelhasznalbdinak nyujtott
szolgaltatdsokhoz sziikségesek. Ehhez a
rendszerek IKT szolgaltatdsokra és
infrastruktarara tamaszkodnak.

2. Az IKT-infrastrukturak szamos termékbol
allnak. A termékek Osszetett
komponensek dsszessége.

3. Arendszer biztonsaga azon mulik, hogy
MINDEN szerepl6 felel6sséget vallal-e
kotelezettségeiért.

4. A szabvanyugyi testuletek hatarozzak
meg a jo gyakorlatokat. A kormanyok és a
szabalyozo hatdsagok ajanljak vagy
el6irjak, illetve felugyelik és ellenérzik a
megfelelést.
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A iparagak fejlédése érdekében az 5G halézatnak magasabb biztonsagi

kovetelményeknek kell megfelelnie.

e , : , , ]
Az 5G szamos Iparagat tamogat, es az 5G

biztonsaga kritikus fontossagu a termelés és a
vallalkozasok tulélése szempontjabal.

Intelligens

vezérlés

Intelli

gens Intelligens

mez6gazdasag egeészségugyi ellatas

Vérosi biztonsag Intelligens

Intelligens vezetés

oktatas

A biztonsag a kulcs az 5G-képes ipari
alkalmazasok megvalositasahoz
A szolgaltatas fejl6dése:

1. Az ipari alkalmazasok az 5G halézatokon kommunikalnak, a vallalati
hal6zatok és a szolgaltatdi hal6zatok pedig integralédnak.

2. Az alkalmazasok szerteagazoéak és az iparagi kovetelmények eltéréek.

3. Az UPF-eket a halozat szélére telepitik a vallalati hal6zatokhoz val6
alacsony késleltetési csatlakozashoz.

5G Vallalati
alkalmazasok
gNodeB MEC és adatok

5GC

1. Az 5G hal6zat a vallalati halozati infrastruktura részéveé valt, és azt a
vallalatok iparagi kovetelményei alapjan kell védeni.

(((R)) =

Biztonsagi kihivasok:

2. Mivel a tapasztalatok és a biztonsagi kdvetelmények a vallalkozas
szolgaltatasai szerint eltéréek, differencialt védelmi képességeket kell
biztositani.

3. Torekedni kell arra, hogy a vallalati adatokat helyben taroljak és
dolgozzak fel, valamint hogy a vallalati alkalmazasok és adatok jol
védettek legyenek.




Az 5G halézatok legfontosabb biztonsagi kihivasai

Uzleti

valtozasok

Halozati
valtozasok

URLLC és mMTC szolgaltatasait.

Meg kell felelni az iparag
magasabb biztonsagi
kovetelményeinek.

5G E2E halo6zati biztonsagi topoldgia

eMBB %] H“L\,H

Technoldgiai
valtozas

Az SBA és a slicing architektura rugalmas
szolgaltatas-kiépitési lehetdségeket
biztosit, az UPF downsink pedig
tamogatja az alacsony késleltetés(
szolgaltatasokat, de a halézati hatarokat
is Osszetetté és dinamikussa teszi.

\W\olo/of
IEIEE |
| MEEIEY )

D »
i[=

Az (j technoldgiak, példaul a
virtualizacio és a felhdszolgaltatasok
alkalmazasa tamogatja a
szolgaltatasok gyors bevezetését, de a
maghaldzat is rétegzetté és
szétvalasztotta valik.

EMS soc B
—_ e 4 nternet
B e ((C )»
mMTC ( Ve = S S E o @
JJJ"I/J » - MEC) Cal LN - |OT
\ Beépitett MEC SeGW =5G T(zfal
URLLC ©0—o0 tazfal ED)
5G RAN 5G Transport 5G core V2X

V2 HUAWEI



Az 5G biztonsagossa tetele

Az 5G biztonsag egyuttmiikddést igényel. A folyamat minden résztvevdéjének felelésséget kell vallalnia a sajat tertletének védelméért.

4 ) Szolgaltatok: A szolgaltatas végponttol végpontig tartd biztonsaganak megteremtése és ~ Korhaz 4 )
felel6sségvallalas az alkalmazasok adatbiztonsagaért. Gyarak

% (,\fl) s N P Gépjarmiivek

D O \

o = e Szabalyozé

— (S: Operatorok: Biztonsagos és ellenallo haldzat kiepitése, valamint a halozat és a felhasznaloi ligynokségek

< adatok biztonsaganak eérdekeében alapos kibervédelem és biztonsagos Uzemeltetési és g biztonségiJ

karbantartasi rendszer bevezetése. B tudasbazis
()

T i A Hordozo :

Sto: halézat i
Biztonsagi - = J " .
kdvetelmények és e ,, _ . i ; » _ .. L . ) ;I'eonr(\jlglrggi =
szabvanyok Eszkozgyartok: Biztonsagos termékek és funkciok fejlesztése integralt biztonsagi folyamat kidolgozésa és
meghatarozasa az| | segitségével az eszkozok biztonsaganak novelése és a sebezhetéségek csokkentése .

N g K cinY felligyelet
eszkdzok és érdekében. . GSMA SR végrehajtasa
protokollok s % ‘ T
biztonsaga mﬁ‘— o ‘2 2 NESAS
érdekében. . BBU/CBU Maghalézat

g AN RRU/AA J J

A szabvanyuigyi szervezetek es a beszallitok felel6sek az eszkdzok biztonsagaért, az Uzemelteték a halozat ellenalld

kepességeért es az lizemeltetés biztonsagaert, az alkalmazasszolgaltatok pedig a szolgaltatasok biztonsagaert.
&V2 HUAWEI



Az 5G kiberbiztonsag legfelso szintl tervezesi elvel

korlatok

7

es jo gya

(3GPP, ETSI, IETF stb.)

7

Biztonsagi szabvanyok

v MUszaki bemenet

L3: Alkalmazasbiztonsag: Az adatok titkositasa az alkalmazasi rétegben

Folyamatos értékelés
& dinamikus
engedélyezés
Anti-spoofing (hamis

kérések azonositasa) n 0" ! I_PDRR_ » Folyamatos észlelés
A kiemelt jogosultsag TRUST 'PE\D / iR (anomaliak felfedezése)
megsértésének iR e + Proaktiv zart

megakadalyozasa (valos
kérelmek korlatozésa)

L2: L1: Termékbiztonsag

Védelem a kiils6 hataron torténé
behatolas és az oldaliranyu
tamadasok ellen

* Anti-DoS (tulterhelés elleni védelem)

* Hozzéaférés-ellenbrzés (bejaratvédelem)
Titkositas (kbzzétételi védelem)
Hamisitas elleni védelem (médositas
elleni védelem)

1. alapelv
Mélyrehat6 védelem

N

2. alapelv
Zéro bizalom@5G

Dinamikus,
folyamatos
optimalizélas az
IPDRR alapjan

3. alapelv
Adaptiv biztonséag

/A\ Biztonsagi értékelés

hurokszabélyozas
(anomalia-elharitas)

Biztonsagi fejlesztési életciklus (SDL)

3 rétegl biztonsagi modell + 3 biztonsagi alapelv, amelyeket a telekommunikacids gya

eltoltott evek soran fejlesztettink Kki.

A

-

érés

(CC, NESAS, SCAS stb.)

as felmé

agi iranyitas es

7

7 Ve

7

Biztons

%

~

atban
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Megosztott feleldsségvallalas a gyakorlatban: A GSMA kiadta az 5G kiberbiztonsagi

tudasbazist
A hatékony egyuttmikodés peldaja az érintett szervezetek szaméara

a kockazatok azonositasahoz és mérsékléséhez.

MIERT:
Cél a kiberbiztonsag szintjének javitasa, valamint az 5G
hal6zatokba vetett bizalom erésitése

5G Kiberbiztonsagi tudasbazis

P Mi az?
Dokumentumtar, amely segit az érdekelteknek az 5G kockazatok
Alapvetd biztonsagi ellendrzések (FS31) azonositasaban és mérséklésében és tartalmaz
L1 (Tipikus fenyegetések, hozzajuk kapcsoldédo kontrollok és alkalmazasi javaslat)
> Fenyegetések <rKontrollok « Atfogo fenyegetéselemzesekbdl szarmazo inputokat
i N 4 N
) » Az azonositott fenyegetések kezelésére javasolt biztonsagi
5G halézat TIPUSOS fenyegetések 5G halézat LEGFONTOSABB
(tudasbazis) biztonsagi megoldasok (tudasbazis) intézkedéseket, ellendrzéseket
FS34: Fsss: » Alegjobb gyakorlatokra és kockazatcsdkkentd intézkedéesekre
L2 FS30: valds : Kulcskezeles =~ <fiPtografial £ ,
halézati fanS;/iz.e tNéz\ék algoritmusok vonatkozo6 utmutatasokat
fenyegetések . P Lo ., . . ;. P
S35 Ossre. | FS30: | Egyértelmi instrukciokat a kiberbiztonsagi megfelel6ség
kapcsolasi Csalas- FS40: 56 eléréséhez
FS37: GTP-U biztonsag b'p . fo biztonsagi
iztonsag kockazati Gtmutatod
(SEPP) Utmutato o, . . L, , L,
$ ) ) A mobilhalozat-Uzemeltetbk, a gyartok, a szolgaltatok és a

szabalyozo hatdsagok kdozremikddésével készult
V2 HUAWEI



A NESAS-t a szabalyozas és a biztonsagi kovetelmények
széttagoltsaganak megoldasanak igénye hozta Iétre

Evollcio 3GPP: Biztonsagi értékelési A Gfl\lllA élt:! l;igllfllgozott
mechanizmus létrehozasa olyamatertekelesi
me renoz kritériumok NESAS 1.0 NESAS 2.0 NESAS 2.0+
2012 2014 2019.10 2021.02 2021 és azutan
Mi a NESAS A NESAS elonyei
v Egy szabvanyositott kiberbiztonsagi értékelési rendszer v Egységesités: Az egységes szabvanyok hasznalataval elkertilhet6 a

A GSMA es a 3GPP altal kozosen meghatarozott széttagoltsag és a kulénbdzd nemzeti szabalyozasok és a mobilhalézat-

v A mobilkommunikacids iparag szamara kifejlesztve

v Atelekom véllalatok, beszalliték , szabalyozok és ipari partnerek bevonasa uzemeltetok eltérd biztonsagi kovetelményei altal okozott tobbletkoltség.

AN
NESAS 1. Ellenérzésifolyamat Ellenérzési jelentés v Technolégiai alapu: Technikai alapkdvetelmények meghatarozasa,
Médszertan ANESASa »
termékfejlesztési és amelyek az iparban alkalmazott meghatarozo folyamatokon és
életciklusfolyamatok
+ \ biztonsagi auditja.

termeékértékelési el6irasokon alapulnak.

2. Eszkdzok tesztelése Ertékelési jelentés
k cay
ot Specifikécio A SCAS teszteseteket

biztosit a haldzati eszk6zok

biztonsagi értékeléséhez.

v Folyamatos fejlodés: Az iparagi kévetelményeken alapulé folyamatos

fejlesztés biztositja a tAvkdzlési berendezések biztonsagat.
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NESAS ellen6rzési keretrendszer és SCA
NESAS kovetelmények

Tervezés K6dolas Forditas

N: Gj kévetelmény

[ NESAS 2.0 fejlesztés:

1. A beszallitonak rendelkeznie kell olyan eljarasokkal, amelyek biztositjdk a harmadik
féltél szarmazo komponensek minéségét a termékfejlesztés életciklusa soran. A
beszallitbnak tamogatott komponenseket kell valasztania, és kerllnie kell az
elettartamuk végét eléré komponensek hasznalatat.

2. ANESASZ2.0 elsGsorban a szabvanyos mindségjavitasra optimalizalt és CSA-konform. )

L A SCAS 2.0-ban optimalizaltak az altalanos és a bazisallomasi teszteseteket, és kiegészitették a kettds 6sszekottetésu
SCAS elGirasok LTE és 5G titkositasi kulcsok frissitésével a kapcsolat dtadasa soran. Az 5G torzshaldzat 6t eszkdzzel egésziil ki.

— 1 |




A NESAS koveti az EU 5G eszkdztaranak technikai

Intézkedéseit

llyen példaul az eszkdzbiztonsaggal kapcsolatos kdvetelmények, amelyeket a NESAS maximalisan tamogat.

7 V4

Tamo g atas A biztonsagi A virtualizalt A szoftverek A beszallit6i folyamatok Az 5G hal6zati Az alapvetd biztonsagi Szigord
I intézkedeések haldzati funkciok integritasanak biztonsagi < komponensek, kévetelmények hozzaférés-
. et bimonsiganak RN e e s Goniges Slen6Ees
iztonsaga és Gvelé - és/vagy beszallitoi ztositz tons e

. s 9 értékelése a meglévé OIS javitaskezelés beszerzési feltételek  folyamatok EU- halézati tervezés és biztositasa

fanusitasa S sy e o révén tandsitasanak architektdra).
alkalmazasa

Using EU certification for

. 5G network components,
Példaul: TM09 | customer equipment
and/or suppliers’
processes

The Commission should consider including into the Union Rolling Work
Programme?®® relevant EU-wide scheme(s) for critical network
compeonents used in the 5G networks andlor for 5G customer
equipment (for example, for eSIMs and related cryptographic material)
under the EU certification framework.

It should also be examined at a later stage whether the certification or
supplier's process could also be added to the Union Rolling Work
Programme.

* Relevant
authorities
R3IR6R7 |=EC

* ENISA

» Stakeholders

Nem kapcsolodik
* O&M biztonsag

* Nem-5G Bi,Zt,OHSégOS 5G A fizikai EU-tanusitas alkalmazasa
« A telepités halozat- ) ; més, nem 5G-specifikus
. , menedzsment, b|2t0nsag IKT-termékek, szolgaltatdsok
bIZtonsaga lizemeltetés és megerdsitése (csatlakoztatott eszk6zok,
Reziliencia és feltigyelet felnészolgaltatasok) esetében
folyamatossag biztositasa

Az ellenallo-
képességi és
Uzletfolytonossagi
tervek
megerdsitése
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3GPP biztonsagi szabvanyok: Az R15 meghatarozza az alapvet6 5G biztonsagi
architekturat, az R16/R17 pedig folyamatosan bdéviti €s optimalizalja

2017 2018 2019 2020 2021 2022
#

1.0/2.0: Biztonsagi alapszint;
kétségek kikliszobolése

R15: Alapvet6 5G biztonsagi architektura;

az eMBB szcenariok definicidja

* Alapvet6 5G biztonsagi
architektura
- Uj kulcs derivaciés
architektdra
- IMSI adatvédelem

3.0: Engedély
és szituacit-alapu biztonsag

R16: Alapvet6 engedélyek;

biztonsag 0j szituaciokban

- i?'ﬁ‘]KA hit,(-i‘[gsi,tfs - Alapszintii engedélyezés
- ZNn 1Sl A1A i : : z z
intcjgr?'[l;séﬁa(l)k \S/édelme - tS CA,Skl.lf)hhalozatl R17: Kiterjesztett (,angedfalyezes; 4.0+: Bovités és optimalizalas;
- Abiztonsag javitdsa a S e . I SPATIEE] Kepgs;egek roaktiv biztonsa
S ZAICE IR IRER | jterjesztése a vertikalis iparagakra = ¢
PLMN-ek kozott - Szelet biztonsag
* Az eMBB biztonsaganak - 5G LAN biztonsag » Fokozott befogadas i
teljes meghatarozasa - NR-V2X biztonsag - SCAS 2.0 hél6zati Utmutato

termékekhez it bl .
* Kibdvitett biztonsagi
képességek specialis
szituaciokhoz
- Fokozott szeletbiztonsag
- AKMA és GBA biztonsagi
kiterjesztés
- SNPN biztonsag

!
- Akiberbiztonsag fejlédése !
(R18 és azon tul) \

- Eszlelés, reagélas és :
ellenallé képesség |

- Al-alapu kiberbiztonsag E

1

1

i g

E A%

—_

___________________________
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A NESAS elbényei a mobilkommunikacios ipar szerepldi részére

Nemzeti hatésagok és szabalyozo

szervezetek

« Egy hasznalatra kész

kiberbiztonsagi értekelési Eszkozgyartok

— ™ rendszer. - A biztonsagi kévetelmények
Mobilhal6zat-uzemelteto ) _ ; Loz Y
- A hatékony biztonsag betartasanak demonstralasa.

. L ) — novelése, negativ hatasok * A fejlesztési, karbantartasi és
I,nforrn,acm‘k az e,SZk.OZgyartOk 1kl termékbiztonsagi képességek
és haldzati termekeik nelkul. bemutatasa.
biztonsagossagarol meg a * Segit elkeruini a biztonsagi « A néha ellentmondasos biztonsagi

beszerzés elbtt.

kovetelmeények kovetelmények és a megfelel6ség
» Alapszinti biztonsagi széttagoltsagat a globalis széttagoltsaganak elkeriilése.
- Kisebb raforditas sziikséges kovetelmenyek egyseges

készletéhez, ami megkodnnyiti a
haldzati termékfejlesztést és a
globalis értékesitést.

a biztonsagi teszteléshez,
mivel azt akkreditalt
tesztlaboratoriumok végzik.
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A kozos felelosségvallalas egyszerre trend és sziikségszerliség. A kiberbiztonsagi kihivast a k6zds szabvanyokon

alapulo, 6sszehangolt és ellendrizhet6 biztonsagi intézkedéseken alapuld egyuttmikodéssel tudjuk kezelni.

Kormany

Jogszabalyok és rendeletek kidolgozasa,
az E2E felugyelet végrehajtasa.

Szabvanyigyi
Szervezetek

Meghatarozza a kovetelményeket,
szabvanyokat és a j6 gyakorlatokat

Vallalatok és lakossag
Betartja a jogszabalyokat és
el6irasokat, és koveti a jo
gyakorlatokat.

Kb&z- és maganszféra

egyuttmiikodés Szolgaltatok és lizemeltetok
Biztonsagos és ellenall6 halézat/

ICT/ Megoldas

IKT-szallitok
Innovacio, biztonsagos termékek és
megoldasok fejlesztése

A tavkozlésben mar régota egylttmiikodunk, felismerve, hogy a kozos felelésségvallalas ezen modelljei adjak a

legjobb esélyt arra, hogy olyan biztonsagos rendszereket épitsiink ki, amelyek vilagszerte elérhetbvé teszik a

digitalis lenetéségeket az egyenek szamara. 2 HUAWEI



Osszeqgzés

1. Az 5G kiberbiztonsaganak biztositasa a legfontosabb szereplék, azaz a
halozatizemeltetbk, a gyartok, az alkalmazasszolgaltatok és a szabalyozo
hatosagok stb. kozos feleléssége.

2. A kiberbiztonsag fels6 szintl tervezésének harom alapelve: a mélyrehat6
vedelem, a zero-trust@5G és az adaptiv biztonsag.

3. Az 5G halézatok szamara a NESAS/SCAS megfelel6 szabvanyokat
biztosit: testreszabott, hiteles, globalis, hatékony, egységes, nyilt és
folyamatosan fejl6d6 szabvanyokat. A Huawei tamogatja az iparag
szabvanyait, és elsdként teljesitette a NESAS/SCAS vizsgalatokat.

V2 HUAWEI



