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Magyarorszag

Uj Nemzeti Biztonsagi Stratégia (2020)

= 101. pont: ,Magyarorszag a fizikai biztonsagot veszélyeztetd vagy jelentds
anyagi karok okozasara képes kiberképességeket fegyvernek, alkalmazasukat
fegyveres agresszionak tekinti, amelyre a fizikai térben megvaldsulé
valaszadas is lehetséges.”

= 135. pont: ,A hader6t ugy kell fejleszteni, hogy képes legyen hatasokat
kivaltani a hazank szempontjabdl relevans 6sszes miveleti térben: a
szarazfoldon, a levegbben és a kibertérben egyarant.”

= 159. pont: ,A katonai kibervédelmet névekvé mértékben alkalmassa kell tenni
a haderé kinetikus miveleteinek kibertérbeli tamogatasara, ki kell alakitani a
kiberm(iveletekben alkalmazhatd offenziv képességeket.”



Magyarorszag

Uj Nemzeti Katonai Stratégia (2021)

1. A 21. SZAZAD MUVELETI KORNYEZETE

Egy potencialis eurdpai hadszintéren vivott haboru soran szerepet kaphatnak, illetve
célpontta is valhatnak Magyarorszag kommunikacios és kozlekedési infrastrukturai,
valamint mas létfontossagu rendszerelemei, emiatt az orszag teljes tertilete, |égtere és
kibertere katonai mliveletek szintere lehet. A modern konfliktusoknak a legtébb esetben
kiberbiztonsagi 6sszetevdje is van. A kibertérben végzett miveletek szolgalhatnak

a kinetikus mveletek el6készitésére, kisérésére vagy helyettesitésére, ugyanakkor 6nallé
célok mentén is alkalmazhaték.

2. A MAGYAR HONVEDSEG SZEREPVALLALASAT IGENYLO FENYEGETESEK ES KIHIVASOK

Magyarorszag a fizikai biztonsagot veszélyeztetd vagy jelentds anyagi karok okozasara
képes kiberképességeket fegyvernek, alkalmazasukat pedig akar fegyveres tamadasnak
tekinti, amelyre adott esetben katonai valaszadas is lehetséges.



Magyarorszag

Uj Nemzeti Katonai Stratégia (2021)
5.1. A MAGYAR HONVEDSEG

A katonai kibertérmdveleti er6k a kibertérben végrehajtott mdveleteikkel, beleértve

az offenziv mliveleteket is, hozzajarulnak a szarazfoldi er6k és a légierd kinetikus
m(iveleteinek hatékonysagahoz. Békében aktivan kézrem(kodnek a nemzeti kibervédelmi
feladatokban, valamint felkésziilnek a kilonleges jogrendi helyzetben torténd
feladatvégrehajtasra.

5.1.2. Harc- és harctamogato képességek

A kialakitasra keril6 és folyamatosan fejlesztett katonai kibertér mdveleti képességek
biztositani fogjak a kibertérbdl érkezé katonai jelent6ségli fenyegetések és veszélyek
azonositasat, hatékony kezelését, illetve az azokkal kapcsolatos valaszlépések és
ellenintézkedések végrehajtasat. Ezek a képességek tamogatjak a szarazfoldi erdk,

a légier6 és a kulonleges muveleti erék kinetikus képességeit, valamint aktivan
hozzajarulnak Magyarorszag kiberbiztonsagahoz.



Magyarorszag

Uj Honvédelmi térvény (2022.11.01)

2. Ertelmez6 rendelkezések
3. § E torvény és a honvédelmi jogszabalyok alkalmazdsaban

24. miveleti teriilet: a miveleti tervben meghatarozott és kijelolt
foldrajzi tertlet és a felette levd légtér, tovabba a kibertér,



NATO 2016: A 4. miveleti tér (Domain of Operations)

€6 Now, in Warsaw, we reaffirm NATO's
defensive mandate, and recognise
cyberspace as a domain of operations
In which NATO must defend itself as
effectively as it does in the air, on
land, and at sea.

Warsaw
Varsovie

8-9 Vil 2016
Summit | Sommet

forras: http://www.nato.int/cps/en/natohg/official_texts 133169.htm



Magyarorszag

Uj Honvédelmi torvény (2022.11.01.)

48. A katonai kibertér miiveletekre vonatkozd kiilonos szabalyok

= kibervedelmi feladatokat;
= kibertéri tamadasok megszakitasat;
= kKibermUveleti fellepéest.



Kiberbiztonsag

{9

»A kibertérben létez6 kockazatok kezelésére
alkalmazhato politikai, jogi, gazdasagi, oktatasi és
tudatossagnovelo, valamint technikai eszk6z6k
folyamatos eés tervszerid alkalmazasa, amelyek a
kibertérben letezd kockazatok elfogadhatod szintjét
biztositva a kiberteret megbizhatd kornyezetté
alakitjak a tarsadalmi és gazdasagi folyamatok
zavartalan mikodéséhezés mikodtetesehez.”

Forrds: 2013. évi L. térvény az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl



Kibertér miveletek

€€ Kibertér miiveletek: a kibertérben vagy azon keresztul olyan
tevékenysegek egyuttese, amelyek célja, hogy a sajat kiberteri
es valos téri cselekvési szabadsagat megdrizzek és/vagy olyan
hatasokat hozzanak létre, amelyek hozzajarulnak a sajat

(m0veleti) célok elérésehez.

forras: MH Kibertér miiveletek doktrina (2022)



A kibermiiveletek felosztasa (NATO)

=  KIBERMUVELETEK

= |T infrastruktura kialakitasa:
= védelmi kibermuveletek;

= Kibertéri felderités;

= tamado kibermulveletek.



Informacios midveletek

€6 Az informacios kérnyezetben
ervényesilo informacios képességek
integralt, 6sszehangolt és
koordinalt alkalmazasa ...”

Forrds: Haig Zs. (2018): Informacids Mliveletek a kibertérben, Dialég Campus, Budapest.



Az informacios muveletek elemei

kibermdveletek
(korabbi terminolégiaval
szamitogép-halozati miveletek)

elektronikai hadviselés
(Electronic Warfare, EW)

|élektani miveletek
(Psychological Operations, PSYOPS)

civil-katonai egylttmdkodés
(Civil Military Co-Operation, CIMIC)

katonai tajékoztatas
(Military Public Affairs, MPA)

mUveleti biztonsag
(Operations Security, OPSEC)

katonai megtévesztés
(Military Deception, MILDEC)

megjelenés, viselkedés, arculat
(Present, Posture, Profile, PPP)

kapcsolattartas



2007 Esztorszég

DDOS témadasok
az észt
kbzigazgats és
bank rendszerek
slen.

2007

2010 Irén

A Stuxnet nevii
féreg-virus
tdmadas az irdni
atomlétesitmények
ellen.

2010

Kibertdmadasok

2012 Szaud-
Arabia

Kibertdmadas az
egyik legnagyobb
olajipari cége a
Saudi Aramco
ellen.

2012

Kibertdmadés a
memm.
rendszer ellen.
SCADA
rendszerek
témadisa DDOS-

2015

2020 USA

SolarWinds Ugy,
amely 18 ezer
llami és uzleti
céget érint
kémkedést
Jelentet

2021 USA
Colonial Pipetine:

Ransomware
témadas az egyik

cshalozat ellen.



Kormany

Javaslatok

Nemzeti Kiberbiztonsagi

Koordinacids Tanacs

Magyarorszag
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Magyarorszag: kibervédelmi szervezeti keretrendszer

Kormany

Miniszterelnoki Honvédelmi
Kabinetiroda Minisztérium

Nemzetbiztonsagi Katonai Nemzetbiztonsagi Magyar Honvédség
Szakszolgalat ) Szolgdlat

Parancsnoksaga
4 N | . N\
mzetl . 2 2 . R 2 .
Kib ,de I e.tl , Kibertér Mdveleti Kibervédelmi )
LT Ao K6zpont SzemlélGség/
F P MH Kibermiveleti
Kormanyzati Halézati Nemzeti Elektronikus HAEIBEK HAEIBH (Agazati Parancsnoksag J
Eseménykezel6 Informacidbiztonsagi (MIICERT) hatésag) l
Koézpont (GovCERT) Hatosag (NEIH) N
Kiber- és Informaciés Miiveleti
Koézpont (2022.01.01.)
J

Sériulékenységvizsgalati
szerv




Magyarorszag: honvédelmi agazat kibervédelmi keretrendszer

Honvédelmi Minisztérium

Katonai Nemzetbiztonsagi
Szolgalat

Magyar Honvédség
Parancsnoksaga

Kibertér Miveleti MH Kiberm{(veleti U@L I T CE
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___________________________
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* Incidenskezelés (MH CIRC)
*  Kiberm(veleti tervezés
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* Telepitheté CIMIC/PSYOPS
képesség
‘. Képzés/felkészités 7
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MHP Kibermiiveleti Parancsnoksag

Oktatasi és képzési keretrendszer kialakitasa:

=  Kiberakadémia”

Doktrindlis hattér kialakitasa: w
= MH Kiberm{(iveleti Doktrina 2022 oo

KIBERTER MUVELETI DOKTRINA
1. Kiadds

Kibermdiveleti képességek fejlesztése:
* MH Kiber- és Informacios Mdiveleti Kozpont

= telepithet6 képességek kialakitasa

Kiber- és informacids miveletek tervezése, vezetése

Kibervédelmi és kibermdveleti technikai fejlesztések folytatasa



Magyar Honvédség
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Magyar Honvédség
Kiber- és Informacios Muveleti Kozpont




her. g Magyar Honvédség
Iber- és Informacios Muveleti Kozpont
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HABORU




Haboru: tapasztalatok

Informaciés miiveletek:
« STRATCOM szerepe: eltér6 narrativak, eltéré befolyasolas
« meédia milveletek hangsulya: TV, social media
» fake news kiszlrésének nehézségei
(elemzbi kapacitas, szoftvertamogatas, gyakorlat és tapasztalat)

Kibermiiveletek:

 massziv DDoS tamadasok, de fokusz a fizikai dimenzidkon

 célzott kibertamadasok (pl. wiper)

 allami tamogatasu csoportok mellett a hazafias hacker csoportok aktivitasa
* nemzetkdzi hacker csoportok megjelenése és aktivitasa mindkét oldal felé
« Magyarorszag nem kiemelt célpont, de a tamadasok nem kerulik el



Megvaltozott a hadviselés




A valosag: 2022. aprilis

Tamadasok

MW Kinetikus tdmadas B Nem-kinetikus tamadas

m Kibertamadas
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A valosag: 2022. augusztus

Nem-kinetikus és kibertamadasok (augusztus)

1. hét 2. hét 3. hét 4. hét

B Nem-kinetikus M Kiber

8
6
4
2
0




A valdsag: 2022. februar

Célpont orszagok

m Ukrajna m Oroszorszag mEU wm USA mBLR




A valosag: 2022. augusztus

Orszagok (augusztus)

aA
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mRUS mUKR ®mTWN mUSA mCHN wmISR wmALB mFIN
mAZE ®mEET mNATOmRAFG mGRC ®mFRA m=mHUN




A valosag: 2022. februar

Célpontok megoszlasa

Bank I
Kozlekedés ==
Cvil e e e |
Media I
Telekommunikacio NN
Energia I
Katonai I
Kormany I

0 2 4 6 8 10 12 14



Kozlekedés

K+F

Ipar

Média
Egészségligy
Telekommunikacio
Energia

Bank

Katonai

Kormany

A valosag: 2022. augusztus

Célpontok (augusztus)



OSSZEFOGLALAS

A nemzeti kibervédelem koz06s lgy!

A Magyar Honvédség kibervédelmi feladata kettds:

1. katonai kibermdiveletek 2. nemzeti kibermdveletek

Az allami és maganszektor egylttmikodése elengedhetetlen
Szabalyozas és védelem csak egylttesen hatékony

A kibervédelemmel parhuzamosan a fizikai védelem is elengedhetetlen
Oktatas, képzés, felkészités, tudatossag harmasa

Nemzetkozi egylittmikodés fontossaga



KOSZONOM A FIGYELMET!

Dr. Kovacs Laszlé dandartabornok
Magyar Honvédség
Kibermdveleti Parancsnoksag

parancsnok

kovacs.laszlo4@hm.gov.hu
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