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Incidens keletkezése

1. Eszlelés

. EWS

. Honeypot
* ASR
 Biléta

2. Bejelentés
0-24 (készenlét)
e E-mail
Weboldal
Telefon

3. Jelzés



Home v RTIR v Search v Reports v Tools v Logged in as tamas.marsi v

RTIR at a glance

AvSearch Inciden Create new ticket

0,
Y

New unlinked Incident Reports...
# Subject

135223 [ izélt Sérii égvizsgalati 126

135222 I s o345

Requestor
ASR Monitoring (Nemzeti Kibervédelmi Intézet)

ASR Monitoring (Nemzeti Kibervédelmi Intézet)

‘ 135245 Ransomware fertézés

135135 Alla as kérése & 4 i és felhbe
135244 [CB-Repor 1428~ 131] i i ( in country HU
135243 [CB-Report#20220428-10002132] il i in country HU

Most due incidents owned by tamas.marsi

"OPEN" (Found O tickets)

CLOSEING (Found 0 tickets)

info@valamilyenintezmeny.hu

Owner

Due

Bulk Reject
Queue Take
Incident Reports

ncident Reports

Incident Reports\

Incident Reports
Incident Reports

Incident Reports

Refresh

Refresh this page every 10 minutes. ~ m

My reminders

Quick ticket creation

Subject:
Queue:  Countermeasures =
Owner:  Me =
Requestors:
Content:

Invalid portlet Quicksearch



Home v RTIR v Search v

Incident Report #135245: Ransomware fertzés

Reports v Tools v

Logged in as tamas.marsi v

Display  Edit

Create new ticket

split

Merge

Advanced

Actions

o o

Ticket metadata

The Basics

Sector.

subsubsubSector:

subSector:
subsubSector:

Status: new
SLA:

Incident: (none)

Time Worked: 0 min

1.Allami és Gnkormdnyzati szervek

(no value)

(no value)

(no value)

d People

Owner: Tamés Marsi

Correspondent: ilyeni hu

oo

AdminCc:

Dates
Created: 2022-04-28 09:30:04
Starts: Not set
Started: Not set

Due: Not set [Set to 7 days from now]

Networking

1P:

Netmask:

Port:

Domain:

(no value)
(no value)
(no value)

(no value)

Updated: 2022-04-28 09:30:27 by tamas.marsi
s LastUpdatedByCustomer: (no value)

More about the requestors

info@valamilyenintezmeny.hu

Details

Classification:

Notified:

AffectedServices:

Checkbox:

lowReported:

ReporterType:

Risk:

Customer:

ServiceProvider:
CampaignName:
Description:

MoreData:

Email
Bejelentés
Ransomware

Kézepes

Nemzetbiztonsagi Szakszolgalat - Nemzeti Kibervédelmi Intézet

Yes

(no value)
NISZ

(no value)
none

(no value)

(no value)

informécié bekérése

Bileta

ToBILETA:

Infection:

EventDate:

(no value)
(no value)

(no value)

EWS

rulelD:

(no value)



History

a 2022-04-28 09:30:27 Tamas Marsi - Subject changed from (no value) to 'Ransomware fertézés'

a 2022-04-28 09:30:04 Taméds Marsi - Ticket created

From: tamas.marsi@nki.gov.hu m lookup "nki.gov.hu"

Date: Thu, 28 Apr 2022 09:30:03 +0200

To: cert@govcert.hu m lookup "govcert.hu®

Tisztelt NKI!

Borzaszté nagy baj van.

Kaptunk egy ransomwaret, m , doc mellékelettel kattitottunk.
Nem értiik el a fajlokat 2022.0428-an 10:00-kor
A sajét irodai rendszeriink féljshare szolgaltatasat érinti. Az dsszes doc fajlt titkositottak. Ugyfelek nem érintettek.
Sajnos nincs backup, csak a multhétrdl, igy varhatoan lesz adatvesztés.
Sikerlilt megallitanunk a terjedést, a levelez6t is updateltik...

énk részletes inci ivizsgalast kérni...
Kiss Pistaval tudnak beszélni ezen és ezen az elérhetGségen.

Mellékelek:

email fejlécet, mellékeltet
malware mintat

révid rendszerleirast
ransomnote-ot

titkositott allomanyt

Tisztelettel:
Nagy Jozsef

Copyright 199

RT Version 501
021 3]« Best Practical Solutions, LL




Home v RTIR v Search v Reports v Tools v Logged in as tamas.marsi v

Create a new Incident

Incident Launch Investigation

RT Create Ticket

Create a new Incident

Subject: | Ransomware fertézés

Sign using Queue's key Encrypt

Tisztelt NKI!

Borzaszté nagy baj van

Kaptunk egy ransomwaret, mailben, doc mellékelettel Kattitottunk.

Nem értiik el a fajlokat 2022.0428-&n 10:00-kor

A sajat irodai rendszerink faljshare szolgdltatasat érinti. Az 6sszes doc fajit titkositottak. Ugyfelek nem érintettek.
Sajnos nincs backup, csak a mlthétrdl, igy varhatéan lesz adatvesztés.

Sikeriilt megallitanunk a terjedést, a levelezét is updateltik...

Szeretnénk részletes incidenskivizsgaldst kérni

Kiss Pistaval tudnak beszélni ezen és ezen az elérhetdségen.

Mellékelek:
email fejlécet, meliékeltet

Drop files here or click to attach

Details

Priority: ~ Medium

Time Worked: Minutes ~
Time Left: Minutes ~
Starts:
Due:

Basics
Link with: Report #135245: Ransomware fert6zés
Queue:  Incidents -
Status:  coordination >
Owner: Tamés Marsi
SLA: - -
Function: @  IncidentCoord -
Input must match [Mandatory]
WaitingReason: ®
Sector: ®  1.Allami és énkormanyzati szervek -
Input must match [Mandatory]
subSector: (no value) -
subsubSector: @
subsubsubSector: @  (no value) v
Ut must match [Mandatory]
Networking

IP: @




Ticket metadata

Display  Edit  Spiit  Merge Advanced  Actions v [

Incident #135246

Queue: Incidents

Status: coordination
SLA:

Owner: Tamds Marsi

Subje

Priority: Medium

Ransomware fertézés

Time Worked: 0 min
Function: IncidentCoord
WaitingReason:  (no value)
Sector: 1.Allami és 6nkorményzati szervek

subSector: (no value)

subsubSector: (no value)
subsubsubSector: (no value)

Level: 2

Incident Reports + &

135245 Ransomware fertézés open

(No inactive Incident Reports)

Investigations + &

(No active Investigations)
(No inactive Investigations)

3

(no value)
Port: (no value)
Netmask: (no value)

Domain: (no value)

Detail
ReporterType: Bejelentés
Classification: Ransomware
Risk: Kozepes
Customer: Nemzetbiztonsdgi Szakszolgalat - Nemzeti Kibervédelmi Intézet
Notified: Yes
AffectedServices: (no value)
ServiceProvider: NISZ
CampaignName: (no value)
Description: none
Resolution: (no value)
MoreData: (no value)

Checkbox: (no value)

Rendérségi Felj és: informacio bekérése

Highlighted Incident: No

EWS

rulelD: (no value)

Dates

Countermeasures @

(No active Countermeasures)
(No inactive Countermeasures)

]



Adatok

* Bejelentd személy, szervezet?

* Milyen tipusu biztonsagi incidens tortént?

* Mit, hogyan és mikor észlelték ?

 Milyen és mekkora rendszereket, szervezeteket,
ugyfélkort érint az incidens?

* Mekkora az incidens varhato hatasa?
(Okoz-e szolgaltatas kiesést, okoz-e adatvesztést, szivargast stb...)

* Milyen elharité intézkedéseket tettek és milyen intézkedéseket

terveznek?
* Milyen segitségre van sziikséguk?
* Ki az elharitasban kompetens személy?



Mellékletek

 Esemeényleiras (riport), megtett intézkedésekkel
* E-mail (fejléccel, melléklettel)

e Karos kad, loC forrasa (belsé 1oC NEM)

e Kiilsé forrasbol szarmazé loC

* Rovid rendszerleiras

* Logadatok (tomoritve, értelmezve, timestamppel)
e Tizfal
* IDS/IPS
* Proxy
* Alkalmazas
* Endpoint



INCIDENSKEZELES FOLYAMATA

Fogadas

RTIR riport

Incidenskezel6hoz
rendelés

Triazs

Informaciokérés

s N
Részletes vizsgalat
(ha sziikséges, mas

terilet is
bevonhatd)

N J
s N
llletékesség?

N J
s N
Incidens? (Spam?)

N J
s N
Vizsgalat
N J

Dokumentalas

Tajékoztatas

Zaras




INCIDENSKEZELES FOLYAMATA

ESEMENY - INCIDENS?

Hacked by
Astra w/ Indonesian Code Party

[\

How Happy is the one who says I allfftrkish ! - JeruSRICHIhe capital city of Palestine !

1 INDONESIAN

7

N

|

-

A"
4

just ordinary people who are interested in the world of information technology

Greetz # : - Mr.Kro0oz.305 - RzkyO - Mr.!ROOT317 - Anon7 - AnonSec Team - YE HACK - root@Exotic - 0x1998 - Zodiacs - King alMaFia - ./OxZEA -

» 0:00/0:00 H




INCIDENSKEZELES FOLYAMATA

ESEMENY — INCIDENS ?

Tisztelt Nemzeti Kibervédelmi Intézet!

Ezuaton szeretném kérni, hogy torténjen olyan vizsgalat, amely megvizsgalja a vakcinakat, oltott személyeket abbdl a szempontbdl, hogy tartalmaznak -e beléjik csempészett
nanotechnoldgiai eszkdzoket!

https://www bitchute.com/video/xlksP1zjNMoi/?fbclid=lwAR1SLE7Lrgb5njyDpvRoniVJDcwUuOviSLCMvTo7cLOLNIKEW09nsQe9X4ds [olo) {1 o R iU o1 (o 1V G

A videdban emlitett torvények koziil, melyeket orszagok hoznak tavoli nem 6nkéntes elmeolvasas ellen, a Chile altal hozott torvényt Kovér Laszlo is méltatta, emlitette a
parlamentben oktéberben.

Azaz tobb orszag torvényalkotdi is érzékelték a veszélyt.

Szeretném kérni, hogy a vakcinak legyenek ellendrizve, hogy vannak-e beléjik nanotechnolégiai eszkozok csempészve, mennyire valos veszély, tény a videdban elhangzottak.

Nemzetbiztonsagi veszélynek tartom az emberiség benanézasanak tervét, céljat, az ilyen szandékokat. Szeretném kémi, hogy legyenek ellendrizve ezek a vakcinak, oltott
személyek is vizsgalhatok a vide6 szerint.

------ "Tunde TI

A Tl kozosségek (Targeted Individuals) jol ismerik hirlevelekbél (pl. citizensaht.org [l e hirlevelei) az emberiség benanézasanak céljat, melynek célja az egész emberiség
benandzasa, becsipelése, melynek végso célja az egész emberiség agyanak olvasasa és iranyitasa szimultan, azaz egyfajta teles kontrol, teljes leigazas.

A benanézassal novekszik a potencialis Tl-k szama. Szélesebb értelemben véve mindenki Tl (agyolvasas és kontroll alatt Iévd, az ala kerilé személy).




INCIDENSKEZELES FOLYAMATA

ESEMENY — INCIDENS ?

< +4799910903 L Q

t Ogyfelink!, 2o\ jagvar Posta és MPL logé

© Ugyshass x4

Névjegyzékbe Szam blokkolasa .

somagkuldemeény

C & onlineszamia-navcom/dii/uayfelkapu/si

find® 0O CErtesitjik

csomagkuldemeényt adtak fel Onnek.
2022. marcius 21., hétfé

Emlékez

a Magyar Posta ta

Tisztelt Ugyfeliink, Onnek egy bra is varja az utas
csomagja var cim érvényesitésre a
kézbesitéshez.

dhlinvoice.link/Zkcl2i e

Erositse meg a szallitasi koltség (805,28 HUF) kifizetését és a megrendelés szallitasi cimét az alabbi linkre kattintva:

kapja meg a Csomagomat

2cqd4140abaertlqT3e49v-1

in y a kildemény atvételi pontra (Posta, MOL, Coop, Csomagautomata)

Darum: 2020-08-31

n gyorsar telére:
laszam linkjére k
ot bedlsok Bankkartyak
Szerzodéses Siimlavorss i Elszamolasi Elszamolasi I e AT
folyészamla idoszak kezdete idoszak vége 501
. 2 ®) Packeta
010230153612 130792449267 2020.12.03 2020.12.31 HUF 2021.01.07

Felhasznalé azonosito: 10 3585

BANKKARTYAS FIZETES INDITASA.

Atetis Csomag Z 257 2077 179
5 Lejart esedékességu Z - 2z E2 v
Aktualis egyenleg T o Pénznem Csomag statusz: Kiadasra var (-ig 2022-03-29)
tételek osszege
5468 OHUF B
E yomon kovetheti automatikus e-mail beallita elkerd Iheti a késedelmes
Felado szajpatika.hu
kik: nli hitps://www.szajpatika.hu
now WORLD Life weais Rendolési szam 83045-547262
Sat bedllitsok Uténvét 0.00 HUF
Ez egy automatikus e-mail fiok, kérjik, ne irfjon erre az e-mail cimre. Kévessen benntinket: [5ZYoutube q‘eonhun%Od’/ﬂ Atvevéhely/futdr neve Budapest 1033, Akéc k6z 5
Kérdéseit, észrevételeit az ugyfelszolgalat@eon.hu cimen varjuk. Atvevéhely cime lila Akéc
Akdc kbz 5
Budapest
Nyitvatartas H-P 06:30-19:00

S20 07:00-13:00
2022.04.15 z8rva
2022.04.18 z6rva

B [ o] | e o | I Kartyas fizetés Igen

Részletek
" < 20220348 144731 Elokionikus acatokfogadésa aceomaghoz. Vark az ru dtadisdt a foladol zaltdra
<
20220318 14:25:11  Csomag bevételezve az alébbi feladshelyen: Budapest 1130, Petnendzy utca 16-18. f62.47.

2022-03-2115:04:08 A csomag bevételezve az alébbi depoban: Budapest, Ezred utca 13 B2/11

.

ik il o



INCIDENSKEZELES FOLYAMATA
VIZSGALAT

DNSlytics

ORACLE
VM

DNSLookup | DNSBL  Domain Search ~ IPGeo  Ping  Reverse IPIMX/INS

v
ReverselD  Traceroute  Whois Lookup  More
DNS Lookup

dnslytics.com AL v| DNS lookup

Query the DNS server on all possible records. The default All option means
resolving the A, AAAA, MX, NS and SOA records.

Repors Invesigaons  Counamessuros - Toos  Logged i s

ey E S Mowo Avand Adoms - f O

~ Tiokst metadata

et
UalBox Graphical User Interface o 15 Seoig g vaue ottt =
oo
o [——

[
Susioc: Saoing hoh oo of vl

[ | —— .BulkSeoTools.com

Time Worke: 30 min

16 Seeing gh velume o fc open
®: 2345 (o moctve et
M tv-netfic-problems-2011-07-06 peap P T [~ ocais |
Descripton: Unsuporizednetworkvafc DCo =)

eless Tools  Help

File Edit View Go Capture Analyze Statistics Telephon,
Am:0 REBRe==F 85

w Rosolution: (70

S0 e i

LI > 3 ) eoeson. +
Tme Source Destnaton Protocol  Length Info ~

343 65.142415 192.165.0.21 174.129.249.228  Tcp 66 20555 + 80 [ACK] Seq 555 Len=0 TSval=491519346 TSecr=551811827
324 65.142715 192.168.0.21 172.129.249.228  HTTP 253 GET /clxents/ne(flxx/flash/apphcat)on swi?flash_version=flash_lite_2.18v=1.
345 65.230738 174.120.249.225  192.168.0.21 e 66 50 + 40555 [ACK] Seq=l Ack=188 Win=6364 Len=0 TSval=551811850 TSecr=491519347
346 65.240742 174.129.249.228  192.168.0.21 HTTP 520 HTTP/1.1 302 toved Temporarily -
347 65.241592 192.165.0.21 174.129.249.228  TCP 66 40555 ~ 50 [ACK] Seq=183 Ack=763 Win=7424 Len=0 TSval=491519446 TSecr=551511352
348 65.242532 192.165.0.21 192.165.0.1 ous 77 Standard query @x2185 A cdn-.nflxing. con

| 350 65.277992 192.165.0.21 63.30.242.45 e 7

| 351 65.207757 63.80.242.48 192.168.0.21 e 7

| 352 65.298396 192.168.0.21 63.50.242.45 Tcp 6

| 353 65.208687 192.168.0.21 63.30.242.45 HTTR 155 GET Jus/nrd€liznte)Flach/14540.bun HITP/2.1
350

User Datagram Protocol, Src Port: 53 (53), Dst Port: 34036 (34036)
v Domain Name System (response)
34

| 65.316730 63.80.242.48 192.168.0.21 P 66 80 » 37063 [ACK] Seqel Ack=88 Win=5792 Len=0 TSval=3295534151 TSecr=491519503

| 35565321733 63.50.242.48  192.168.0.21 TP 1514 [TCP segment of a reassembled PDU] = \

< > L
Frame 349: 489 bytes on wire (3912 bits), 489 bytes captured (3912 bits) ~
Ethernet II, Src: Globalsc_00:3b:0a (fe:ad:4e:00:3b:0a), Dst: Vizio_14:8a:el (00:19:9d:14:8a:el)
Internet Protocol Version 4, Src: 192.168.6.1, Dst: 192.168.0.21 !

s loaszames seconds]
Transaction ID: ex2185
Flags: 0xB180 Standard query response, No error
Questions: 1
Answer RRs: &
Authority RRs: 9
Additional RRs: 9
v Queries
cdn-0.nflxing.con: type A, class I
Authoritative nareservers

> ] VIRUSTOTAL

0020 60 15 00 35 84 74 01 c7 83 37 NN 61 80 00 1
00 64 60 09 00 @9 @5 63 64 Ge 2d 30 87 e 66 6c .

78 69 6d 67 03 63 6F 6 00 00 01 00 01 CO Oc 00  ximg.com ......

5o 05 00 01 00 00 05 29 00 22 06 69 6d 61 67 65 73 ). ".inages
07 Ge 65 74 66 6c 69 78 03 63 6f 6d 03 65 64 67  .netflix .com.edg
6573 75 69 74 65 03 6e 65 74 €0 CO 2f 60 85 00  esuite.n et../...

@ 7 dentiicaton of ransaction (), 2bytes Pa




INCIDENSKEZELES FOLYAMATA

FIGYELMEZTETESEK -
TAJEKOZTATOK — RIASZTASOK -
EEEE ALLASFOGLALASOK

e INTEZET HATOSAG SZOLGALTATASOK IT BIZTONSAG FIGYELMEZTETESEK Q

Incidens bejelentés ® 0 O O N\ = 3¢

o INTEZET HATOSAG SZOLGALTATASOK IT BIZTONSAG FIGYELMEZTETESEK Q
wseavEDELM WTEZET

RIASZTASOK

Fooldal > Riasztdsok

KAROS KOD LEIRASOK

Fboldal > Kdros kod leirdsok

RIASZTAS MICROSOFT TERMEKEKET ERINTO SERULEKENYSEGEKROL - 2022. MARCIUS 2022.03.09. FIGYELMEZTETESEK
RIASZTAS MICROSOFT TERMEKEKET ERINTG SERULEKENYSEGEKROL - 2022. FEBRUAR 2022.02.09. Sériilékenységek

Karos kod leirasok

RIASZTAS DEADBOLT ZSAROLGVIRUS TERJEDESERGL

® 000N =3 HERMETICWIPER LEIRAS 2022.02.25. MAGAS FIGYELMEZTETESEK
RIASZTAS AZ INTERNETEN TERJEDD ADATHALASZ LEVELEKKEL KAPCSOLATBAN P - . T
) ) o , i Fow N e orronsis . FGTELMEZVETESEX Q EGREGOR RANSOMWARE LEIRAS 2020.11.02. KOZEPES yseg
RIASZTAS MICROSOFT TERMEKEKET ERINTO SERULEKENYSEGEKROL - 2022. JANUAR = P N Karos kod leirasok
SHELLBOT KAROS KOD LEIRAS 2020.11.02. KOZEPES e
RIASZTAS AZ INTERNETEN TERJED, ZSAROLO HANGVETELG LEVELEKKEL KAPCSOLATBAN G N .
TYCOON RANSOMWARE LEIRAS 2020.09.02. KOZEPES Téjékoztatasok

RIASZTAS MICROSOFT TERMEKEKET ERINTO SERULEKENYSEGEKROL

'[AJK[]Z]'AT['] A KASPERSKY TERM['KEK HASZNA' ATA'R('“_ WASTEDLOCKER RANSOMWARE KAROS KOD LEIRAS 2020.08.18. KOZEPES G

RIASZTAS APACHE LOG4) KONYVTART ERINTG KRITIKUS SERULEKENYSEGGEL KAPCSOLATBAN Gyakran Ismételt Kérdések

Féoldal > Tajékoztatasok > Tajkoztatd a Kaspersky termékek haszndlatarol NETWALKER RANSOMWARE 2020.07.06. KOZEPES
RIASZTAS UGYINTEZO! MEGKERESESNEK ALCAZOTT CSALG TELEFONHIVASOKKAL KAPCSOLATBA

KILLMBR.CORN_A 2020.04.07. KOZEPES Eniil F '
= LEGFRISSEBB SERULEKENYSEGEK
ceotoroki20s FIGYELMEZTETESEK COVIDLOCK ZSAROLOVIRUS 2020.03.19. KOZEPES

Tisztelt Ugyfelunk! Sérilekenységek

Karos kod leirasok
A Nemzetbiztonsagi Szakszolgalat Nemzetl Kibervédelmi Intézetehez (NBSZ NK) érkezett megleresések oo
alapjan a Kaspersky Lab termékeinek hasznalatarol az NBSZ NKI az alabbi tajékoztatast adja ki S

Tajékoztatasok

Archivum

Az Amerikai Egyesult Allamokban a 2017-es 17-01 Binding Operational Directive (BOD) dokumentum

rsky termekeit, Az Gyakran Ismételt Kerdések

alapjan a szovetségi kormanyzati szervek és az Ugynokségek nem hasznalhatjak a K

Egyesult Kiralysag és Hollandia az el6bbi dokumentumra hivatkozva szintén tiltjsk a hasznalatat (érzekeny

adatot kezel6 és létfontossagl rendszerek esetében).

LEGFRISSEBB SERULEKENYSEGEK

Az Eur6pai Parlament 2018-as allasf hivja az Uniot, hogy végezze el az intézményekben hasznalt

szoftverek, informatikai és kommunikaciés berendezések és infrastruktira atfogé felulvizsgalatat a

potencidlisan veszélyes programok és eszkozok elharitasa és a bizonyitottan rosszindulata eszkozok — mint  Apache HTTP szerver tobbszoros sériilékenység
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