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"A kovetkezo Pearl Harbor egy szamitogépes tamadas lesz,,
-Leon Edward Panetta (2009-2011. kozott a CIA 1gazgatoja.)




Az utébbi években egyre tobb hirt hallhatunk kiilonféle
kibertamadasokrol.

A célpontok kozott szerepelnek

A tamadok bevallott céljal nagyon kiillonbozoek,

Ha azonban 0sszességében tekintiink ezekre az eseményekre,
meglathatjuk azokat a tendenciakat, amelyek vilagunkat
fenyegetik, ha nem tesziink megfelel0 1épéseket a védekez

Forras: https://kiberhaboru.hu/



Kibertamadasok statisztikail adatok (2021)

More often than not, small businesses
cannot survive these attacks. 70% of
small businesses are unprepared to

deal with a cyberattack.

(Source: PurpleSec)

70%
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https://www.comptia.org/content/articles/cyberattack-stats

A haztartasok infokommunikacioseszkoz-hasznalata, 2020

hazai 16-74 éves lakossag korében

A
https://www.ksh.hu/docs/hun/xftp/idoszaki/ikt/2020/01/index.html
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Energia

Agrargazdasag

Egészséglgy

Pénzlgy

Infokommunikacios technologiak

Viz

Kézhiztonsag-védelem

Honvédelem

Kozlekedés

Kritikus Infrastrukturak

37442020, (V1. 30.) Korm. rendelet

540/2013. {XIl. 30.) Korm. rendelet

246/2015. {IX. 8.) Korm. rendelet

320/2015. (X, 10.} Korm. rendelet

249/2017. {IX. 5.} Korm. rendelet

54142013, {XIl. 30.) Korm. rendelet

51242013, (X, 29.) Korm. rendelet

359/2015. (XI. 2.3 Korm. rendelet

161/2019. (VIl. 4.} Korm. rendelet

https:/ /www.katasztrofavedelem.hu/109 /kritikus-infrastrukturak-vedelmevel-
osszefuggo-hatosagi-feladatok-jogszabalyok




SECURITY ==

EDITORIAL

\ The Oldsmar water treatment facility hack was
Critical US infrastructure can be hacked by

Why ransomware is the biggest threat to our entirely avoidable - and it can happen again

anyone
critical infrastructure :

.

1&4 ‘ '\w"
CYBERWARNEWS "%
. The US warns of Russian cyber-operations How to secure cyber-physical supply chains

US warns a novel malware could disrupt against critical infrastructure

nations' critical infrastructure

Forras: https://cybernews.com/



Ipar 4.0

* Az Europail Parlament 2016-ban megfogalmazott allasfoglalasa
szerint:

» Az 1par 4.0 a termelési folyamatok olyan szervezését irja le, melynek

keretében

Szey

\ 4

Forras: https://'www.ipard.hu/page/ipari-forradalmak-ipar-4-0




A gépezet ,lelke”

PLC




PLC (Programmable Logic Controller)

» Ipari gépek, gyartosorok
* Berendezések vezérlésére
* Folyamatiranyitasara hasznalnak.

Felépitésuk:
« CPU (Kozponti egység)
* Tapegység

« Analog és digitalis be- és kimenetek (I/0 egységek)

« Kommunikaciés egységek
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« Egyéb alkotéelemek (kiilonbo6zo interfészek, memoriabovitesek)



SCADA (Supervisory Control and Data Acquisition)

* (SCADA) egy olyan rendszer, amelynek célja a tavoli
telephelyeken 1levo terepi eszkozok figyelése és vezérlése.




Fellelheto eszk0zok

Facet Analysis

plc country:"HU" country

A TOTAL: 164

HU 154

2022.10.30

Facet Analysis

plc country:"HU" country

A TOTAL 171

HU 171

2022.11.01
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Ukraine calls on hacker underground to defend

against Russia

Volunteer hackers urge targeting Russian GPS

Forras:

NEWS

The Anonymous collective is officially in cyber war

against the Russian government. #Anonymous
#Ukraine

10:50 PM - Feb 24, 2022
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https://cybernews.com/
https://twitter.com/

A tokéletes fegyver tamadasra és védekezésre




Megoldas a kialakult helyzetre!
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Specialis eszkozok

7:50PM -9 OO




Koszonom a figyelmet!

L4



