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"A következő Pearl Harbor egy számítógépes támadás lesz„
-Leon Edward Panetta (2009-2011. között a CIA igazgatója.)



Az utóbbi években egyre több hírt hallhatunk különféle 
kibertámadásokról. 

A célpontok között szerepelnek civilek, nemzetközi 
nagyvállalatok, kormányzati szervek, pénzügyi vállalatok és 
kritikus infrastruktúrák is.

A támadók bevallott céljai nagyon különbözőek, a kíváncsiságtól, 
az anyagi haszonszerzésen át a politikai, vallási célok 
eléréséig minden megtalálható. 

Ha azonban összességében tekintünk ezekre az eseményekre, 
megláthatjuk azokat a tendenciákat, amelyek világunkat 
fenyegetik, ha nem teszünk megfelelő lépéseket a védekezésre.

Forrás: https://kiberhaboru.hu/



Kibertámadások statisztikai adatok (2021)

Forrás:https://www.comptia.org/content/articles/cyberattack-stats

https://www.comptia.org/content/articles/cyberattack-stats


A háztartások infokommunikációseszköz-használata, 2020
https://www.ksh.hu/docs/hun/xftp/idoszaki/ikt/2020/01/index.html



Kritikus Infrastrukturák

https://www.katasztrofavedelem.hu/109/kritikus-infrastrukturak-vedelmevel-
osszefuggo-hatosagi-feladatok-jogszabalyok



Forrás: https://cybernews.com/



Ipar 4.0

• Az Európai Parlament 2016-ban megfogalmazott állásfoglalása 
szerint:

• Az ipar 4.0 a termelési folyamatok olyan szervezését írja le, melynek 
keretében az eszközök önállóan kommunikálnak egymással az 
értéklánc mentén: a jövő egy olyan „okos” gyárát hozva létre 
ezzel, amelyben a számítógép-vezérelt rendszerek nyomon 
követik a fizikai folyamatokat, létrehozzák a fizikai valóság 
virtuális mását és decentralizált döntéseket hoznak önszervező 
mechanizmusok alapján

Forrás: https://www.ipar4.hu/page/ipari-forradalmak-ipar-4-0



A gépezet „lelke”

PLC SCADA



PLC (Programmable Logic Controller)

• Ipari gépek, gyártósorok

• Berendezések vezérlésére 

• Folyamatirányítására használnak. 

Felépítésük:

• CPU (Központi egység)

• Tápegység

• Analóg és digitális be- és kimenetek (I/O egységek)

• Kommunikációs egységek

• Egyéb alkotóelemek (különböző interfészek, memóriabővítések)



SCADA (Supervisory Control and Data Acquisition) 

• (SCADA) egy olyan rendszer, amelynek célja a távoli 
telephelyeken lévő terepi eszközök figyelése és vezérlése.
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Forrás: https://cybernews.com/

https://twitter.com/

https://cybernews.com/
https://twitter.com/


A tökéletes fegyver támadásra és védekezésre



Megoldás a kialakult helyzetre!



Speciális eszközök



Köszönöm a figyelmet!


