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Osszefoglalo

A masodik rétegbeli eszkdzok kdzott a Spanning Tree Protocol biztositja a
halozati feszitofak kialakitasat. Statikusan Osszekotott végpontok esetében az STP
bedllitasok allanddak, azonban egy dinamikusan valtozd haldzatban sziikséges lehet a
kialakult feszit6fat atrendezni. Az atrendezés motivacioi kozott lehet a teljesitmény

novelése vagy a terheléselosztas.

A szakdolgozatom feladata az dnalld laboratorium soran megoldott problémara
épil. El6zményeként egy olyan rendszer automatizalt konfiguralasat valésitottam meg,
ahol a haldzati felhasznalok eszkozei, dinamikusan atrendezodve csatlakoztak a
haldzathoz. Ilyenkor a kiillon VLAN-ban 1év6 eszkozok hozzaférését (switchport access)
kilon-kulon engedélyezni kellett az egyes switch-eken, majd az el6zdleg csatlakozott

kapcsolokon tordlni kellett a hozzaférési engedélyt biztonsagi szempontbol.

Egy komplex felépitésii L2 halozatban elengedhetetlen az STP alkalmazasa,
azonban az elébb emlitett folytonos atalakitas mellett a kialakitasa elmozdulhat az
optimumtdl. Erre a problémara talaltam ki és implementaltam egy mddszert Python
programozasi nyelven, ami a NETCONF protokoll felhasznalasaval valosul meg. A
program automatizalt rendszerben kepes a haldzati topoldgia és az STP beallitasok
alapjan 0j feszitéfakat felépiteni, az egyes VLAN-okra nézve. A megvalositas soran
alkalmaztam egy Kruskal-algoritmuson alapulé maximalis stlyu feszit6fa algoritmust, az
0j fa kialakitdsa érdekében pedig a switch-cken 1év6 port-koltségeket és gyokér

prioritdsokat modositottam.

A megvaldsitas és tesztelés soran egy virtualis haldzaton futd eszkdzok (router,
switch, sz&mitdgép) segitségét hasznéltam, valds berendezések hidnya miatt. Azonban a
leirt megoldasok és technoldgiak mindegyike a fizikai eszk6zok szintjén is megallja a
helyét. A futtatasi eredményeket pedig ketté szempont szerint elemeztem. Az atlagos
tavolsagok vizsgalata az access switch-ek kozott szemlélteti a terhelési és a kialakitasi
eredményeket. A konvergencia id6n alapuld vizsgalat pedig az uj fa beallitasi idejét

tikrozi.



Abstract

Among the second layer devices, the Spanning Tree Protocol prevents the
formation of bridge loops and the broadcast storm which results from them. For statically
connected endpoints, the STP settings are constant, but it may be necessary to rearrange
the resulting spanning tree in a dynamically changing network. The motivation for

rearrangement can include the increasing of performance or load balancing.

The task of my thesis work is based on the problem solved during the Project
Laboratory subject. As a precedent, | implemented an automated configuration of a
system where the devices of network users were dynamically rearranged and connected
to the network. In this case, the access of the devices in different VLANSs had to be
enabled separately on each switch, and then the access permission (switchport access)

had to be revoked on the previously connected switches for security reasons.

In a complex L2 network, the use of STP is essential, but in addition to the
continuous transformation, the design may differ from the optimum. | invented and
implemented a method for this problem in the Python programming language, using the
NETCONF protocol. In an automated system, the program is able to build new spanning
trees based on the network topology and STP settings for each VLAN. During the
implementation, | used a maximum weight spanning tree algorithm based on the Kruskal
algorithm, and | modified the port costs and root priorities on the switches to create a new

tree.

During the implementation and testing | used the help of devices running on a
virtual network (router, switch, computer), due to the lack of real equipment, however,
all the described solutions and technologies are also valid on physical devices. | analyzed
the results from two perspectives. Examining the average distances between the access
switches represents the load and design results. The convergence time test reflects the

duration of the new tree to take place.



1 Motivacio

Tdbb lépésen keresztil jutottam el arra a szintre, hogy a szakdolgozat feladataban
kitizott problémat képes legyek megoldani. Ehhez elengedhetetlen volt az elmult

években szerzett 6nallo, vagy egyetemi Uton szerzett tapasztalat.

Ebben a részben szeretném megemliteni az eddigi munkamat, amelyet az Onalld
laboratérium tantargy keretében végeztem és bemutatni azt az automatizalt halozati
feladatot, amely a szakdolgozatom elézménye és alapja. Emellett kitérek az STP
(Spanning Tree Protocol) relevancidjara a mai nagyvallalati (enterprise) vagy SOHO
(Small Office / Home Office) haldzatokban. Mindezek mellett az automatizalas elényeit

és alkalmazhatdsagat is szeretném szemléltetni.

1.1 Elozmények

Az 6nallé laboratérium keretében egy olyan automatizalt megoldast hoztam létre,

amely a kovetkezd problémara volt alkalmazhato.

Egy lokalis hal6zatban 1év6 L2 (Layer 2 [1]) switch-ekben az egyes interfészeket
kilon logikai halozatokhoz, ugynevezett VLAN-okhoz (Virtual Local Area Network)
tudjuk rendelni. Az ilyen szeparacio haldzattervezési és biztonsagi szempontbdl is

elényos.

Egy egyszerli példa lehet a VLAN-0k hasznélatara egy nagyvallalati halézat, ahol
az egyes osztdlyok (HR, IT vagy Sales) kilon logikai hal6zatokhoz vannak
hozzarendelve, igy mind a felhasznaloi végpontok, mind az osztalyokhoz tartozo adatok
szeparalva vannak egymastol. Ahogy a lenti abran is latszodik (abra 1.1) nem szikséges
azonos fizikai helyen legyenek a végfelhasznalok, mert a switch-ek interfészeihez rendelt
VLAN tokéletesen elegendd a megfeleld virtudlis halézathoz vald kapcsolddashoz.
Persze megemlitendd, hogy a kozponti switch-hez tartdé linkek Ugynevezett trunk
kapcsolatként (olyan kapcsolat, amely tobb VLAN forgalméat tovabbitani képes) kell
legyenek konfiguralva, illetve a VLAN-ok kozotti kommunikaciohoz mindenképpen

sziikséges egy L3 szintli - altaldban router vagy multilayer switch - berendezés is.

AkKkor nincs probléma, ha a végfelhasznalk fizikai helye mindig azonos, ilyenkor
statikusan be lehet allitani a megfeleld6 VLAN-t az interfészen. Az 6nall6 laboratoriumi

feladat sorén azt a feltételezést tettem, hogy egy olyan vallalati épulet létezik, ahol az ott
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dolgozoknak nincsen fix helyik, vagyis barhol csatlakozhatnak egy switch-en keresztul

a halozathoz. Ennek a kézi lizemeltetése sok feladatot igényel és csak lassan kivitelezhetd.
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abra 1.1 - Nagyvallalati példa VLAN-ok alkalmazasara.

Az automatizalasi megoldasom a fenti problémara egy adatbazis alapjan dolgozo
Python program volt, ami NETCONF (Network Configuration Protocol) hasznalataval
érte el az egyes switch-eket. Ha egy Uj switch-en vagy (j interfészen jelent meg az eszkoz,
akkor az el6z6 interfész lekapcsolt allapotba keriilt, az 0j interfészhez hozzarendelte a
program az adatbazisban szereplé megfeleld VLAN szamot és frissitette az adatbazist. A
rendszert egy virtualizalt topoldgian is futtattam, ahol a link athelyezése utan a program

indulasaval az access portok (VLAN elérési portok) automatikusan atkonfiguralddtak.

A szakdolgozat feladatanak kivalasztasa soran ez nyujtotta a f6 motivaciot, hiszen
a folyamatos haldzati valtozas nem minden esetben optimalis az STP (Spanning Tree
Protocol) szempontjabol. Projektemben azt vizsgalom, hogy a végfelhasznalok
folyamatos valtozasa mellett milyen megfelelébb feszitéfat lehet kialakitani az
aktudlishoz képest.



1.2 STP hasznéalata a mai Enterprise vagy SOHO hal6zatokban

A Spanning Tree Protocol azt biztositja a masodik rétegbeli hal6zatban, hogy a
topoldgiaban ne alakuljon ki kor, vagyis atviteli hurok. Ez azért fontos, mert L2 szinten
nincs olyan mechanizmus, ami felligyelné egy keret (frame) maximalis tartozkodasi idejét
a haldzatban. L3 szinten ilyen létezik, ezt hivjak TTL (time-to-leave) értéknek, ha az

értéke 0 lesz, akkor a csomag eldobasra kerdil.

Ennek hianyaban (abra 1.2) viszont L2 szinten, ha egy olyan keret van jelen a
hal6zatban, aminek a végcélja hibas vagy nem létezik és hurok van a topoldgiaban, akkor
az Uzenet 0rokké a halozatban marad, mert egyik végpont se fogadhatja el. Ez a linkek
tulterheléséhez vezethet, ami pedig keretek eldobasat vonhatja maga utan, vagyis a

halézat nem funkcional tokéletesen.

Switch

Joe Katie

abra 1.2 - STP beallitas nélkuli topoldgia | A Bob-nak cimzett tizenet nem éri el a végfelhasznalét,

mert nincs csatlakoztatva a halézathoz. A keret ,,6rokké” a halézatban marad.

A mai nagyvallalati vagy SOHO héalozatokban még mindig elterjedt az STP
alkalmazéasa, ha a topoldgia megkivanja azt. Az adott hal6zatokra mindig a megfelelé
konfiguraciok sziikségesek (megfeleld STP protokoll hasznalata, topoldgia kivalasztasa,
linkek sebessége), hogy a végfelhasznalok eszkdzeikkel (PC, laptop) effektiven tudjanak

a halozat részesei lenni.



Az ilyen halozatoknal, akkor johet szoba az STP alkalmazésa, ha egy biztonsagos
topoldgiat épitenek ki, ahol ki van zarva az SPOF (Single Point of Faliure) és redundans
felépilés van jelen. Egy alkalmazhat6 tervezési minta lehet a hierarchikus LAN tervezési

minta (&bra 1.3), ahol a fenti elvarasok megjelennek.

Access Layer i

abra 1.3 - Hierarchikus LAN tervezési minta. [2]

Egy véllalat vagy SOHO szamara ideélis valasztas lehet, mert skalazhat6 es
biztonsagos felépitésli a redundancia okan. Ha azonban a switch-eken nem csak egy,
hanem tébb VLAN van beéllitva, illetve a vallalat nem hasznal multilayer switch-eket

(L3 switch), akkor elkertlhetetlen az STP alkalmazasa a hurkok kialakuléasa végett.

Egy masik megoldas lehet, ha az elérési réteg (access layer) aljaig terjed a Layer
3 szint, ilyenkor nincs szilkkség STP protokollra, hanem a switch-ek kdz6tt route-olva

haladnak a csomagok.

Tehat az STP hasznalata nagyban fligghet a cég vagyonatol, eddigi eszkozeitdl és
az igényeit6l, mindazonaltal szerintem semmiképpen sem elhanyagolhaté az STP

hasznélata még az elkovetkez6 években.

Nem nagyvallalati rendszereknél pedig, mint példaul az adatkézpontokban (Data
Center), eltér6 tervezési mintaval is dolgoznak (Spine-Leaf), ahol minden adat L3 szinten
utazik, vagyis ezen rendszereknél sziikségtelen az STP hasznélata. [3]



1.3 Az automatizalas elonyei

Az automatizalas megjelenése el6tt a halozatiizemeltetok feladatai kozé tartoztak
az eszkozOk megfeleld beallitasa, az elvart igényeknek megfeleléen. A konfigurécio
soran az eszkdzokre valamilyen médon be kellett tudni Iépni (pl.: konzol, Telnet vagy
SSH kapcsolattal), majd a megfeleld parancsok kiadasa utan elmenteni a konfiguracios
beallitasokat. Ez a mddszer még egy gyakorlott hal6zatos szakember szamara is igen lassu
folyamat tudott lenni, ha egy bonyolult konfiguréciot kellett 1étrehozzon. Egy ember
egyszerre csak egy eszkozben tudott valtoztatasokat indukalni, illetve, ha valamilyen

hibat ejtett, akkor az elmentett konfiguracio hibasan miik6dott az eszkozon.

Ezekre egy j6 megoldast nyajthat az elmult években egyre jobban elterjedé6 SDN
(Software Defined Networking) megoldasok. Az alapvetd kiilonbség, hogy egy valds
személy helyett egy kdzponti kontroller konfiguralja az eszkdzoket. A kontroller
egyszerre tobb eszkdzbe képes belépni es beallitdsokat mddositani, vagyis rendkivdl jol

skalazhatd, illetve a valtoztatasi parancsok kiadasa is szinte azonnali.

A kontrolleren kiviil ketté fontos eleme egy SDN halézatnak az ugynevezett
Northbound - és Southbound API (Application Programming Interface) abra 1.4. Az els6
a kontroller és a felhasznal6 altal kezelt alkalmazas kozott huzodik. Ez lehetové teszi,
hogy a felhasznalo altal kivant beallitdsokat kildje tovabb a rendszer a kontroller felé. A
Southbound API a kontroller és az egyes eszkozok kozott huzodik. Ha sok eszk6z van a
rendszerben, akkor a kontroller az §sszes eszkdz felé mind Southbound API-n keresztiil
kommunikal. A szakdolgozat feladata sordn a Southbound API-ként megvaldsuld
programot szeretném létrehozni. A halozati eszk6zok menedzselésére es konfiguralasara

a kovetkez6 protokollok és automatizacios szoftverek a legelterjedtebbek. [4]

Applications

Northbound API

Controller

Southbound API

Data Plane

abra 1.4 - Az SDN rendszerek &ltalanos felépitése.
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e Protokollok:
o NETCONF - Network Configuration Protocol (SSHv2) [5]
o RESTCONF - HTTP alapi NETCONF [6]
e Automatizacids szoftverek:
o Puppet
o Chef
o SaltStack
o Ansible
Ezen eszkdzokkel képesek vagyunk utasitdsokat és beallitasi paramétereket
kildeni az egyes eszkdzokre, ahol a valtoztatdsok azonnal életbe Iépnek. Gyakran egy
1étezd programnyelv segitségével (pl.. NETCONF esetében Python) torténik a
konfiguracid lekérdezése és megvaltoztatasa, de az egyes szoftverek rendelkezhetnek
sajat adatstruktdrakkal és beallitdsokkal, amelyekben a valtoztatni kivant értekek vannak
eltarolva. llyen adatstruktura példaul az Ansible esetében az egyes playbook-ok, ahol

kiilonbdz6 valtoztatasokra eltérd parancsokat vagyunk képesek eltarolni.

Ezekbdl kovetkezi, hogy manapsag egy halozatokkal foglalkozo szakembernek
elengedhetetlen az alapvetd programozasi tudéas, amit az SDN megjelenése eldtt nem

lehetett elmondani.

- name: change the hostname of SW-Core
hosts: switches[0]
gather_facts: no

tasks:
- name: hostname change
cisco.ios.ios_system:
hostname: SW-Core

- name: change the hostname of SW1
hosts: switches[1]
gather_facts: no

tasks:
- name: hostname change
cisco.ios.ios_system:
hostname: SW1

- name: change the hostname of SW2
hosts: switches[2]
gather_facts: no

tasks:
- name: hostname change
cisco.ios.ios_system:
hostname: SW2

abra 1.5 - Példa Playbook felépitésére.



2 STP protokollok attekintése

A Spanning Tree Protocol, ahogyan azt a 1.2-es fejezetben is emlitettem azt a célt
szolgalja, hogy teljes kormentes részgrafot (feszitéfat) hozzon létre a linkek adattal vald
elomlesztésének elkerllése végett (broadcast storm). A switch-ek, ahol STP
engedélyezve van, egyméassal BPDU (Bridge Protocol Data Unit) izeneteket valtanak,

annak érdekében, hogy tajékoztatni tudjak egymas statuszat és adatait a faban. [2]

STP ugy épiti fel a fat, hogy blokkolja azokat a portokat, amelyek kor
kialakuldsdhoz vezetnének. Ehhez az STA (Spanning Tree Algorithm) algoritmust
hasznalja, ahol egy kdzponti switch-hez (Root Bridge) képest szamitja ki az utakat.

Az évek soran tobb kiilonbozé STP implementacio jelent meg az éterben. Egyre
gyorsabb és egyre tobb funkciot lefedni képes protokollokat fejlesztettek, legyen az Cisco
altal szabadalmaztatott technoldgia vagy az IEEE altal Iétrehozott protokoll. Ebben a
szekcidban a kiilonb6z6 STP protokollok jellemzdit szeretném Osszefoglalni, illetve

kitérni arra, hogy melyik tipust hasznaltam a megvaldsitas soran és miért?

2.1 STP

Ez az eredeti 802.1D protokoll [7], amit az IEEE szervezet hatarozott meg 1990-
ben. Ez a protokoll az alapja a kovetkezOkben taglalt valtozatoknak. Redundans
kapcsolatok 1étrehozasaért felelds protokoll, amit Common Spanning Tree (CST) neven
is szoktak emliteni. A mai hal6zatokban alkalmazott STP-hez képest a CST csak egy
feszitofat tudott kiszamolni és fenntartani a haldézatban, illetve mindezt a hasznalt VLAN -
ok szamatol fuggetlendl tette. Mas VLAN halézatok optimélis esetben eltéré feszitéfa
topologiat igenyelnek, igy a 802.1D protokoll tovabbfejlesztése elengedhetetlen volt a

technologia fejlédés igényeihez idomulva.

A ’90-es években hasznalt haldzati eszk6z6k memoria - és processzorkapacitasat
jOl hasznélta az eredeti STP. A kevés szamitas és adat fenntartasahoz elegendd volt az
alacsonyabb energiaforras. Azonban egy esetleges linkhiba esetén az Uj fa kialakitasanak
ideje (convergence time) lasstnak bizonyult, nagyjabdl 30-50 masodpercet vett igénybe
egy valtozas a haldzatban. llyenkor pedig az adatforgalom teljesen megallt és ez

eldnytelen a végfelhasznalok szempontjabol.



Az STP protokoll engedélyezése utan a halézat eszk6zei meghatarozzak a Root
Bridge (gyokeér kapcsold) szerepet, majd ez a switch Uzeneteket tovabbit a tébbi switch
felé, amit Bridge Protocol Data Unit-nak (BPDU) neveznek. A BPDU uzeneteket kap6

switch-ek ezutan az interfészein az alabbi port szerepeket tudjak létrehozni:

e Root port: A nem gyokér switch-eken 1évé port, ami a root felé mutat.

Ezeken a portokon tovabbitanak adatokat a switch-ek a gyokeér felé

e Designated port: Az a Kkijelolt port egy switch-en, amelyik az
adattovabbitasban reszt vesz, de nem a gyokér felé mutat. Minden port a

Root Bridge-en designated port lesz

e Blocked port: Minden olyan port, ami nem root - vagy designated port. A
blokkolés segitségével nem alakul ki kor a hal6zatban

A szerepek mellett a portoknak kiilonbozé statuszokon kell végighaladniuk,
miel6tt adatot tovabbithatnanak. Ot STP port statusz létezik, amelyek a kovetkezok:

1. Disabled: Az adminisztrator altal kikapcsolt port statusza
2. Blocking: Amikor egy kapcsolat felépiil el6szor blokkold statuszba keriil

3. Listening: A switch BPDU (izenetekre figyel, illetve tovabbkild sajat
BPDU uzeneteket

4. Learning: A switch, ha egy felsébb BPDU iizenetet kap, példaul a
gyokértol, akkor tovabbkiildi azt, és ezental nem kiild sajat BPDU-kat

5. Forwarding: A port tovabbitja az adatokat

2.2 PVST+

A CST tovabbfejlesztésére alakult meg egy ujabb protokoll, amit a Cisco Systems
fejlesztett tovabb, a Per VLAN Spanning Tree (PVST+). Alapveté funkcidjaban és
tulajdonsagaiban megegyezik a sima STP-vel, azonban ez a verzi6 mar tdmogatja a

VLAN-ok kiilonvalasztasat az egyes feszitofak kialakitasakor.

Ez a funkci6 azért is eldnyos egy halozatban, mivel a logikai szeparacio fizikai
térben is eltérhet kiillonb6z6 VLAN-okra, ahogy azt a 1.1 fejezetben is emlitettem. A
PVST+ ezen felul a terhelést is segiti elosztani, illetve redundanciakihasznaltsag

szempontjabol is elényos lehet.
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A halézatban 1év6 switch-eken eltér6 VLAN-ok lehetnek engedélyezve vagy
esetleq tiltva, és ilyenkor egy teljesen mas fa lehet az optimalis. A szakdolgozatomban én
is ezt a felallast vizsgalom.

Root Bridge

Root Bridge

VLAN 100 VLAN 200 VLAN 300

abra 2.1 - Kiilonb6zé VLAN-okra eltéré feszitéfa alakul ki a PVST+ protokoll segitségével.

2.3 RSTP

A Rapid Spanning Tree Protocol (RSTP), az eredeti STP-hez képest gyorsabb
konvergencia 1ddt biztosit, amit tipikusan 2 masodperc szokott lenni, azonban egy jol
beallitott halozat ennél gyorsabb valtoztatdsi id6t is képes produkdlni. A 802.1w
sztenderdet [8] az IEEE fogadta el, azonban a lassabb tarsaval egyetemben szintén csak
egy darab példanyt tud fenntartani az 6sszes VLAN-ra, ami nagyobb hal6zatok esetén

nem elonyds.

Az RSTP protokollnal mar eltér6 port szerepek és port statuszok vannak
hasznalatban. Ez a valtoztatas eredményezi azt, hogy a konvergencia id6 radikélisan
kisebb. Az STP-hez képest egyel tébb port szerep van életben, mivel a blokkolt allapot

ketté valt Ggynevezett Alternate és Backup szerepekre.

e Root port: A nem gyoker switch-ecken 1év6 port, ami a root felé mutat.
Ezeken a portokon tovabbitanak adatokat a switch-ek a gyokér felé.

e Designated port: Az a Kkijelolt port egy switch-en, amelyik az
adattovabbitasban részt vesz, de nem a gyoker felé mutat. Minden port a
Root Bridge-en designated port lesz.

e Alternate port: Megkapja a BPDU {izeneteket a tobbi eszk6zt6l, azonban

tovabbra is blokkolt allapotban marad.

e Backup port: Csak sajat magatél kap BPDU (izeneteket és blocked

szerepben marad.

11



A gyorsulds javitasa erdekében a port statuszok is atalakitason estek at. A korabbi

statuszokhoz képest, az RSTP protokollnal csak harom fontos Iépeés létezik:
1. Disabled: Az adminisztrator altal kikapcsolt port statusza.

2. Discarding: Amikor egy kapcsolat felépiil el6szor discarding statuszba

kerul. Ez az STP-nél a blocking statuszhoz hasonl6 allapot.

3. Learning: A switch, ha egy felsébb BPDU iizenetet kap, példaul a
gyokértol, akkor tovabbkiildi azt, és ezental nem kiild sajat BPDU-kat.

4. Forwarding: A port tovabbitja az adatokat.

A lenti tablazat (tablazat 2.1) egy Osszefoglalds a megegyez6 és eltéré port-

statuszokrol. Lathato, hogy a blocking és a learning statuszt felvaltotta a discarding.

STP RSTP
Blocking Discarding
Listening Discarding
Learning Learning
Forwarding Forwarding

tablazat 2.1 - STP és RSTP 6sszehasonlitasa.

2.4 Rapid PVST+

A kovetkezd STP protokoll a sorban a Rapid PVST+. Nevébdl is adodik, hogy
minden igényt igyekszik kielégiteni: gyors és minden egyes VLAN-ra képes példanyt
fenntartani. Ugyanakkor megemlitendd az is, hogy a processzor és memoria igénye a
legmagasabb az 6sszes STP protokoll kdz6tt, ez nem a legkorszeriibb switch-ekben vagy

hatalmas sz&m0 VLAN-nal rendelkez6 haldzatban problémat jelenthet.

A szakdolgozati projektem megvaldsitasanal ezt a protokollt alkalmaztam és
konfiguraltam fel a virtualizalt eszkdzokre. A valasztast a feladat motivacioja és a korabbi
munkamhoz valé kapcsolddas is indokolja. Mivel tamogatni sziikséges tobb, akar
kiilonb6z6 elrendezésli VLAN-t is a halézatban. Emellett a gyors konvergencia id6 is
tdmogatja a folyamatosan valtozo6 végfelhasznaldkat, illetve a folytonos Gjrakonfiguralast

a rendszerben.
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2.5 MSTP

Abban az esetben, ha egy vagy tobb VLAN-hoz tartozo feszit6fa alakja
megegyez0d, felesleges lehet tobb példanyt nyilvan tartani €s a switch erdforrdsait
feleslegesen hasznalni. Erre a problémara hoztdk létre a Multiple Spanning Tree
Protocol-t (MSTP). Egy adott példanyhoz, tobb VLAN-t is hozza tudunk rendelni, ha a
fa alakja, a root switch és minden egyeb beéallitds megegyezik (&bra 2.2).

A 802.1s [9] protokoll remek megoldas lehet, ha tobb szaz, vagy ezer VLAN van
a haldzaton, azonban a szakdolgozat projektjében létrehozott példamegoldasban nincs
ennyi VLAN, illetve a kiilonb6z6 végpontok folyamatos valtozasa is kiilonb6zo alakt
fakat eredményez, ezekhez pedig kilon-kulon példany kell. Ezért nem az MSTP mellett

dontottem.

Az er6forras hasznalata kevesebb a Rapid PVST+ -hoz képest, ami a kevesebb
példany szamabdl kdvetkezik. Adatkdzpontokban vagy hatalmas kampuszhal6zatokban

érdemes lehet a hasznalata, ha Spanning Tree protokollra van sziikség.

Root Bridge Root Bridge

Példany 1 Példany 2 Példany 3
VLAN 100, 200, 500 VLAN 300,400 VLAN 10

abra 2.2 - Példa MSTP példanyok kialakitasara.
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3 A halozati feszitofa kialakitasa

Ebben a fejezetben szeretném bemutatni azt a modszert, amit a halozati feszitéfak
automatizalt atalakitasara dolgoztam ki. Tovabba kiilonb6z6 varidcidkat is megvizsgalok,
egyéb algoritmusokra. Majd ismertetem, hogy a kialakult valtoztatasok mit okoznak az
egyes haldzati eszk6zokon, illetve az alapvetd, de relevans STP hattérinformaciokat is

szeretném megemliteni.

3.1 A modszer célja

Az eddig bevezetésre kerlilt modon (1.1 fejezet) a haldzat felépitése a
végfelhasznalok szempontjabol folyamatos valtozas alatt van. Ez a valtozas a halozati

feszit6fak (STP) alakjait tekintve konnyen eltérhetnek az optimumtol.

A cél egy olyan mddszer, algoritmus meghatarozasa, ami lekoveti a folytonos
valtozast a halozatban, majd az eszkdzokon valo valtoztatasok elvégzésével hatékonyabb
elrendezésti feszitéfat eredményez. Az hatékonyabb feszitdfa ebben az esetben azt
jelentheti, hogy a végpontokkal (PC, laptop, szerver stb.) kapcsolatot 1étesit switch-ek
(access switch) egy adott VLAN-on belul, minél révidebb atlagos tavolsagra legyenek

egymastol. Ebben az esetben a tavolsag, ket access switch kozotti linkek szamat jelenti.

Példaul az aldbbi képen (&bra 3.1) lathatd elrendezésen szemléltettem a
tavolsagok alakulasat. A piros szinti switch-ek létesitenek kapcsolatot a végpontokkal és

a vastagon szedett linkek mutatjdk az aktudlisan életben 1évo fagrafot.

Laptop Device

dbra 3.1 - Példa topoldgia tavolsagok szemléltetésére. Az access switch-ek kozotti tavolsagok: SW1 -
SW2 =1, SW2 - SW5 =1, SW1 - SW5 = 2. Atlagos dsszetavolsag = 4/3
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A példaban a Switchl és SwitchS kozott 1évd tavolsag kettd, mig Switchl és
Switch2 kdzott egy. Ebben szcenaridban az access switch-ek atlagos tavolsaga g . Cél

tehat ezt a szamot csokkenteni vagy minimalizalni az eddigi beallitdsokhoz képest.

Feltehet6 a kérdés, hogy miért is olyan fontos a folytonos valtoztatas, illetve mi
értelme van a minimalis tavolsagok felé val6 torekvésnek? Tébb szempont sz6ba johet a
kérdés megvalaszoldsakor. Az els6 ilyen szempont a linkek terheltségének a kérdése:
mivel torekszik a modszer a leheté legkevesebb inaktiv linket bevonni az aktiv
kommunikacidba (természetesen az egyes VLAN-okra nézve), ezért feleslegesen nincs
adatforgalom olyan Gton, amerre nem talalhat6 végfelhasznal6. Egy méasik szempont lehet
az esetleges adatszegmensek gyorsitasa is, ha nem minden adat dmlesztve halad egy-egy
linken, azonban ez lokalis hal6zatokban igen csekély és mar-mar elhanyagolhat6. A
harmadik szempont pedig a mar bemutatott automatizalas elénye (1.3. fejezet), hiszen a

kézi hangolés lassu és faradtsdgos munka lehet egy nagy halézatot nézve.

3.2 A modszer meghatarozas

Kiilonb6z6 modon lehetséges egy optimalis feszit6fa-algoritmust megalkotni. A
kovetkezokben az altalam kitalalt rendszert szeretném részletesen bemutatni, illetve az

okokat szemléltetni, melyeket a részfeladatok megoldasanal lefektettem.

Az én modszeremtdl eltérd lehetséges algoritmusokat is szeretném attekinteni,

amelyek lehetnek jobb, vagy rosszabb megoldasok is az altalam véalasztottnal.

3.2.1 Algoritmus kidolgozasa

A feladat és a modszer céljat mindig figyelembe véve jottem el6 egy programmal,
ami optimalizélja az aktualis STP beallitasokat. Az algoritmust strukturalisan harom
részre osztanam fel: graf felépitése a halozati topoldgia alapjan, 1j optimalis feszitéfa
meghatarozasa, halozati paraméterek megvaltoztatasa.

A program irasa soran tobb gréafalgoritmust alkalmaztam a NetworkX nevii

Python koényvtarbdl (lasd NetworkX) az egyszeriiség végett. Mint példaul a maximalis

sulyu feszitéfa algoritmus, vagy kettd pont kozotti minimalis tavolsag.

A modszerre készult algoritmus folyamatabrajan (abra 3.2) megfigyelhetéek az
egyes lépések és a program egészének mikodése is. Az egyes folyamatokat az

elkdvetkezendd alfejezetekben részletezem.

15



Halozati feszitofa automatizalt atalakitasa

Istvan Szepesi-Nagy | K455FS | 2021.

Pontok és élek
felvétele a halozat
alapjan.

Start
JAdott VLAN-ra/

Minden él
stlyanak 0-ra
allitasa.

/Minden pontra/

LTSS No Access Switch?

IMinden élre/
Benne van a legrévidebb
utak listajaban?

Slily=0 -a——No

El stlyanak El stlyanak novelése.
novelésea  -«—No Yes—» Fokszamodsszeggel +10
fokszamosszeggel a szomszédossag miatt.

L )
'

Uj stlyok alapjan
maximalis stly(
feszitéfa szamitasa
a grafra.

l

Fa kozepének
megkeresése.
(root bridge)

l

Root priority és
port cost értékek ——— STOP
firssitése.

&bra 3.2 - Az algoritmus folyamatébraja.
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3.2.1.1 Graf felépitése a haldzati topologia alapjan

A halozati eszkdzok elérési adatait, mint példaul IP-cimek jelszavak és
felhasznalonevek, egy egyszerii struktirdban tarolom. Innen az Osszes switch adata
konnyedén elérhetd €s ezen adatok segitségével 1étesithetd kapcsolat az eszkozokkel. A
kapcsolatok feléplilése szalanként elkulonitve torténik, igy parhuzamosan tudja a

program felvenni a grafhoz tartozé pontokat a hal6zat alapjan.

Az élek felvétele kicsit érdekesebb torténet. Ugyanugy szalanként elkilonilve
Iépked be a program az eszkdzokbe, de itt nem csak énmagat kell visszaadja a switch,
hanem az 6sszes szomszedjat is. A szomszédok nyilvantartasa Cisco eszkdzokben a Cisco
Discovery Protocol (CDP) segitségével valosul meg. Mivel csak Cisco &ltal készitett
operacios rendszerii switch-csel dolgoztam, igy ezt a megoldast alkalmaztam az élek
felvételére. Természetesen az eszk6zokon engedelyezve kell legyen ez a funkcid, hogy
felfedezzék egymast a berendezesek. Tobb gyartd termékét hasznalo haldzatban a MAC-
cim tabla lehet egy j0 megoldas szomszédossag vizsgalatara. Az élekhez eltarolom az

Osszekottetéshez hasznalt portok azonositd szamat is, késébbi felhasznalas végett.

A kialakult graf tehat pont annyi ponttal és éllel rendelkezik, mint a valds (vagy
virtualis) halézat maga. A feszit6fa meghatarozasanal ezt a grafot veszem alapul, illetve

ezen végzek kalkulaciokat.

Még egy fontos 1épés az elOkésziileteknél, hogy az 0Osszes olyan switch
nyilvantartasba kertljon, amely Ugynevezett access switch (végponttal 6sszekotott

switch). Ennek felvételére ketté modszer is rendelkezésemre allt:

A. Az 6ndll6 labor feladathoz hasonldan egy kiils6 egyszerti adatbazisban
tarolhatom, hogy melyik eszkdz, melyik switch, melyik interfészéhez
kapcsolodik. Az eszkdzok a MAC-cimuk alapjan vannak tarolva és a
halozati eszk6zok MAC-tablajabol nyerem ki az informéaciokat, az access

switch lIét meghatarozasahoz.

B. Engedélyezek az eszkozokon egy PortFast Edge nevii funkcidt, ami a
végpontokkal kapcsol6dd port-okon, nem engedélyezi az STP (izenetek
tovabbitasat. A funkcié engedélyezésével minden olyan port, ami
kdzvetlen eléréssel (access port) van konfiguralva, Kiesik az STP
mez06jébol. Ilyenkor az adott VLAN-ra sziikitett STP informéaciok alapjan

egyértelmiien azonosithaté az a port, ami access modban van. (abra 3.3)
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SWl#sh spanning-tree wvlan 100

VLANO100
Spanning tree enabled protocol rstp
Root ID Priority 4196
Address 5254.0008.alaf
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 s

Bridge ID Priority 4196 (priority 4096 sys-id-ext 100)
Address 5254.0008.alaf

Hello Time 2 sec Max Age 20 sec Forward Delay 15 s
Aging Time 300 s

ec
Interface Role Sts
Gi0/0

Gio/1
Gil/3

SW1#
abra 3.3 - Access switch meghatarozasahoz alkalmazott bejegyzés. | show spanning-tree vlian X
eredménye alapjan.

Az el6z6 modszerek koziil én a masodikat valasztottam, mivel ez a projekt az
6nallo laboratériumi feladatnak csak egy tovabbgondolésa, igy a két rendszert nem
kotottem Gssze. Ezek alapjan, pedig a PortFast Edge bejegyzések alapjan vald azonositas
egyszerilbb megoldasnak bizonyult. Tehadt az 0sszes eszkdzon végighaladva
megvizsgalom a kdzvetlen kapcsolatok létezését, és ha az adott kapcsol6 access switch,

akkor egy listaba ker(l felvételre.

3.2.1.2 Uj optimalis feszit6fa meghatarozasa

Az 0j feszitéfa meghatarozasahoz elészor a felvételre keriilt access switch-ek

kdzott huzodo legrévidebb utak felvétele szilkséges. A listaban 1évé Gsszes pont kozotti
legrovidebb utak szdma mindig % Ezen utak mentésre kertilnek és ajboli vizsgalat

soran lesznek felhasznalva.

A felvételre keriilt G graf éleinek sulyait pedig ezen legrévidebb utak alapjan
modositja a program a kovetkezé tablazatban (tablazat 3.1) felsoroltak szerint, ahol ds(x)
az x csucshoz tartozé fokszamot jel6li. Minél nagyobb egy csucs fokszama, annal
nagyobb sullyal szamit a hozza beko6tddé él. A konstans tizzel vald ndvelés pedig a
szomszédossag jelentdséget noveli, hiszen ketté szomszédos access switch nagyobb
eséllyel kell legyen Osszekdtve. Az 1j sulyok ezutan mar a feszitéfa kialakitasanal

nyujtanak szerepet.
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Eset Saly
Az (x,y) él nem létezik a legrovidebb utakat tartalmazo listaban. 0
Az (x,y) él létezik a listaban, de az Gt nem 1 hossz(. da(X) + da(y)
Az (x,y) él létezik a listdban és az (t 1 hosszd, vagyis a pontok

. da(x)+ds(y)+10
szomszédosak.

tablazat 3.1 - Elstlyok megvaltoztatasanak esetei.

Ezek utan a program a sulyok felhasznalasaval a G grafra egy maximalis sulyl
feszitéfat szamol ki, ami meghatarozza a legoptimalisabb koérmentes teljes részgrafot a
halozatra nézve. A NetworkX konyvtarbol felhasznalt maximalis salyu feszit6fa

algoritmus a Kruskal-algoritmust valositja meg. [10]

A Kruskal-algoritmus egy moho algoritmus, abban a tekintetben, hogy mindig az
elsd legjobb lehetdséget valasztja a soron kovetkezd élnek, és nem torddik a graf tobbi
részével az esetlegesen jobb megoldasok miatt. A maximalis stlyokat keresé Kruskal-
algoritmus gy muiikodik (abra 3.4), hogy sorban végighalad az éleken és a legnagyobb
suly élet valasztja ki elészor. Ha mar egy néhany nagy sulyd élet kivalasztott az
algoritmus, azutan kivalasztja a legnagyobb olyan élet, amely nem alkot kdrt a mar eddig
kivalasztottakkal. Ha ilyen él nincs, az algoritmus leall, ha van folytatddik tovabb a

miivelet. [11]

A kialakult feszit6fa meghatarozasa utan a modszer alapjan meg kell hatarozni a
fa k6zEépso csucsat. Erre azért van sziikség, mivel a Root Bridge kapcsold helye fontos
lehet a valos halozatban. Elényds, ha egy kozponti helyen van elhelyezve, hiszen 6
kezdemeényezi az STP modosulasok tényének (izeneteit. Ha a valtozasok bekdvetkezése
utan a gyokér a kialakult fa szélén lenne, az eldnytelen lehet a haldézat miikodésének

szempontjabol.

A kozépso pont meghatarozasdhoz elszor a faban talalhato leghosszabb utat kell
megkeresni. Ez az dsszes csucs kdzott huzdédd utak kozil a leghosszabb, majd ezen
leghosszabb utbol kell kivenni a kozépsé elemet (abra 3.5). Ertelemszertien egy véges
elemet tartalmazoé listdban a medidn egy vagy kettd elem lehet. Illyenkor azt a switch-et

valasztja a program, amelyiknek a kozépsd elemek koziil nagyobb a fokszama.
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abra 3.4 - Maximalis silya feszit6fat megvalosité Kruskal-algoritmus folyamatdbraja. A példa

grafon lathatéak az éleken elhelyezkedé silyok, illetve az algoritmus altal aktualisan vizsgalt éL

YA

>

NP2
)

abra 3.5 - A kialakult feszitéfaban talalhato kozépsé elemek. Mivel a grafban talalhato leghosszabb
ut hossza paros, ezért kett6é kozépsé elem lesz a fa kozepe. Ebben az esetben késébbi Kivalasztas

sziikséges.

Egy fontos észrevétel, hogy a Root Bridge sajatossagai kozé tartozik, hogy
minden kimené port, ami nincs PortFast Edge-ként konfiguralva, ,,designated” port kell

legyen, ezért a kozépsd elem fokszama meg kell egyezzen az eredeti gratban 1évo
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fokszdmmal. Ennek érdekében a leghosszabb utbol torlédnek, azok az cstcsok
melyeknek fokszama nem maximalis. Ezutan az igy kialakult lista k6z¢éps6 elemét kell

megtalalni az el6z6ekben leirt mod alapjan.

A kozépsO csucs megtalalasaval és eltdrolasdval a program hozzé is kezdhet a

véltoztatasok érvényesitéséhez, amelyet a kovetkezo alfejezet ir le.

3.2.1.3 Halozati paraméterek megvaltoztatasa

A kialakult feszitéfa és a megfelel6 kozépsd csucs meghatarozédsa utan
érvényesiteni kell a megvaltozott paramétereket a halozatban. Elséként a Root Bridge
szerepét frissiti a program, majd blokkolja azokat a linkeket, amelyek a fa szempontjabol
nincsenek hasznélatban, az eddig blokkolas alatt levd linkeket pedig Gjra engedélyezi a

topoldgiaban.

A gyokér kapcsolo meghatarozasara az STP protokoll a Root Bridge 1D azonositot
veszi figyelembe az egyes eszk6zokon (abra 3.6). Az azonositd a gyoker switch prioritasa,
a rendszer prioritasa (amit az adott VLAN szama hataroz meg), illetve az eszkéz MAC-
cime alapjan tevddik 6ssze. A nyolc bajtos azonositod alapjan a Root Bridge kivalasztasa
mindig a legalacsonyabb prioritas alapjan torténik, ha az 6sszes eszkt6z prioritasa

megegyezik, akkor a legkisebb MAC-cim alapjan torténik a valasztas.

A prioritas csakis 0 és 61440 kozotti, 4096-tal novelt érték lehet, ahol az
alacsonyabb szam nagyobb prioritast eredményez. Az alapértelmezett érték 32768, amit
a program azokon a switch-eken allit be, amelyeknek nincs Root Bridge szerepik. Az Uj
gyoker elemnél pedig 4096-os értek kerll bedllitasra, igy ez az eszk6z lesz mindenképpen

az STP kbzepe és iranyitoja.

Root Bridge ID

Bridge Priority MAC-address

Extend System

Priority D

abra 3.6 - Root Bridge ID felépitése. A hal6zat valtoztatasakor a priority mezé értékét médositja a

program.
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SWl#sh spanning-tree vlan|200

VLANO268
Spanning tree enabled protocol rstp
Root ID Priority 4296
Address 5254 .0005.6857
Cost 8
Port 1 (GigabitEthernet8/e)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID |Priorit 32968 | (priority|32768|sys-id-ext|200])

Address 5254.0008.alaf
Hello Time 2 sec Max Age 28 sec Forward Delay 15 sec
Aging Time 300 sec

e Sts Cost Prio.Nbr Type

FWD 180

abra 3.7 - Root Bridge ID értékek szemléltetése egy eszkéz CLI kimenetén.

Root Bridge Priority = priority + sys-id-ext.

A kovetkezd sziikséges valtoztatds a halozatban az egyes 0Osszekottetések
engedélyezése vagy blokkolasa. Erre a feladatra, az el6z6 beallitashoz hasonléan van egy
szempontrendszer, ami alapjan a port-ok prioritasait valtoztatni vagyunk képesek. A
gyokér switch elsd 1€épésként ugynevezett BPDU (Bridgre Protocol Data Unit) lizeneteket
kild ki minden portjan. A root port (ami a gyoker switch felé mutatd interfész)

kivalasztasanal a kovetkezd 1€pések jatszanak szerepet:
1. A legkisebb utkdltségli link elonyben részesitett.

2. A legalacsonyabb rendszer prioritasd switch, ahonnan a BPDU érkezett

elénydsebb.

3. Alegalacsonyabb MAC-cimmel rendelkez6, BPDU iizenetet kiild6 switch

az eldnyosebb.

4. Ha tobb link is hozza van rendelve egy switch-hez, akkor az alacsonyabb

port priority az elényben részesitett.

5. Ha tébb link is hozza van rendelve egy switch-hez és a port prioritasok
megegyeznek, akkor az {izenetet kiildé switch alacsonyabb szamu port-ja

az eldnyben részesitett.

A fenti szempontrendszer [12] alapjan a legels6 figyelembe vett paraméter a link
Utkoltsége. Ezt a valtozdt alkalmaztam a program megalkotasakor, mely szerint az

alacsonyabb utkoltséggel rendelkez6 linkek aktivan szerepet jatszanak a feszit6éfaban,
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mig a statikusan megemelt Utkoltségli linkek blokkoljdk az arra vezetd forgalmat.
Alapvetbden az ut koltsége az egyes linkek sebességével allnak Osszefiiggésben (tablazat
3.2), illetve ketté féle koltségformatum létezik, amelyekbdl én a Short-Mode alakot
hasznéltam. Ezen feliil a moédszer jelenleg nem veszi figyelembe az eltérd sebességii
linkeket. Feltételeztem, hogy a halozat Gsszes Osszekottetése azonos sebességli (pl.: 1
Gbps)

10 Mbps 100 2,000,000
100 Mbps 19 200,000
1 Gbps 4 20,000

10 Gbps 2 2,000

20 Gbps 1 1,000

100 Gbps 1 200

1 Thps 1 20

10 Thps 1 2

téblazat 3.2 - Link sebességek és utkoltségik rovid - illetve hosszd formatumban. [13]

Az Utkoltségek minden esetben a gyokértdl szamitédnak és 6sszeadddnak, ezért
ha az egyik port értékét egy eldnyteleniil nagy szamra allitja a program, akkor az adott

link kiesik a valasztasi lehetdségek koziil.

A kizérni kivant atvonalak koltségeit 100-as értékre, mig a rendes modban
tizemeld linkekét 4-es értékre allitja a program. Ebbdl az kovetkezik, hogy a kivant fa
alakja megegyezik a program altal kiszamolt fa alakjaval, illetve az elézdekben

maodositott értékek is Ujra felul lesznek irva.

Ezzel minden sziikséges beallitas médositasra kertlt egy adott VLAN-ra nézve,

az optimalisabb feszitdfa szempontjabol. Természetesen ugyanezen lépések lezajlanak a

tobbi 1étez6 VLAN esetében is.
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3.2.2 Esetleges variaciok

Az éltalam kialakitott algoritmusok sorozata egy lehetséges valtozat a sok kozil.
Mas megkozelitésbdl is épiilhet ki 1) feszitéfa azonban kérdéses, hogy mennyire lesz
optimalis az eddigi beallitasokhoz képest. Egyéb lehetséges megvalositasok a kovetkezok

lehetnek.

3.2.2.1 Egyszerii feszitofa algoritmus alkalmazaisa.

A switch-ek alapjan felvett cslcsok és élek kozott egyszerti minimalis feszitéfa
algoritmust alkalmazunk. Mivel az egyszert feszitéfa algoritmus a felvétel sorrendjében
halad végig a csucsokon, ezért érdemes lehet egy egyszerii rendezést elvégezni a MAC-
cimek alapjan, hogy az STP protokoll alapelveit is figyelembe vegyik, mely szerint az
alacsonyabb MAC-cimmel rendelkez6 eszk6zok eldnydsebbek (3.2.1.3). Az igy kialakult
fa kerlilhet érvényesitésre ezek utan.

Ezen varidciéban lényegtelen az optimalizalas vizsgalata, hiszen csak egy
algoritmust (pl.: Kruskal - vagy Prim-algoritmus) alkalmazunk, de eléfordulhat olyan
eset, amikor éppen az altalam kialakitott modszerrel megegyezd feszitofa kertil

felépitésre.

3.2.2.2 Kiilonbozo link-sebességek figyelembevétele.

Létezhet egy olyan varidcio is, ahol az program figyelembe veszi a kiillonb6z6
sebességli linkeket is. Ilyenkor egy olyan ut kerililhet kialakitdsra, amelynek az

Osszsebessége maximalis.

Ha kiilonboz6 tipust kabelekkel van egy halozat megtervezve és kiépitve, akkor
elényos lehet ez a megkozelités és az altalam javasolt modszerrel 6tvozve még
optimalisabb kialakitast lehet vele elérni. Viszont, ha az 6sszes port sebessége azonos
(pl.: GigabitEthernet), akkor ez a variacio is ugyanazt a kialakitast eredményezi.

3.2.2.3 Legkevesebb valtoztatas figyelembevétele.

Az idedlis variacio egy olyan megoldas lehetne, ahol az aktualisan életben 1évo
elrendezéshez képest, a legkevesebb olyan valtoztatast kellene elvégezni ahhoz, hogy az
uj felallas soran is a lehet6 legjobb legyen az STP. Ez egy magasabb szintli megvalositas,
hiszen folyamatosan monitorozni szikséges a halozatot. Szerintem a harom variécio

kozll ez a verzié eredményezné a legjobban a folytonos valtozas lekdvetését, azonban
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felmeriilhet a kérdés ebben az esetben, hogy megéri-e kidolgozni egy ennyire dsszetett

programot az adott problémara?

3.3 A topologian valé alkalmazéas kovetkezménye

A modszer befolyasolja az egyes beéllitasi paramétereket az eszk6zokon és a
valtozasok eredményeként kialakul az 0j feszitéfa. Olykor a valtozasok befolyasolasi
eredménye nem trivialis, ezért szeretném itt bemutatni, hogy mit jelent, illetve mit kell
figyelni egy valtozés soran. A root priority és a port cost attribitumok értékeit médositom

egy példan szemléltetve.

3.3.1 A root prioritas modositasa

Az egyszeriiség ¢és atlathatosag végett egy egyszerii példa topoldgian szeretném
bemutatni ahogy a Root Bridge szerep megvaltozik a halézaton. Ehhez a kovetkezd
felallast (abra 3.8) kellene tanulmanyozni, ahol jel6lve vannak a portok szerepei, a

csatlakoz6 eszkdzok és hogy melyik switch az aktualis root.

sSwi1

@ RootPot )
[:Z Designated Port
[il . Alternate Port )
[
——————————————————— { sw3

Root Bridge

~ (PP -

abra 3.8 - A hélézati topoldgia alapfelallasa az egyes port-ok szerepeivel és a root bridge eszkozzel

feltiintetve.

A kiindul6 allapotban SW5 switch a root, amit a CLI (Command Line Interface)
feluletre belépve is tudunk ellenérizni (&bra 3.9). Az eszkdzon a root prioritasnak 4096
van beallitva és mivel az aktudlis VLAN szama 100, igy az eszkdz prioritas 4196 érteki

lesz. A halézaton ezen eszkdzé a legalacsonyabb, ezért keriilt SW5-re a valasztas.
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SW5#sh spanning-tree vlan 1660

VLAN®188

Spanning tree enabled protocol rstp

Root ID Priority
Address
This bridge
Hello Time
Bridge ID Priority
Address
Hello Time
Aging Time

e Sts Cost

4196
5254.600160.15ed

is the root

2 sec Max Age 28 sec Forward Delay 15 sec
4196 (priority 4696 sys-id-ext 108)
5254.00160.15ed

2 sec Max Age 20 sec
300 sec

Forward Delay 15 sec

Prio.Nbr Type

Gie/1
Gie/3

SusH|

abra 3.9 - SW5 eszkoz CLI felllete. A 100-as VLAN-hoz tartozo STP informacidkkal feltiintetve.

Az eszkdz prioritasa 4196, amivel a hal6zaton megkapta a Root Bridge szerepet.

Ha a személyi szamitogép egy Uj eszk6zhOz csatlakoztatjuk és a topoldgia
valtozik, akkor a root szerepe is valtozhat a halézatban, az adott VLAN-t tekintve. A

kovetkez6 abran szemléltetem az 0j halozati felallast (ABRA).

Root Port

sSwi1
Designated Port

Alternate Port

sw2

sSw4 SW5

abra 3.10 - Halézati STP kialakitas a valtoztatasok utan. Az (j Root Bridge switch SW3 lett,

miutan a PC csatlakoztatasi helye megvaltozott.

Az eredmeényeket ismet a CLI feluleten tudjuk ellenérizni (abra 3.11). Az eddigi
root (SW5) prioritds megvaltozott 32868-ra, mig az Uj gyokeér prioritdsa 4196 lett. A
valtozas utani kiillonbség a lenti dsszefoglalason is megfigyelheté (&bra 3.11). Fontos,
hogy az eszk6zok nyilvan tudjak tartani, hogy melyik eszkdz a Root Bridge, mivel tdle
kapjak a BPDU iizeneteket. Ha pedig maga a root valtozik, akkor eldszor fel kell fedezzék

a kortlottiik 1évo eszkozok identitasat, majd folytatddhat a rendes miikodés.
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SwW3#sh spanning-tree vlan 160

VLANB188
Spanning tree enabled protocol rstp

SW5#sh spanning-tree vlan 100

VLAN®1E®
Spanning tree enabled protocol rstp

Root ID Priority 4196 Root ID Priority 4196

Address 5254.808F.73ac Address 5254.808F.73ac

This bridge is the root Cost u

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec Port 4 (GigabitEthernete/3)

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 4196  (priority 4696 sys-id-ext 188)

Address 525U.886F.73ac 32868 (priority 32768 sys-id-ext 168)
Address 5254.0010.15ed
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300 sec

Bridge ID Priority
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 380 sec

Role Sts Cost

Interface Prio.Nbr Type

Interface Role Sts Cost Prio.Nbr Type
Desg FWD 4
Desg FWD 4

Desg FWD 4

Desg FWD 4

Gie/3 Root FWD 4 . P2p

Su5H|

abra 3.11 - Osszehasonlitd kimutatas SW3 és SW5 eszkozok kozott. Az eddigi Root Bridge szerep

megvaltozott, az Uj gyokér SW3 lett, aminek a prioritasa 4196.

3.3.2 A port koltségek megvaltoztatasa.

A port koltségek megvaltoztatasaval a program formalni képes a fa alakjat. Ehhez
tudni kell a switch megfeleld interfészének a szamat, ennek tudatiban pedig at lehet

allitani a koltseget az alabbi parancs segitségével.
SW(config-if)# spanning-tree cost X

A koltség novelesevel blokkolhatjuk egyes utakat, hogy az STP-n mas felallas
alakuljon ki. Példaul, ha szeretnénk megcserélni egy adott switch-hez tartoz6 Gtvonalat
az egyik port-rol a masikra, akkor a blokkolni kivant port koltségét felemelhetjuk egy
igen magas szamra, ami nem el6nyds utvonalvalasztast jelent (abra 3.12). Természetesen,
ha a switch egy levél a faban és csak egy link-en keresztiil kapcsolodik a hal6zathoz,

akkor a koltségnek nincs jelentdsége.

Root Bridge

Root Bridge

sw2 Sw3 sw2

sSw3

abra 3.12 - Port koltség ndvelésének eredménye. Az eddigi kdzvetlen Gtvonal helyet SW2 inkabb

SW3-mon keresztiil tovabbitja a szegmenseket, mivel arra kisebb az dsszkoltség (8 << 50).
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4 Megvalositas

A modszer meghatarozdsa és bemutatdsa utdn ebben a részben szeretném
részletesebben felvazolni az elkésziilt program egyes részeit, illetve a megoldashoz
felhasznalt technoldgiakat. Majd szeretném lefuttatni a programot, hogy szemléltessem a

mitkodését.

4.1 Alkalmazott technologiak

Kiilonb6z6 technologidkat felhasznalva irtam meg a miikodd programot. Tobbek
kdzott sziikség volt a Cisco tipusu switch-ek CLI-ben valé konfigurdlasanak ismeretére.
Szerencsére ebben a részben mar volt gyakorlatom, igy az egyes eszkdzok alapbeallitasait

kdnnyedén el tudtam végezni.

Az eszkdzok eléréséhez és kozpontositott konfiguraciéjghoz a NETCONF
protokollt alkalmaztam. Ezen protokoll megvalositasa egy egyszeriien alkalmazhato
Python konyvtarként valosult meg, az adatok feldolgozdsa pedig a NetworkX nevii

kdnyvtar funkcioival tortént.

4.1.1 NETCONF

A NETCONF protokoll egy IETF altal definiélt szabvany [14], ami kiil6nb6z6
halozati eszkdzok konfigurdcioinak telepitéséért, valtoztatasaért és torléséért felelds. A
protokoll elézménye az SNMP (Simple Network Management Protocol) volt, ami tobb
szinti hierarchidba rendezett utasitasi modokbdl épiilt fel. Az SNMP hasznalata nem volt
elterjedt, mivel nem szbvegalapu volt a felépitése, legtdbben csak monitorozési céllal
alkalmaztak. Ezért halozatos szakemberek tovdbbra is a CLI elérésen keresztil
konfiguraltdk a berendezéseket. Realizaltdk ezt az IETF kdzdsségében és 2002-ben
elkezdtek az SNMP protokoll Gjragondolasat. [15]

A kialakitott NETCONF protokoll mar emberi nyelven értelmezhetd segitséget
nyujt a halézati eszkdzok menedzselésében. A NETCONF négy rétegre van felbontva,
amelyek lehetové teszik a biztonsdgos és stabil kommunikacidt az eszkdz és a kontroller
kozott. A rétegeket a tablazat 4.1 szemlélteti, illetve a kovetkezOkben keriilnek

megemlitésre:
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1. Secure Transport Layer: Ezen réteg segitségével egy biztonsagos

kapcsolat jon létre a kliens eszkdz es az iranyitd szerver kozott.

2. Messages Layer: Uzeneteket tartalmazo és titkosito réteg, amely RPC
(Remote Procedure Call) lizenetekbe beagyazva valdsul meg. Az lzenet
lehet RPC-hivas, RPC-valasz vagy valamilyen eseményr6l kapott
értesités. Az lzenet XML (Extensible Markup Language) formatumban

van az RPC-be csomagolva.

3. Operations Layer: Ez a réteg kiilonboz6 utasitasokat tartalmaz,
amelyeket a tablazat 4.1 is tartalmaz. Ezen utasitasok torzse az el6z6

rétegbeli lizenetek megfelel6 XML formatumban.

4. Content Layer: Az eszk0zok adatait tartalmazo réteg. A YANG

adatmodell hasznélatos ezen rétegben val6 alkalmazasra.

Layer Example

4. Content Configuration Data Notification Data

) <edit-config>, <get-config>,<copy-config>,
3. Operations ) )
<delete-config>, <close-session>, ...

2. Messages <rpc>, <rpc-reply> <notification>

1. | Secure Transport SSH, TLS, BEEP/TLS, SOAP/HTTP/TLS, ...

tablazat 4.1 - NETCONF protokoll rétegei példakkal. [16]

A NETCONTF kapcsolat egyszerii és programozott megoldasara az ncclient nevii
Python konyvtar [17] metodusait hasznaltam. Az ncclient-ben minden olyan

tulajdonsagot biztosit, amit az el6zdekben leirt rétegek tartalmaznak.

Eldszor is a Cisco eszkdzok és az ncclient kapesolddasi fliggvénye is elvarja, hogy
SSHv2 tipusu biztonsagos kapcsolat 1étesiiljon a program és a switch-ek kézott. Az SSH
2-es verziojat minden egyes eszkdzon engedélyezni kell, hogy NETCONF segitségevel
programozhatok legyenek a berendezések. Az alap SSH-hoz képest a 2-es verzio
biztonsagosabb és hatékonyabb kapcsolatot biztosit.

Az XML leird nyelvben nincsenek elére definialt cimkék (A HTML-lel
ellentétben), hanem sajat cimkéket lehet létrehozni a program igényeihez mérten.

Strukturalt formaba lehet rendezni az adatokat, illetve ebben a rendezett formaban
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tovabbkildeni vagy megosztani. A NETCONF esetében az RPC (zenetek vannak

becsomagolva XML formatumba, amit az eszk6zok értelmezni tudnak.

<?xml version="1.0" encoding="UTF-8"?>
<hello xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<capabilities>
<capability>urn:ietf:params:netconf:base:1.0</capability>
<capability>urn:ietf:params:netconf:capability:writeable-running:1.0</capability>
<capability>urn:ietf:params:netconf:capability:startup:1.0</capability>
<capability>urn:ietf:params:netconf:capability:url:1.0</capability>
<capability>urn:cisco:params:netconf:capability:pi-data-model:1.0</capability>
<capability>urn:cisco:params:netconf:capability:notification:1.0</capability>
</capabilities>
<session-id>321472588</session-id>
</hello>]1]>1]>

abra 4.1 - Példa XML forméatum egy RPC (izeneten szemléltetve.

A YANG adatmodell egy strukturdlt leir6 nyelv, amelyet a NETCONF
konfiguraciok segitésére hoztak létre [18]. Az IETF-en belil a NETMOD felel a YANG
nyelvért, amelyet tobb haldzati berendezést gyartdé cég is hasznal az eszkdzeik
menedzselésére. A konfiguracios adatok elkildnitve, minden egyes rész kiilon részt kap
egy YANG adatstruktiraban. Példaul az eszkdz interfészeinek beéllitasa és azok

paraméterei elkilonitve vannak a routing beallitasoktol.

module acme-system {
namespace "http://acme.example.com/system";
prefix "acme";

organization "ACME Inc.";
contact "joelacme.example.com";
description
"The module for entities implementing the ACME system.";

revision 2007-11-05 {
description "Initial revision.";

}

container system {
leaf host-name ({
type string;
description "Hostname for this system";
}
leaf-1list domain-search {
type string;
description "List of domain names to search";
}
list interface {
key "name";
description "List of interfaces in the system";
leaf name {
type string;
}
leaf type {
type string;
}
leaf mtu {
type int32;
}

}

abra 4.2 - Példa YANG struktirara. Az egyes utasitasok konténerekben vannak tarolva, az elemek

pedig levelekben. Ez a felépités eldsegiti a gyors keresést az adatmodellben. [19]
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A NETCONF ezen struktira felhasznalasaval képes valtoztatasokat gyorsan és
effektiven végrehajtani az eszk6zokon. A tdmogatott adatmodellek listdja minden esetben
lekérhet az eszkoztol. Egyes eszkdzok tobb adatmodellt timogatnak €s vannak olyanok,
amelyek kevesebbet. A megvalositas soran hasznalt 10S rendszerii switch-ek keves
képességgel rendelkeztek ezért a YANG adatmodellek helyett az Operations rétegbeli
utasitasokkal tudtam megoldani a konfiguraciok megvaltoztatasat. Ez azt jelenti, hogy
val6s parancsokat kiildi el a NETCONF rendszere az eszk6z6khoz (tipikusan <edit-

config> cimkeével ellatva) és igy lépnek életbe a valtoztatasok.

A NETCONF kapcsolat felépiilésének és a konfiguraci6 mddositasanak is
megvan a maga menete. Tobbszorés becsomagolas utan a kontroller Kkikuldi az
eszkozoknek az utasitasokat, majd a switch-ek vagy végrehajtjak a valtoztatasokat (<edit-
config>) vagy visszakuldik a kérés eredményet (<get-config>) tovabbi feldolgozasra. A
kommunikaci6 folyamatara jo szemléltet6 példa az alabbi abra (&bra 4.3).

Controller Switch
RPC: <edit-config=

s [y I > =
RPC-reply: <data> *

NETCONF «

_m

abra 4.3 - NETCONF kommunikécié folyamata.

4.1.2 NetworkX

A NetworkX (Network Analysis in Python) egy programcsomag, amely
kiilonb6zé bonyolultsaghh halozatokkal képes dolgozni. Ezen haldzatokat képes

létrehozni, manipul&lni és vizsgalni a valtozasokat. [20]

A szakdolgozat feladata soran ezt a konyvtarat alkalmaztam a halozat felvételére,
majd a kialakult grafon valé szdmolasokhoz és médositasokhoz is felhasznaltam. Tobb,
gyakran hasznalatos grafalgoritmust magaban foglal a modul, ami nagyban megkdnnyiti

a halozatokkal valo dolgozast.

A NetworkX arra is képes, hogy a kialakitott grafokat vagy részgrafokat kirajzolja
a Matplotlib konyvtar segitségével. Az eredmények ellendérzése és a szemléltetés végett

én is alkalmaztam a megjelenitési funkcidkat.
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4.1.2.1 Graf létrehozasa

A gréfok létrehozésa a Graph() flggvény hivasaval indukalhatd. Ezutan pedig a
csucsok ¢és az élek felvételére biztosit lehetdséget a NetworkX. Az egyszert statikus
attribitumok megadasan kiviil, lehetdség van nevezetes grafokat 1étrehozni a konyvtar

segitségével (pl.: Ks teljes graf vagy Ks s paros graf).

P = networkx.Graph()

names = ["A","B","C","D","E"]
P.add_nodes_from(names)
P.add_edges_from([
("A","B"),
("B","E"),
("c","A")
D
print(P)
Graph with 5 nodes and 3 edges

K = networkx.complete_graph(5)
print(K)
Graph with 5 nodes and 10 edges

abra 4.4 - Példa programrészlet NetworkX grafok létrehozasara. P graf 6t csicsbol és harom élbél

all, mig K graf a teljes Kuratowski Ks grafot reprezentalja.

A létrejott grafok ezek utdn modosithatdak, kezelhetéek vagy megjelenithetdek.
Jelentésen megkonnyiti a halozatokkal valdo munkat a NetworkX, foleg ha tobb szaz vagy

tobb ezer ponttal dolgozik az ember.

4.1.2.2 Gréf kirajzolasa

A létrehozott és madositott grafokat kepesek vagyunk megjeleniteni a Matplotlib
Pyplot nevii alkdnyvtaraval [21]. Alapvet6en egy Matlab-hoz hasonlo fiiggvény kirajzol6
eszkdz, azonban a NetworkX-ben definialt és felvett adatokat is konnyedén képes

megjeleniteni.

Tobbféle megjelenitési méd van a palettan, azonban a legevidensebb és
legatlathatobb médszer, ha definialjuk a csucsok fix pozicioit a képernyén. Igy minden
alkalommal azonos helyre keriilnek felvételre a graf csucsai és élei. Lehetdség van az élek
és csucsok szineinek és formainak is a megvaltoztatasara, illetve kiilonb6z6 cimkékkel

lehet ellatni a grafot, a kdnnyebb értelmezés érdekében.
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abra 4.5 - Példa megjelenités az el6zikben létrehozott grafok alapjan.

4.1.2.3 Kiilonbo6z6 grafalgoritmusok

A program megalkotasa soran felhasznaltam néhany elére definialt metodust is,

amelyek miikodésérdl szeretnék roviden szot ejteni.

A maximal_spanning_tree metodus [22] egy felvett grafra kiszamolja a
maximalis sulyt feszitéfat. Fontos szempont, hogy a sulyok eldre legyenek definidlva és
lényeges, hogy eltérd sulyok legyenek a graf élein. A fiiggvény tobb lehetséges
grafalgoritmus kozil képest valasztani, amelyek visszaadjak a feszit6fat. Ezek lehetnek a
Kruskal, a Prim és a Boruvka algoritmusok. A feladat megoldasa sordn a Kruskal

algoritmusu (lasd: 3.2.1.2) verziét alkalmaztam.

Az el6z6 példak alapjan szemléltetném, a maximalis sulya feszitéfa miikodését
az al&bbi abran (abra 4.6). A Ks graf éleire random maddon sulyokat helyeztem 0 és 15
kozotti egész szamokkal. A kialakult feszitéfa mindig a maximalis 6sszsulyt keresi addig,

amig a Ks graf még kdrmentes.

A kovetkez6 metddus, amit alkalmaztam a shortest_path nevii algoritmus [23].
Ez a Dijkstra- vagy Bellman-Ford-algoritmusok felhasznalasaval taldlja meg a
legrévidebb utat egy iranyitatlan grafban. Fontos megadni a kezd6 és a végpontot, amik
kdzott a legrovidebb utat keressuk. Ezt a funkcidt az access switch-ek kozotti utak

felderitésére és az élek sulyainak kialakitasara hasznaltam.
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abra 4.6 - Maximalis sialyia feszitéfa példaja. Kuratowski Ks graf élei random sulyokkal ellatva

(balra), a maximum_spanning_tree algoritmus eredménye (jobbra).

Az all_simple_path segédfiiggvényt a kialakult fa kozépsé elemének
megkeresésére hasznaltam. [24] Ugyanis a kozéps6 elem a faban 1év6 leghosszabb ut
kozépso eleme(i). Sajnos a NetworkX csomag nem tartalmazott leghosszabb Gtvonalat
kiszamolo fluggvényt, ezért az 6sszes Ut kdzil valasztottam ki a leghosszabbat. Peldaul az
abra 4.6-on lathaté kialakult feszitéfa esetén az Osszes all_simple_path algoritmus

eredményei kozil a leghosszabb az {1,4,0,2,3} utvonal lenne.

Utols6é megemlitendd funkcio a csucsok fokszamaival kapcsolatos. A NetworkX
grafokban lehetdség van lekérdezni az adott csticsokhoz tartozé fokszamot. Ez akkor tud
eldonyos lenni, ha példaul a csucs szomszédjainak szdmdra vagyunk kivancsiak. Ha
létrejott eqy G graf, akkor egy adott csticshoz tartozd fokszamot a kovetkezOképpen
tudunk lekérdezni: G.degree[N].
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4.2 A program miikodése

Ebben a részben bemutatom a program felépitését és a fontosabb funkciokat,

amelyek az 0j feszitofa-beallitdsokkal foglalkoznak. Els6 sorban szeretnék egy atfogd

képet alkotni a program felépitésérdl, amely a lenti abran lathato (abra 4.7). Az elkésziilt

program tobb kisebb alprogrambol épil fel, amelyek egymas fliggvényeit elérve és

alkalmazva alakitjak a haldzatot.

Center Alg

Shortest Path

lf + centerAlg(G: Graph, originalG: Graph): node
+ chooseMiddlePoint(mp: int, path: list, G: Graph): int

+ deleteNoneMaxDegree(path: list, G: Graph, originalG: Graph): list

+ weightCreator(G: Graph, accessTypeSwitches: list): void

Get Data

+ nodes: list

+ edges: list

+ edge_list: list
+ cdp: xml

+ hostname: xml

+ edge: xml

A 4

h 4

h 4

+ getNode(device: dict): str

+ getEdge(device: dict): str

+ getEdgeSwitches(device: dict): str

+ Threaded(function): void
+ getNodesList(): list
+ getEdgesList(): list

+ getAccessSwitches(): list

A

Main Graph

+ methode(vlan: int): void

+ main(): void

Ift

Set Data

+ prio: xml

+ cost: xml

+ change_root(device: dict, rprio: int): void
+ change_port_cost(device: dict, inf: str, pcost: int): void
— + Threaded(function): void

L__| + ThreadedCost(function,edge_list: list,
G: Graph, portcost: int): void

]

A

Connector

+ connection(ip: str, port: str, uname: str, pwd: str): void

A

Device Info

+sw1: dict
+ sw2: dict
+ sw3: dict
+ sw4: dict

+ swb: dict

+ getDevices(): list

abra 4.7 - A program felépitésének rajza. Az alprogramokban talalhaté attribatumok és

fiiggvények eltérd helyen valé alkalmazasait a nyilak végpontjai jelzik.

Kulon jeloléssel lattam el az eltérdé funkcioval rendelkez6 alprogramokat. A lila

szinli Main Graph nevii modul a lelke a programnak, innen hivodnak meg megfeleld

logikai sorrendben a kiilonbozd fliggvények és itt torténik az eredmények kirajzolésa is.
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A piros szinii alprogramok az eszk6zokhoz vald csatlakozast biztositjak, illetve

taroljak a csatlakozasi adatokat.

A kék szinii részek pedig a kiillonbozd valtoztatasok és szamitdsok elvégzéséért
felelosek. Ezen alprogramok kérik el a switch-ekt6l az adatokat a graf felépitéséhez,
szamoljak ki az 0 feszitoéfat és a legvégén érvényre is juttatjdk a megvaltoztatott

paramétereket.

Az atfogo kép kialakitidsa utan ismertetem az egyes részeket reszletesebben a

mélyebb megértés végett.

4.2.1 Main Graph

A féprogram felel6s az egyes részek 0sszekotéséért, illetve itt torténik meg a
felvett graf modositasa, alakitisa és az eredmények kirajzoldsa is. A program elsd
Iépésként létrehoz egy Ures grafot a NetworkX részben leirtakhoz hasonldan. Ezutan a
cstcsok felvétele kezdddik el, amit a Get Data alprogram getNodesList() fliggvénye

indukal és adja vissza az eszkdzok sorszamat a nevik alapjan.

Hasonloképpen torténik a kovetkezd 1épésben az élek felvétele a getEdgesList()
metodus meghivasaval. Itt a CDP szomszédok alapjan torténik az élek felvétele. Mind a
kettd 1épésnél egyesével belép a program az eszkdzokbe az adatok lekérése érdekében,

azonban szalankeént elkilonitve (lasd 4.2.8).

A kialakult graf utdn még mindig a Get Data modult hasznalva a foprogram elkéri
az access switch-ek listajat (getAccessSwitches()) és eltarolja egy listaban. Az eltarolt
switch-ek ezutan a Shortest Path weightCreator() nevii fiiggvényéhez keriilnek atadasra.
Itt alakulnak ki a grafon az Gj elstlyok, amivel mar meg lehet hatarozni a maximalis sulyu

feszit6tat az aktualis grafra.

A kialakult feszit6fara ezutan a centerAlg() fliggvényt alkalmazza a program, ami
visszaadja a kozépsd elemét a fanak, igy a Root Bridge szerep is meghatarozésra kertilt.
Minden adat birtokaban pedig a Set Data alprogram fliggvényeivel a valtozasok
érvényesithetdk a topologian. Ugyszintén ezek a valtoztatisok is parhuzamositva

torténnek meg.

A Main Graph érdekessége még az aktualis halozat és a kialakitott feszitéfa
megjelenitésének a képessége. A felvett graf és a fa alapjan megjelenithetdek az

eredmények a Matplotlib konyvtar segitségével. Kiilonbozé grafikai beallitasokat
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alkalmazva elkiilonitettem a megjelenités soran az eltérd tipust switch-eket szinek
alapjan. A gyokér kapcsolo piros szinnel kerilt megjelenitésre, mig az access switch-ek
z6ld szinnel. A tobbi switch, amelyeknek nincsen specidlis szerepik a hal6zatban, kék
szint kaptak. Ezen kivul az eszk6zok neveit is megjelenitettem a csdicsokon, az
azonosithatosag végett, illetve az eszkdzok kozétti kapcsolatokat is jeldltem. gy lathatd

a klilonbség a valos 0sszekottetés és a kialakult fa feleépitése kdzott. (abra 4.8)

%1 VLAN 100 - a X
VLAN 100

Topology Maximum Spanning Tree

SW1 SW1

SW2 SW3 SW2 SW3

sw4 Sw4

| Q=]

abra 4.8 - A halozat kirajzolasa. Piros switch = root bridge, z6ld switch = access switch, kék switch

= nincs kalénleges funkcio.

A main() figgvénybdl indithato a methode(vlan) fiiggvény tobb kiilonb6zo
VLAN-ra. Itt is igyekeztem megoldani a szalanként valé elkilonitést, azonban a
Matplotlib megjelenités miatt (ami csak a f6 szalon futhat) nem tudtam ezt megvaldsitani.
Kirajzolas nélkul viszont tobb eszkdzhoz, tobb VLAN-ra, egyidében képes lenne a

program az atalakitasok elvégzésére.

4.2.2 Device Info

Az eszk6zokhodz valo csatlakozashoz sziikséges az elérési adatokat eltarolni egy
egyszeri struktaraban. A kapcsolathoz szlikséges az eszk9z elérési IP cime, a csatlakozési
port (22 - SSH vagy 830 - TCP over SSH [NETCONF]), a belépési felhasznalénév és
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jelszd. Ezeken kivil pedig még eltaroltam az eszkdzok neveit konnyebb azonositas miatt.
Az elérési adatok egy szétar (dictionary) struktaradban vannak eltarolva szovegként. Az
egyes szOtarakat az alprogram getDevices() nevii fliiggvényével lehet elkérni, ami

visszaadja egy listdban tarolva az dsszes szotarat.

#.

#.

# SW5 IOSvL2 Switch
sw5 = {

"address": "198.18.1.105",
"netconf_port": 830,
"ssh_port": 22,

"username": "cisco",
"password": "cisco",
"name": "SW5"

def getDevices():
return [swl,sw2,sw3,sw4,sw5]

abra 4.9 - Az egyes eszk0z0k csatlakozasi adatainak tarolasa, illetve a szétarak lekérési fliggvénye.

4.2.3 Connector

A Connector rész az ncclient manager objektuméanak ,,connect” fiiggvényét
valositja meg [25] csak altalanosabb kivitelben. A tobbszori felhasznalds érdekében
kerilt kiszervezésre egy kulon fuggvénybe. A connection fliggvény leegyszerlsiti a
kotelezé adatok megadasat (IP-cim, port szam, felhasznalonév és jelsz0). Ezeket az

adatokat az egyes figgvények mind a Device Info modultdl szerzik meg.

from ncclient import manager
import sys

def connection(ip,port,uname,pwd):
try:
conn = manager.connect(host=ip, port=port, username=uname, pass word=pwd,
hostkey_verify=False,look_for_keys=False)
return conn

except (TimeoutExpiredError,SSHError):
print("Connection timed out or could not be established!")

abra 4.10 - Connection fliggvény felépitése. Az ncclient.manager.connect fliggvény alapjan
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4.2 .4 Get Data

A gréf felépitéséhez és az access switch-ek felvételéhez hasznalt fiiggvények
mindegyike azonos struktura alapjan mikodik. El18szor az el6z6 részben leirt connection
fliggvény SSH kapcsolatot épit ki az eszkozzel, majd egy eldre definialt RPC {izenetet
kiild a switch-nek. Fontos megemliteni, hogy a program megalkotasa soran kiildott RPC-
k eltérnek a YANG adatmodellben megfogalmazott feltételektél. Az szamomra elérhetd
eszk0zok nem tadmogattak a kiilonb6zé YANG modelleket, ezért az aktudlis parancssori
utasitast kiildi el a kontroller. Erre a kovetkez6 példa (abra 4.11) adhat egy jé
szemléltetést, az lizenet felépitésérdl. Természetesen a NETCONF szabvanyban is

meghatéarozott médon, XML formatumba csomagolva haladnak az (izenetek.

edge =
<filter>
<config-format-text-cmd>
<text-filter-spec> | include hostname</text-filter-spec>
</config-format-text-cmd>
<oper-data-format-text-block>
<exec>show spanning-tree vlan %s</exec>
</oper-data-format-text-block>
</filter>

abra 4.11 - Szemlélteté abra parancssori utasitast kiildé RPC iizenetre. Az <exec> blokkba tartozo

parancs fut le az eszkdz6n, ha helyes a formatuma.

A visszaérkez6 RPC-reply (zenet tartalma a szoveghalmaz, amit az eszkoz
alapbdl is Kkiirna vélaszként a CLI feluletre. Ezért egy kicsit nehezebb mddon kell a
megfeleld adatot kinyerni a szovegbdl. Ez torténhet a szoveg feldarabolasaval vagy XML
formatumma valé alakitassal is. A kivant adatokat ezutan el lehet tarolni vagy

tovabbkuldeni més programrészeknek.

A getNode fuggvény egyszeriien az adott eszkoz nevét kéri el és tarolja egy
listaban, a getEdgeSwitches fliggvény pedig az STP informacidk kozil keresi azokat az
eszkozoket, amelyeknek az adott VLAN-ban 1étezik ,,P2P Edge” mez6 (abra 3.3).

Az élek felvételénél nem csak a két cstcs kozott hizodo él kiléte a fontos, hanem
az 0Osszekottetéshez haszndlt port-ok sorszamai is. Ez a kés6bbi port koltségek
véltoztatasanal nydjt szerepet. A CDP informaciok alapjan eldonthet6 a szomszédossag,
illetve az Osszekotésre hasznéalt port-ok is, ezért az getEdge fliggvény ezt a kimenetet

vizsgalja. Egy adott élhez a NetworkX-ben lehet6ség van kiilonb6z6 extra attributumokat
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definialni. Minden egyes élhez kettd attributumot definialtam: portl és port2. Az els6
mindig az aktualisan vizsgalt switch interfészének a szama, a masodik pedig a szomszédé.
Példaul a 2-es es a 4-es eszkdzok kdzott huzodoé élhez az alabbi informéaciok kerlilnének

felvételre:
(2, 4, {'weight': @, 'portl': '2 Gige/e', 'port2': '4 Gigo/3'})

A felvétel pillanatdban az 6sszes ¢l 0 sulyt kap, ami késdbb moédosithatd lesz.
Ezzel pedig az Osszes olyan adat rendelkezésre 4ll, amellyel megkezdhetd az 10; fa

kialakitasa.

4.2.5 Shortest Path

Ezen alprogram tartalmazza azt az egyetlen fliggvényt, amely az élek sulyainak
modositasaval foglalkozik. A weightCreator fuggvénynek szilksége van a teljes grafra,
hogy elérje az cslcsait és az éleit, emellett pedig a mar létrehozott access switch listara.
Minden kozvetlen végkapcsolattal rendelkezé switch kozott megvizsgalja a fliggvény a

legrovidebb utakat és ezeket eltarolja egy listaban.

A kovetkezo 1épés ezen a listan valo végigiteralas és kozben minden olyan €l
stlyanak novelése, amelyik él 1étezik az utak listajaban. A suly ndvelésének is megvan a
maga szabalyrendszere (tblazat 3.1). Alapvet6en a grafban 1évé él két végpontjanak a
fokszamosszegeivel n6 a suly, ha pedig az Ut hossza egységnyi, akkor egy konstans

szammal tovabb no a stly értéke.

import networkx as nx

def weightCreator(G, accessTypeSwitches):
n = len(accessTypeSwitches)
sumpath = int((n*(n-1))/2)
w =[]
for i in range(@,n):
for j in range(i+l,n):
sp = nx.shortest_path(G,accessTypeSwitches[i],accessTypeSwitches[j])
print("Shortest path between: "+str(accessTypeSwitches[i])+" and "+str(accessTypeSwitches[j])+
" "+str(sp))
w.append(sp)
for paths in w:
if(len(paths)!=0):
for n in range(@,len(paths)-1):
actual_weight = G[paths[n]][paths[n+1]][ 'weight']
node_degrees = G.degree[paths[n]] + G.degree[paths[n+1]]
listofNeighbours = G.neighbors(paths[0])
adj_adder = 0
if paths[len(paths)-1] in listofNeighbours:
adj_adder = 10
G[paths[n]][paths[n+1]]['weight'] = actual_weight + node_degrees + adj_adder

abra 4.12 - Sily valtoztatasara irt fiiggvény. Az els iteracio soran a legrovidebb utak felvétele

val6sul meg, a mésodik soran pedig a sulyok valtoztatasa a felallitott szabalyrendszer szerint.
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Fontos megjegyezni, hogy a fiiggvénynek nincsen visszatérési ertéke (void),
mivel a sulyok valtoztatasa a grafhoz kotott éleken kdzvetlendil valtozasra keril. Az igy

kialakult uj sulyokra mar alkalmazhat6 a maximalis stlyu feszitofa-algoritmus.

4.2.6 Center Algorithm

Két ok miatt dontottem gy, hogy a kialakult fa kozépso elemét meghatarozza a
modszer. El6szor is a gyokér a haldzat kialakitasa szempontjabol elonyos, ha a rendszer
kdzepén van. A masik ok pedig a megvaltoztatott Root Bridge helye a haldzatban
nagyban megkdnnyiti az 0j élek elrendezését. A 4.1.2.3-ben leirt moédon a k6zéps6 elem
megkeresése a leghosszabb ut kozépso elemének vagy elemeinek a megtalaldsaban rejlik.
Ha a leghosszabb uthossz paros, akkor a sor medianja mindig ketté elem kell legyen,

paratlan hossz esetében egy csucs a kozépso elem.

Ha kettd centerben 1évé switch lett az eredmény, akkor a kovetkezé6 modon
dontottem el az eldnydsebb kivalasztdsat. Ha az elsonek nagyobb vagy egyenld a

fokszama, akkor a program azt valasztja, ellenkezd esetben a masodikat.

Az STP sajatossadga miatt pedig minden Root Bridge eszk6zon 1évé aktiv portok
designated port-statuszban kell legyenek. Ez azt jelenti, hogy a kdzéps6 elem csak olyan
switch lehet, amelynek minden port-ja tovabbitja az adatszegmenseket. Ezt a problémat
Ggy oldottam meg, hogy minden egyes csucsot tordltem a leghosszabb ut listajabol,
aminek az eredeti grafhoz képest nem azonos a fokszdma. Ez a fliggvény a
deleteNoneMaxDegree a program strukturajaban, aminek felépitése megfigyelhetd a
kovetkezOkben is (abra 4.13).

def deleteNoneMaxDegree(pathlist,G,originalG):
del list = []
for 1 in pathlist:
if G.degree[l] == originalG.degree[l]:
del list.append(1l)
return del list

abra 4.13 - A nem maximalis fokszdmuU pontok torlésére szolgalé fliggvény.
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4.2.7 Set Data

A Set Data modul két halozati paraméter megvaltoztatasaért felelds, amelyek a
root azonositd és a port koltség. A Get Data alprogramhoz képest kevés Iényegi eltérés
van a megvalositasban. Az egyik ilyen kulonbség, hogy a kildétt RPC lzenetek
utasitastipusa <edit-config>, ami lehet6vé teszi az switch-ek szamara a kiviilrél kapott

parancsok érvényre juttatasat.

Ugyancsak a modulnak ismernie kell a switch-ek csatlakozasi paramétereit, majd
a connection metddus segitségevel ki tudja épiteni a biztonsagos kapcsolatot. A
valtoztatasok indukald fliggvényeknek szilikséglik van a valtoztatandé paraméterekre,

amelyeket a foprogramban valé meghivaskor kapnak meg.

A beéllitas valtoztatd fliggvények rendkivil modularisak és szinte azonnali
valtozast biztositanak az eszk6zokon. Ezért tobb helyen vagy akar tobb programban is
felhasznalhatdak lehetnek. A kiilon eszkdzokbe valo belépés és modositas itt is szalanként

elkllonitve torténik a lefutas gyorsitasa végett.

A NETCONF <edit-config> utasitasa tébbféle konfiguraciot képes valtoztatni a
Cisco eszkdzokon [26]. A kiilonb6zo konfiguracio modok eltéré funkcidt latnak el az
eszk6zok miikodése soran. NETCONF segitségével ki meg lehet adni a valtoztatni kivant

konfigurécio tipusat, amelyek a kovetkezdk lehetnek:
e Running config: direkt konfiguraciomodositast tesz lehetove.

e Startup config: lehetOséget biztosit az eszkéz ledllitisa utan a

konfiguracio elmentésére.

e Candidate config: A running config mésolata, amelyet kés6bb érvényre
lehet juttatni.

Ebben a modulban talalhaté fuggvények mindegyike a running konfiguraciot

maodositja (&bra 4.14) és szinte azonnal életbe is Iépnek a valtozasok.

Az élek felépitésekor eltarolt port szamoknak a change_port_cost fliggvényben
lesz értelme, hiszen a kéltségek valtoztatdsahoz sziikséges, hogy melyik eszkdz mivel van
osszekotve, melyik interfészen keresztiil. Tehat a fliggvény el6szor a portl paraméterben
1év6 interfészen allit 0j koltséget, majd az ¢l masik oldalan 1évé port-on is igy tesz csak

port2 parameter értékével.
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def change_root(device,rprio,vlan):
try:
string prio = prio % (str(vlan),rprio)
with connection(device["address"],
device["netconf_port"],
device["username"],
device["password"]) as devicem:
reply=devicem.edit_config(target="running',config = string _prio)
if(devicem.ok):
print("Updated priority on "+str(device['name'])+" to "+rprio)
except (ncclient.operations.errors.TimeoutExpiredError,
ncclient.transport.errors.SSHError):
print("Connection timed out or could not be established!")

abra 4.14 - Az <edit-config> utasitas célpontja: running. A megfelelé beallitasokat a fiiggvény az

aktudlisan fut6 konfiguracidban cseréli ki.

4.2.8 Szalkezelés

A szinkron programozasi nyelvek (mint példaul a C++, Java vagy Python) lineéris
lefutast megvalOsitva egymés utan hajtjdk végre az utasitdsokat. Ez a szisztéma
megfeleld, ha az egymas utan kovetkezd feladatokat kell megoldjon a program. Eltérd
esetben, ha egy id6pontban tobb feladatot parhuzamosan kellene végrehajtani, akkor
hasznalhatdak az elkiilonitett szalak (thread).

A szélak tobb lefutasi savot biztositanak egymas mellett elhelyezkedve, igy egy
adott feladat elvégzésére (ami tobb id6t igényel) nem kell varjon a program tobbi része.
Az eddigiekben bemutatott program esetében nagyon iddigényes mivelet az SSH
kapcsolat kiépitése. Ennek kezelésére, az eszk6zokhoz vald csatlakozédst megvalositd
figgvényeket mind kiilon szdlakhoz rendeltem. Tehdt a program egyidében képes tobb
switch-be belépni, ott elkérni vagy modositani az adatokat, majd a program lefutasa

folytatodhat a megszokott médon.

A nyelvek tobbsége alapvetden tdmogatja a szalkezelést, ez a Python esetében is
igy van. Létezik egy threading nevii konyvtar [27], ami tartalmazza azokat a
segédfuiggvényeket, amelyek a szalakat megnyitjak, kezelik majd leallitjak. Fontos
szempont, hogy a kilon széalon futd feladatok bevarjak egymast, még a megsziintetésiik

elott, elkerllve az egyes hibak kialakulasat.

A kovetkez6 abran (&bra 4.15) megfigyelhet6 a szalak inditasa az egyes eszk6zok
csatlakoztatasa erdekében, majd a szalak egyesitése és a foszalhoz vald csatlakozas és

lathato.
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Main Thread

Thread 2 Thread 3

SW1 connection
SW3 connection

SW2 connection

abra 4.15 - Szalkezelés szemléltetése. Az egyes szalakat a f3szal inditja, majd egymas bevarasa utan

visszatérhet a folyamat a f6szalba.

4.3 A program futtatasi eredmenyei

Ez a fejezet irja le az elkészllt program futtatdsi eredményeit és a kiépitett
virtualis hal6zat rendszerét. A megvalositas soran a Cisco CML (Cisco Modelling Labs)
virtualis halozati kdrnyezetet hasznaltam. Itt valdsitottam meg azt a példa halézatot, amit
valds eszk6zokon is létre lehetne hozni. A futtatds szemléltetésére néhany eseten is
szeretnék végighaladni, a program funkcidjanak atadasa érdekében.

4.3.1 A virtudlis halozati kérnyezet bemutatasa

A Cisco nagyvéllalat DevNet csapata szabadon elérhetd és foglalhatd virtualis
héaldzatokat biztosit a SandBox rendszerében®. Tobb kiilonbozé haldzati téma kozott (IoT,
Networking, Data Center) megtalalhatdé a CML (Cisco Modeling Labs) is, ami egy

eszkOztérat biztosit virtudlis feluleten, eszk6zok konfiguralésara es menedzselésére.

A virtualisan futé berendezések funkcidi majdnem teljesen megegyeznek egy
valds rendszerrel, igy idedlis és koltséghatékony kiilonbozo fejlesztések vagy tesztelések
hasznalatara. Az altalam elkészitett program milkodésének vizsgalatara is ezért

vélasztottam. Minden alkalmazott switch-en I0Sv operacios rendszer van hasznélatban.

1 https://developer.cisco.com/site/sandbox/
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A SandBox feliilet a lefoglalt id6kereten beliill VPN kapcsolatot biztos a CML
rendszerhez. A kialakult VPN kapcsolat soran egy alhalozatba kertilnek a CML-ben
hozzaadott eszkzok és a kontroller, ahol a program fut.

Az STP miikddése érdekében egy egyszerli topologiat alakitottam ki, majd
minden szukséges bedllitast elvégeztem a switch-eken, hogy a hal6zat megfelelden tudjon
iizemelni. Megfelel6 Osszekottetések, IP-cimek bedllitdsa, Rapid PVST+ protokoll
engedélyezése az eszkdzokon és a teszteléshez hasznalt VLAN-ok helyes beallitasa.

A switch-eken kiviil lehetéség van végfelhasznald eszkozoket, virtualis operacios
rendszereket felvenni. Ez a hasznalat soran Linux alapu rendszereket jelent, amelyek
reprezentaljak a haldzatot hasznalé emberek személyi szamitogépeit. Az abra 4.16 jeldli
a kialakitott topologiat, ahol az eddig bemutatott eszk6zokon kiviil még fellelhet6 egy
router, a VLAN-ok kozotti utvonalvalasztasok végett, illetve egy kiilsé csatlakozo

(External Connector), ami a VPN hal6zathoz valé kapcsolddast biztositja.
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abra 4.16 - CML rendszerben kialakitott haldzati topologia.
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4.3.2 Eredmények

A program mikddésének szemléltetése érdekében kettd eltérd esetet szeretnék
bemutatni. Az elsdben csak egy VLAN-ra torténd futtatdsi eredményeket szeretném
részletesebben bemutatni, az atlathatésag miatt. A masodik esetben pedig tobb VLAN-t

hasznél6 halozati valtoztatast szeretnék atfogoan szemléltetni.

Egy helyzethez t6bb kialakult feszit6fat is megjelenit a program, ami a késdbbi
kiértékelés és az egymashoz vald viszonyitds érdekében torténik. Ezek a feszitéfak a

kovetkezok:
e Az alapallapotban 1évé feszit6fa, STP bealltasok valtoztatasa nélkail.

e A MAC-cimek alapjan novekvd sorrendben felvett csiicsok alapjan és

nulla élsullyal ellatott minimalis salyu feszit6fa.

e Az altalam felallitott modszer alapjan kialakult maximalis sulyu feszit6fa.

4.3.2.1 Elsé eset

Az elsé esetben a 100-as szamuU VLAN-ban 1év6 eszkozok mozgasa utan kialakult
uj feszitéfa atalakitasa jatszik szerepet. Alapfelallasban (abra 4.17) kettd szamitogép
csatlakozik a héldzathoz, SW1 switch-hez desktop-0 szdmitogép és SW2 switch-hez
desktop-1 szamitdgép. Mas VLAN-ba tartoz6 eszk6z nincs a hal6zatban és a switch-ek

és PC-k kozotti kapcsolat beallitasai is helyesek.

«> «>
<« <«

&bra 4.17 - Kiinduld allapot felépitése. Desktop-0 és desktop-1 VLAN 100-ban 1évé végponti
eszkozok csatlakoznak a hal6zathoz.
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Az eddig részletezett modon egy fiktiv vallalati kornyezetben a szdmitdgépek
felhasznaldi Uj helyet foglaltak el az épuleten belil, ezért Gj switch-en keresztiil képesek

a halézathoz csatlakozni. Ezen felll egy Uj kolléga is érkezett a céghez, aki szintén

elfoglalja helyét az irodaban.

_ Alapfelallasban Uj felallasban
Switch
csatlakoztatott eszkoz csatlakoztatott eszkoz
Swi1 Desktop-0 Desktop-0
SW2 Desktop-1 -
SW3 - Desktop-1
SW4 - -
SW5 - Desktop-2

tablazat 4.2 - Csatlakozott eszkdzok valtozasanak dsszefoglalasa.

desktop-0

desktop-1

P
G
SW5 desktop-2

abra 4.18 - Megvaltozott Gj allapot felépitése. Desktop-0 helye valtozatlan, desktop-1 SW3 switch-hez

csatlakozott, desktop-2 Uj felhasznalé SW5-hoz csatlakozott.
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Az 0 felallas bedllta utan indithat6 a program, ami kiszamolja és atrendezi az STP
beéallitasokat. A graf felépitéséhez, az (j szamitasok elvégzéséhez és az eredmények
beallitasahoz néhany masodperc elegendd. A halozat tovabbra is hasznalhato lesz és a

Rapid PVST+ protokoll hasznalata miatt a konvergencia i1d9 is alacsony.

A program futdsa végén négy rajz jelenik meg a képernyén, ami a halozatot és a
kialakult feszit6fak alakulasat reprezentalja. Az elsé egy egyszerii graf képe, amit a
program a switch-ek alapjan felvett és kirajzolt. A masodik az alapfelallasban 1évo
feszit6fa képe, ez viszonyitasi pontként szerepel az eredmények kozott. A harmadik kép
egy sima minimalis sulyl feszit6fa algoritmus eredménye, ahol csak a fa alakja valtozik,
egyéb bedllitdsok nem. Az utolso abran pedig az altalam készitett program eredmenye

figyelheté meg.

Az abrak szinezése a kiilonboz6 switch-szerepeket jelolik a haldzatban. Kék az
egyszerl switch, ami részt vesz a forgalom tovabbitasaban és az STP-ben, de kitlintetett
szerepe nincs. A zold szinnel jel6ltek az access switch-ek (amikhez kapcsolodik PC), a

piros pedig a Root Bridge-t jeldli.

VLAN 100

Topology No Modification

SW1 Swil

SW2 SW3 SW2 SW3

SW4 SW5 SW5

abra 4.19 - A halézat alapjén kialakitott graf abra 4.20 - Valtoztatasok nélkuli

képe alapfelallasbdl adodé feszit6fa abraja.
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Simple Minimum Spanning Tree Maximum Spanning Tree

SW24. SW2

-

&bra 4.21 - Egyszerii minimalis silyu feszitéfa abra 4.22 - Az elkészilt program alapjan
abraja. Az alapfelallashoz képest a Root szamolt Gj feszitéfa abraja.

Bridge véltozatlan.

A kialakult 0j feszit6fa (&bra 4.22) beallitasai ellendrizhetok az adott eszk6zok
CLI feliiletér6l is. A fontosabb valtozasokat elszenvedett switch-ek paraméterei
relevansabbak, ami ebben az adott szituacidban az SW5 (hiszen ez az eszkoz lett az Uj
gyOkérpont) és az SW1, SW2, SW3 eszkdzok (mert az egyik port-jaik alternate

statuszuak).

[SW5ksh spanning-tree vlan 100

VLANB1D8
Spanning tree enabled protocol rstp
Root ID Priority 4196
Address 5254.00168.15ed
[This bridge is the root]
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 4196 (priority 4096 sys-id-ext 100)
Address 5254.00168.15ed
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 380 sec

Interface Role Sts Cost Prio.Nbr Type
Gie/e Desg [FWD 4 128.1 P2p Edge
Gif/1 Desg [FWD 4 128.2 P2p
Gie/3 Desg [FWD 4 128.4 P2p

&bra 4.23 - SW5 eszkozon futtatott STP adatokat megjelenité parancs (VLAN-100). Lathat6 a root
priorités, illetve hogy ez az eszkdz a gydkér. Tovabba minden port-ja desginated tipust. Ezen felil
SW5 nem csak Root Bridge, de access switch szerepet is betdlt (Gi0/0).
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Interface Role Sts Cost Prio.Nbr Type

Gie/e Altn BLK 188 128.1 P2p
Gie/1 Root FWD 4 128.2 P2p
Gil/3 Desg FWD u 128.8 P2p Edge

abra 4.24 - SW1 port statuszok. Gi0/0 alternate-blocking port.

Interface Role Sts Cost Prio.Nbr Type
Gie/e Root FWD 4 128.1 P2p
Gie/1 Altn BLK 108 128.2 P2p
Gie/3 Desg FWD 1e6 128.4 P2p

abra 4.25 - SW2 port statuszok. Gi0/1 alternate-blocking port.

Interface Role Sts Cost Prio.Nbr Type
Gie/e Root FWD 4 128.1 P2p
Gie/1 Desg FWD 1e8 128.2 P2p
Gie/3 Desg FWD 4 128.4 P2p
Gil/3 Desg FWD 4 128.8 P2p Edge

abra 4.26 - SW3 port statuszok. Gi0/1 port designated, azonban az a link ellenkezé oldala blocking.

A kiilonbozé linkek ¢és interfészek statuszdnak és szerepének konnyebb
megértéséhez az abra 4.27 segitségével feltiintettem az egyes port-ok neveit. igy mar
nyomon kovethetd, hogy mely csatlakozasok lettek letiltva a topologiaban, illetve melyek

vannak engedélyezve, vagy mely irdnyba mutatnak a root port-ok.

qgho )
de p-0

> > 50/0 Eth0|
< L.GO0/M.) GO/ <« ” .
]

abra 4.27 - Port azonositdkkal ellatott topoldgia abraja.
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4.3.2.2 Mésodik eset

A teljes funkcionalitas bemutatasa érdekébe tobb VLAN esetében is lefuttattam a
programot. A fiktiv vallalaton belill ebben az esetben hdrom munkacsoport eszkdzei
vannak kulon VLAN-okba elkuldnitve (HR, Sales és IT csoportok). Egy ismeretlen ok
miatt az alkalmazottak Uj helyre keriltek az épuleten belll. Az (] felallast és a hal6zathoz

vald csatlakozasi informaciokat az ABRA szemlélteti.
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&bra 4.28 - Az uj felallast szemlélteté abra. Az adott teriileten dolgozok ugyanabban a VLAN-ban

vannak, elkulénitve a tdbbi osztaly dolgozoitol.

A fenti abra tartalmara 6sszegyljtottem a csatlakozasi informaciokat a kovetkezo
tablazatban (tablazat 4.3). Itt egyértelmiien eldonthets, hogy melyik eszkoz, eddig hol
helyezkedett el a halozatban, illetve mi az Uj pozicidja és melyik VLAN-hoz van rendelve.

A tablazatot osztalyonként tagoltam a konnyebb atlathatdsag érdekében.

Eszkoz Atrendez6dés elotti csatlakozas — Atrendez6édés utani csatlakozas
HR-osztély - VLAN 100
HR1 Swi Swi
HR2 Sw4 SW3
HR3 SW5 SW5
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Sales-osztaly - VLAN 200

SALES1 SW1 SW2

SALES2 SW5 SW3
IT-osztaly - VLAN 300

IT1 SW2 SW1

IT2 SW3 SW3

IT3 SW5 SW4

tablazat 4.3 - Csatlakozasi informéciék az egyes VLAN-ok szerint.

Az atrendez6dés utdn a program futtatdsi eredményeit a kovetkezd abrak
igyekeznek atadni az egyes VLAN-okra bontva. Az els6 példaesethez képest hasonld
formatumban és sorrendben. Eltérés, hogy a haldzati topoldgia kirajzoldsa nem
szukséges, mivel minden VLAN-ra ugyanaz. Ezért csak az alapfeszitéfa, az egyszerii

minimalis feszit6fa és a szakdolgozati program eredménye lesz lathato.

VLAN 100
No Modification Simple Minimum Spanning Tree Maximum Spanning Tree
SW1
SwW2 SW3 SW2 SW3 SW2 SW3
Sw4 SW5 sw4 SW5 sSw4

abra 4.29 - Alapfelallas feszit6faja - abra 4.30 - Egyszerii minimalis  dbra 4.31 - Sajat maximalis
VLAN 100 sulyu feszitéfa - VLAN 100 sulyu feszitéfa - VLAN 100
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VLAN 200

No Modification Simple Minimum Spanning Tree Maximum Spanning Tree

S
Sw2 SW3
SW4 x SW4 SW5 SW5

dbra 4.32 - Alapfelallas feszit6faja - &bra 4.33 - Egyszerii minimalis abra 4.34 - Sajat maximalis sulyu

VLAN 200 sulyu feszitofa - VLAN 200 feszitofa - VLAN 200
VLAN 300
No Modification Simple Minimum Spanning Tree Maximum Spanning Tree

sw1
sw24. SW2
Sw4 / SW5 / SW5

abra 4.35 - Alapfelallas feszitéfaja - abra 4.36 - Egyszerii minimalis abra 4.37 - Sajat maximalis suly
VLAN 300 sulyu feszitéfa - VLAN 300 feszitéfa - VLAN 300

A fenti eredményekbdl latszodik, hogy egy halozati feszitéfa sokféleképpen
kialakulhat, féleg 0sszetettebb topoldgidk soran. Az viszont nem bizonyos, hogy az egyes
kialakult fak megfelelden ellatjak a forgalom igényeit és az sem biztos, hogy nem létezik

az aktudlis kialakitasnal egy jobb megoldas.
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5 Kiértékelés

Az eldz6 fejezetben kapott eredményeket szeretném kiértékelni ebben a részben,
kettd f6 szempont alapjan. Az elsé szempont a feszitofakban kialakult atlagos tavolsag
Osszehasonlitasa a kiilonb6z6 modszerek és az én programom eredménye kozott. A
masodik szempont pedig az STP konvergenciaidd bemutatasa a program futasa soran,

vagyis hogy a haldzat mennyi ideig nem tovabbit adatszegmenseket a switch-ek kozatt.

A mért és szamolt eredmenyeket igyekszem jél atlathatd rendszerben szemléltetni

a kdnnyebb megértés érdekében.

5.1 Atlagos tavolsagok vizsgalata

Ahogy azt a 3.1 szamlU fejezetben mar bevezettem, az éatlagos tavolsag
meghatarozasahoz szikséges minden access switch (z6ld) huzédo tavolsagok

kozepertékének kiszamolasa, ahol a szomszédos switch-ek kozotti tavolsag az egységnyi.

Ez a kiértékelési szempont azt mutatja meg szamunkra, hogy mennyire sok
kapcsolat sziikséges az eszkdzok kozott. Ha ez a szdm nagy, akkor sok felesleges linken
haladnak keresztiil a szegmensek. Ha alacsonyabb, akkor pedig minimalis a feleslegesen
igénybe vett kapcsolatok szama. Ez load balancing (terheléselosztas) szempontbdl fontos
kérdés lehet foleg, ha tobb tiz - vagy szaz VLAN létezik a halézaton. A kiilonboz6 fa
kialakitasok csokkenteni képesek a terheltséget, illetve az esetleges adatiitkozéseket is.

Az eldz6 fejezet megoldasai koziil a méasodik eset eredményeit szeretném alapul
venni a tavolsagok kiszamolasahoz. Minden egyes VLAN-ra lefuttatott eredmény tobb
kiilonbo6z6 kialakitassal 6sszehasonlithatd, igy lathato az altalam meghatarozott moédszer

effektivitasa, valamint hogy az adott esetben megeérte-e az atalakitas.

A Root Bridge helyzete a topoldgiaban fontos szempont az esetleges linkhibak és
véletlen atrendezddések hirdetése miatt. A legjobb egy kdzponti hely a faban, igyhogy
ezt a kiértékelésnél is figyelembe szeretném venni, ha az alapfelallashoz képest felesleges
root modositas tortént.
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Access Switch: \ SW1, SW3, SW5

. " " . . Root valtoztatas
Eredmény Abra Atlagos tavolsag sziikséges??

1. Alap feszitéfa. abra 4.29 I+t5+4 — 8 nem
3 3

2. Minimalis feszit6fa. | &bra 4.30 2+3+3_ 8 igen
3 3

3. Maximilis feszit6fa. | abra 4.31 Ira+1_ 4 igen
3 3

tablazat 5.1 - VLAN 100 futtatasi eredmények kiértékelési dsszesitése. A legkisebb atlagos

tavolsagot biztosito feszitofa kialakitas: 3. Maximalis feszitofa.

A VLAN 100-ba tartozé HR-osztadly eszkdzei kozott a legkisebb atlagos
tavolsagot az altalam készitett program biztositotta. Ezt az tiikrozi, hogy a haldzati
véltozasok miatt indokolt volt egy Uj fa kialakitasa optimalizalas gyanant. A tbbi esetben
a nagyobb az atlagos tavolsag, vagyis tobb switch-en halad at az informacié. A Root

Bridge helyzetét, pedig indokolt volt megvaltoztatni az alapfelallashoz képest.

Access Switch: | SW2, SW3
Eredmény Abra Atlagos tavolsag Root valtoztatas
szukséges?
1. Alap feszitéfa. 4bra 4.32 2_ 4 nem
2
2. Minimalis feszit6fa. | &bra 4.33 1_os igen
3. Maximalis feszitéfa. | dbra 4.34 1_os igen
2 )

tablazat 5.2 - VLAN 200 futtatasi eredmények kiértékelési 6sszesitése. A legkisebb atlagos

tavolsagot biztosité feszitofa kialakitasok: 2. Egyszerii minimalis feszitéfa és 3. Maximalis feszitéfa.

A VLAN 200-hoz tartoz6 STP bedllitdsok alapjan a minimalis sulya feszitéfa
algoritmus és az altalam készitett program is ugyanakkora tavolsagot reprezental. Fontos

2 A Root Bridge megvaltoztatasa szilkséges-e az alapfelallashoz képest?
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megjegyezni, hogy a minimalis stlyu feszitéfa algoritmus a MAC-cimek novekvo
sorrendjében vizsgalja és alakitja ki a fat, ezért minden VLAN-hoz megegyez6 alaku fat

biztosit. Ebben az esetben éppen annyira ideélisnak bizonyult, mint az én javasolt

maodszerem.
Access Switch: \ SW1, SW3, SW4
Eredmény Abra Atlagos tavolsag Root valtoztatas
szikséges?
1. Alap feszitéfa. 4bra 4.35 Lrdvad nem
3
2. Minimalis feszitéfa. | abra 4.36 2+2+2_, igen
3
abra
3. Maximalis feszitéfa. | 4.374bra 1+2+43_, igen
4.31 3

téblazat 5.3 - VLAN 300 futtatasi eredmények kiértékelési dsszesitése. A legkisebb atlagos tavolsag

mindegyik fa felépitésnél megegyezik.

Erdekes eredményt jelél a tablazat 5.3, hiszen az 6sszes fa atlagos switch-
tavolsdga megegyezik. Ez szépen reprezentélja, hogy kialakulhat olyan eset is, amikor a
fa alakjanak megvaltoztatasa sziikségtelen. Erre egy tovabbfejlesztési lehetdség lehet, ha
a modszer elészor kiszamolja ezeket a tavolsagokat és csak akkor valtoztat a fa alakjan,
ha talal jobb elrendezést. Természetesen egy hatalmas haldzat toébb switch-én 1évé STP

kisebb valdszinliséggel mutatna azonos tavolsagi értékeket.

Ami viszont érdekes lehet, az a Root Bridge elhelyezkedése. Alapveté masodik
rétegbeli tervezési szempont, hogy a gyokér kapcsolot a legfelsé kdzponti szintre helyezik
el (SW1), azonban ekkor a pozicidja allando. A tovabbfejlesztési szempont része lehet a
Root Bridge megvaltoztatasa is. Ugyanis, ha megéri atalakitani a fat, akkor a Root csakis

maximalis fokszamu csucs helyén helyezkedhet el az STP tulajdonsagai miatt.

Az STP-rél kozismert atrendezddési idd (konvergencia) érdekes vizsgalati
szempont lehet a mddszer vizsgalata szempontjab6l. Ha az STP faban valtozas torténik,
arrol minden eszkoznek értesulnie kell. A programozott atalakitas soran mindenképpen

létrejon valamiféle valtozas, amit a kdvetkez0 alfejezet taglal.
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5.2 Konvergencia ido mérése

Az esetleges linkhibak soran (mind fizikai, mind hal6zati szinten) a fa
Gjrarendezése és az 0sszes eszkoz értesitése a valtozasrol (BPDU (lizenetek segitségével),
egy bizonyos id6t vesz igénybe. Ez id6 alatt az adatszegmensek nem keriilnek
tovabbitasra, a végpontok kézotti kommunikacié megszakad. Az eredeti STP-hez képest
a megoldas soran alkalmazott Rapid PVST+, a nevébdl is adoddéan gyorsabb

konvergencia iddvel iizemel. Ennek szemléltetésére talaltam ki egy mérési modszert.

A végfelhasznalé eszkdzokdn a ping parancs segitségével vizsgalom a
kommunikacié soran elveszett szegmensek szamat, adott id6 alatt. A ping parancs
paraméterei koz¢é meg lehet adni, a kiildott iizenet kozott eltelt idét is. Hogy minél

pontosabb legyen a mérés, a lehetd legkisebb idékozt alkalmaztam.

Els6 korben a Rapid PVST+ konvergencia idejét szeretném megvizsgalni, amit a
HR1 szamitogéprol inditott iizenetszekvenciaval valoésitok meg. A HR1 PC az SW1
szamu switch-hez kapcsolddva éri el a haldzatot. A ping paranccsal a halozat ellentétes
oldalan talalhaté SW5 switch-hez kotott HR2 eszkozt célozza, 0,01 masodperces
idokozokkel. Az adatszegmensek utjat az abra 5.1 szemlélteti, ahol az aktualis feszit6fa

is jel6lve van.
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> ()
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¢ >
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10.0.1.102

abra 5.1 - A ping Uzenet Utja a konvergencia teszt elején.

57



Folyamatos ping Uzenetek mellett a tesztelés céljabol torlom SW1 és SW3 kdzotti
linket, igy az Rapid PVST+ protokoll 0j utat kell valasszon, illetve 0j fat kell kialakitson.
A ping lzenetek ekkor nem érkeznek meg HR2 PC-hez, ahonnan nem érkezik ICMP
valasziizenet. Amint a BPDU (zenetek segitségével a haldzati fa Ujra felall a ping-

valaszok Ujra érkeznek.

Gy %
o

<> “con > G0
<>

10.0.1.102

E Eth0 ) g [ GO ‘l;**

abra 5.2 - A ping lizenet (j Utja, a link torlése utan.

Az lizenetek idGintervallumabol, az elkiildott - és az elveszett (izenetek szamabol
ezutan egyszeriien meg lehet hatarozni a keresett konvergencia id6t. Mivel a mérési mod
nem teljesen pontos ezért tobb mérés alapjan vontam le a varakozasi id6rél

kovetkeztetéseket. Az eredményeket a (tablazat 5.4) tartalmazza.

A Rapid PVST+ konvergencia ideje utdn az &ltalam készitett program sorén
keletkezett varakozasi id6t is szeretném megvizsgalni (tblazat 5.5), ugyanezzel a
modszerrel. Azonban ebben az esetben nem link hiba generalas az indikator, hanem az
fa-atalakitd program futtatasa. A Root Bridge helye és a port kdltségek valtozésa is képes
az informdéciotovabbitdst valamennyi idére megakasztani, ezért érdemes itt is

vizsgalatokat folytatni.
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Elkaldott

- , Sikeres Uzenetek  Veszteseg Konvergencia
Mérés lzenetek szama )
szama [db] [96] [mp]
[db]

1. 1576 1110 29,57 4,66
2. 1604 1006 37,28 5,98
3. 1380 809 41,38 571
4. 1154 613 46,88 541
&, 1279 791 38,15 4,88
6. 2117 1586 25,08 5,31
7. 1964 1501 23,57 4,63
Atlagos konvergencia id6: 5,23

tablazat 5.4 - Rapid PVST+ konvergencia id6k mérési eredményei. Atlagos konvergencia: 5,23

masodperc. Iddintervallum 0,01 masodperc.

Elkaldott : :
Sikeres Uzenetek  Veszteség Konvergencia
Meérés  Uzenetek szama
szdma [db] [%0] [mp]
[db]

1. 2768 2629 5,02 1,39
2. 2419 2361 2,4 0,58
& 2049 1969 39 0,80
4. 2325 2276 2,11 0,49
5. 2122 2033 4,19 0,89
6. 2093 2047 2,2 0,46
7. 2386 2275 4,65 1,11
Atlagos konvergencia idé: 0,82

tablazat 5.5 - Szakdolgozat program miikodése kozben fellépé halozati konvergencia idé. Atlagos

konvergencia: 0,82 masodperc. Iddintervallum 0,01 masodperc.
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Ahogy az a fenti eredményekbdl is szépen latszik, a link hibdhoz képest a program
konvergencia ideje joval kevesebb. Ez azt jelenti, hogy az STP beallitasi paramétereket
automatizacio segitségével valo atirdsa kevesebb ideig blokkolja a hal6zat forgalmat,
mint az alapbedllitisokkal mikédé STP. Ez azzal indokolhato, hogy a BPDU
lzeneteknek van egy elévilési idejik az egyes eszkdzokben. Alapbeéllitasokkal a BPDU
tizenetek ketté masodpercenként keriilnek tovabbkiildésre (helloTime - két BPDU kozott

eltelt 1d6 beallitasara szolgal).

Természetesen a beallitasok finomhangoldsaval csokkenthetd ez az id6. A Rapid
PVST+ esetében is elérhetd néhany tized masodperces konvergencia eredmény. Az
elkésziilt program tekintetében pedig egy tovabbfejlesztési lehetdség lehet, ha nem a
teljes fa kertil modositasra, hanem csak az egyes reszei. Példaul, egyetlen él helyének
megvaltoztatasa kevesebb konvergencia idét eredményez, mint az Osszes ¢l és a Root

helyének cseréje.

5.3 Konkluzié

Az STP protokoll tobb évtizede megeldzi a kort tartalmazéd grafok kialakuldsat,
ezzel elbsegitve a hibatlan L2 szinti adattovabbitast. A technoldgia még manapsag is
megallja a helyét tobb nagyvallalati hal6zatban, ami az alkalmazottak és végpontok
szamanak novekedésével bonyolddhat. Foleg, ha az alkalmazott halézat folytonos

valtozas alatt all.

A szakdolgozati feladatomban erre a problémara kerestem egy maodszert, ami a
dinamikus valtozasokat képes lekovetni és a kialakitott feszitéfak alakjat karbantartani.
A kigondolt modszer egyféle megkdzelités a sok kozil, ami a rendelkezésre allo

eszkdzok, rendszerek és a szlikséges hattértudas segitségével megoldhaté volt.

Az elézoekben bemutatott kiértékelési eredmények alapjan elmondhatd, hogy a
halozati feszitéfak atalakitasara késziilt program sikeresen végrehajtotta a feladatot. A
példa esetek alapjan is képes volt egy optimalis fa kialakitast eredményre juttatni.
Természetesen vannak olyan esetek, amikor egyéb egyszeriibb algoritmusok is azonos
eredményt produkaltak, azonban jobbat soha. A megemlitett tovabbfejlesztési
lehetdségek is azt mutatjak, hogy van még fejlodési lehetdség, ami ezen projekt keretei

kdzé nem fért be.
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A konvergencia id6 alapt mérések pedig jol szemléltetik a program effektiv
futasat, ami tovabbfejlesztésekkel akar radikalisan csokkenthetd. A konvergencia mérés
mellett érdemes lehet az atviteli sebesseget is merések ala vetni féleg, ha a rendszer
alkalmazéasa egy olyan nagyvéllalatnal valésulna meg, ahol a sebesség mindennél

fontosabb.

Automatizalo technologianak a NETCONF protokollt vélasztottam az eddigi
gyakorlatom ¢és a konnyli kezelhetOsége miatt, azonban egyéb megoldasokkal is
megvaldsithatd ugyanez az eredmény. A RESTCONF protokoll példaul szinte azonos
modon tud miikédni, csak SSH kapcsolodas helyett http-n keresztil képes az eszk6zok
beallitasait modositani. Ezzel a megoldéassal példaul a vilag kiilonb6zd pontjain 1évo

Enterprise haldzatokat kepes egy kozponti kontroller modositani.

Elmondhaté tehat, hogy az STP atkonfiguraldsaval kialakithatd egy olyan
modszer, ami kdzpontilag optimalizalja a feszitéfa alakjat. Mivel minden egyes halozati
rendszer mas, ezert érdemes az adott haldzatra fokuszalt megoldast megvalositani,
azonban a szakdolgozatomban leirt technologidk és kdnyvtarak halézattol flggetlendl is

alkalmazhatoak.
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Fuggelék

e GitHub tarold elérési Gtja az elkészilt program  forrasfajljaihoz:

https://github.com/sznistvan/thesis-stp-auto

64


https://github.com/sznistvan/thesis-stp-auto

