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HTE Vételtechnikai és a Kabeltelevizios Szakosztaly, valamint a Médiaklub

2021.01.13. 16.00

Az el6adas a https://www.youtube.com/c/HTEiInfo cimen, a Videodk fulon illetve élében
is kovethetd Zoom online eléadasban.

Kozlekedés digitalizaciojanak kihivasai
(A kozos eurdopai mobilitasi adatter és-az 1S
okoszisztema szerepe és tanusithatéosaga)

Bodi Antal

KTl Kozlekedéstudomanyi Intézet Tanusitasi lgazgatoésag ITS tanusitasi
irodavezeto,

Obudai Egyetem Biztonsagtudomanyi Doktori Iskola PhD hallgato


https://www.youtube.com/c/HTEinfo
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Elozmény

A kozlekedés digitalizacidja és
informaciobiztonsagi kihivasai

(A digitalizaié és a kézlekedés avagy a mevezoiom: 1. Maros Do PO

tema

kvantitativ ITS 6koszisztéma ¢ s st s g e
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https://www.youtube.com/watch?v=vsUpGLgDqRA&t=1s
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A kozlekedés digitalizacioja és informacidbiztonsagi kihivasai
* ITS - Intelligens Kozlekedési rendszerek kialakitasa

+ Digitalis kozlekedési adattér létrehozasa

+ Kiberfizikai kitettségek kezelése

+ Jogi megfeleldség biztositasa

« Technoldgiai fejlédés: 5G, V2X, Ml felhasznalasa
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Eurépai adatstratégia COM(2020) 66.

Az atalakulas kozéppontjaban az adatok allnak.
Az adatvezérelt innovacid oriasi elonyokkel fog jarni a polgarok
szamara, peéldaul a még inkabb személyre szabott orvoslas, az

ujfajta mobilitas, valamint az eurdpai zold megallapodashoz valo
hozzajarulasa altal.

Egy olyan tarsadalomban, ahol az egyének egyre novekvo
mennyiségl adatot allitanak eld, az adatgyijtés és -felhasznalas
modjanak els6sorban az egyén érdekeit kell el6téerbe helyeznie,
osszhangban az eurdpai értékekkel, az alapvet6 jogokkal és a
szabalyokkal.

A polgarok csak akkor fognak megbizni az adatvezerelt
innovacioban, és csak akkor fogadjak el azt, ha meggy6zédnek arrol,
hogy az EU-ban az adatok megosztasa soran maradéktalanul
érvényesiulnek a szigoru unios adatvédelmi szabalyok (GDPR).
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Eurdpai adatstrategia COM(2020) 66.
Kozos eurdpai mobilitasi adattéer

 Kozos eurodpai mobilitasi adattér kialakitasanak a célja,

hogy Eurodpa vezeto szerepet toltson be az intelligens
kozlekedési rendszerek kifejlesztésében, beleértve a
halézatba kapcsolt autdékat és mas kozlekedési
modokat is.

Ez az adattéer meg fogja konnyiteni a_meglevo es jovobeli
kozlekedési és mobilitasi adatbazisokbol szarmazé
adatokhoz valé hozzaférést, azok o0sszevonasat es
megosztasat.
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Eurdpai adatstrategia COM(2020) 66.

Napjainkban a korszerii jarmivek oranként mintegy 25 gigabajtnyi
adatot generalnak, az Oénvezetoé autok pedig tobb terabajtnyi adatot
fognak eldallitani, amelyeket a mobilitassal kapcsolatos innovativ
szolgaltatasokhoz, valamint a javitasi és karbantartasi szolgaltatasokhoz
lehet majd hasznalni.

Ezen a teruleten az innovacibhoz szukség van az autdk adatainak
biztonsagosan, jol szervezetten és a versenyszabalyokkal 6sszhangban
torténd megosztasara szamos kulonb6z6 gazdasagi szerepld kozott.

A jarmavek fedélzeti adataihoz valé hozzaférést az unios jarmd-jévahagyasi
jogszabalyok 2007 ota szabalyozzak, hogy a fuggetlen javitdmuhelyek
szamara meltanyos hozzaférést biztositsanak bizonyos gépjarmutadatokhoz.
Jelenleg folyamatban van ennek a jogszabalynak a frissitése annak
erdekében, hogy figyelembe vegye az 0sszekapcsolt rendszerek terjedéeseét
(3G-4G-5G-6G), az ugynevezett tavdiagnosztikai rendszerek) , valamint
biztositsa az adatokat generalé autétulajdonosok jogainak és
érdekeinek tiszteletben tartasat és az adatvédelmi szabalyok betartasat.
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Eurdpai adatstrategia COM(2020) 66.

izottsag a kovetkez6ket vallalja:

Fellullvizsgalja a gépjarmiivekre vonatkozé hatalyos uniés tipusjéovahagyasi
jogszabalyokat (amelyek jelenleg a javitasi és karbantartasi célu vezeték nélkuli
adatmegosztasra 0Osszpontositanak) azzal a céllal, hogy azok hatalya tobb, a
gépjarmiadatokon alapulé szolgaltatasra is kiterjedjen (2021. 1. negyedéve). A
felllvizsgalat keretében tobbek kozott arra keresi a valaszt, hogy a gépjarmigyarték miként
teszik hozzaférhetévé az adatokat, valamint milyen eljarasok szukségesek ahhoz, hogy az
ilyen adatok lehivasa az adatvédelmi szabalyok, valamint a gépjarmitulajdonsok
szerepének és jogainak maradéktalan tiszteletben tartasa mellett torténjen.

Felulvizsgalja a harmonizalt folyami informaciés szolgaltatasokrol szél6
iranyelvet , valamint az intelligens kozlekedési rendszerekrol szo6lo
iranyelvet és az ahhoz kapcsoldédé felhatalmazason alapulé rendeleteket az
adatok rendelkezésre allasanak, ujra felhasznalasanak és
interoperabilitasanak tovabbi elésegitése érdekeben (mindketto 2021-ben),
és erésebb koordinaciés mechanizmust hoz letre azzal a céllal, " hogy az
egész EU-ra kiterjedd CEF-program tamogatasi cselekvése keretében
egyesitse az ITS-iranyelv alapjan létrehozott nemzeti hozzaférési pontokat
(2020).
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Eurdpai adatstrategia COM(2020) 66.

A Bizottsag a kovetkezO6ket vallalja:

Moédositja az egységes europai égboltrél szolé rendeletre iranyulo
javaslatot , Uj rendelkezésekkel bovitve azt az adatok rendelkezésre
allasara és az adatszolgaltatok piaci hozzaféerésere vonatkozoan, hogy
ezaltal eldbmozditsa a légiforgalmi szolgaltatas digitalizalasat és
automatizalasat (2020). Ennek koszOnhetéen javulni -—fog a légi
kOzlekedés biztonsaga, hatékonysaga €s kapacitasa.

Felulvizsgalja a vasuti kozlekedés teruleten alkalmazott
interoperabilis adatmegosztasra vonatkozé szabalyozasi keretet
(2022.).

Létrehozza az egyablakos tengerugyi ugyintézesi rendszerrél szolo
rendeletben és — a rendelet végleges elfogadasatél fuggben — az
elektronikus aruszallitasi informaciokrol szé6lé rendeletekben (az
emlitett jogi aktusok elfogadasa el6szor 2021. 3. negyedéveében, illetve
2022. 4. negyedévében esedékes) eloirt kozos adatkészleteket a
vallalkozasok és a kozigazgatasi szervek kozotti digitalis adatcsere
és adat-ujrafelhasznalas megkonnyitése érdekében.
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1. AZ EUROPAI PARLAMENT ES A TANACS (EU)
2019/881 RENDELETE (2019. aprilis 17.)

az ENISA-rél (az Eurépai Unioés Kiberbiztonsagi Ugynokségrél) és az informacids és kommunikacios
technolégiak kiberbiztonsagi tanusitasarol, valamint az 526/2013/EU rendelet hatalyon kivill
helyezésérsl (Kiberbiztonsagi jogszabaly)

A halézati és informacios rendszerek és a tavkozlési haldzatok és szolgaltatasok Iétfontossagu szerepet toltenek be a
tarsadalom mikodésében, és a gazdasagi ndvekedés gerincét képezik. Az informaciés és kommunikaciés-technolégiak
(a tovabbiakban: az IKT) a mindennapi tarsadalmi tevékenységeket tamogatd Osszetett rendszerek alapjat képezik,
biztositjdk a gazdasag olajozott mikddését olyan meghatarozé agazatokban, mint az egészséglgy, az energiatgy, a
pénzugy és a kozlekedés, valamint mindenekel6tt elésegitik a belsd piac mikodéseét.

Hataly: 32. cikk sérelme nélkiil, ez az iranyelv a 2025. junius 28. utan fogyasztéknak nytijtott, kovetkez6
szolgaltatasokra alkalmazandé:

Cc) a légi, az autdbuszos, a vasuti és a vizi személyszallitasi szolgaltatasok kovetkezé elemei—a varosi, az elévarosi és a
regionalis kozlekedési szolgaltatasok kivételével, amelyekkel kapcsolatban csak az v. alpont szerinti elemek
alkalmazandok:

i. honlapok;
ii. mobileszkdz-alapu szolgaltatasok, ideértve a mobilalkalmazasokat is;
iii. elektronikus menetjegyek és elektronikus menetjegy-értékesitési szolgaltatasok;

iv. a személyszallitasi szolgaltatasokkal kapcsolatos tajékoztatasnyuijtas, a valds idejl utazasi informaciokat is beleértve;
ez az informacids képerny6k tekintetében az Unio terlletén talalhaté interaktiv képernyékre korlatozodik; €s

v. az Unio teruletén talalhaté interaktiv dnkiszolgald terminalok, kivéve a jarmivek,a reptlégépek, a hajok és a vasuti
jarmlivek szerves részeként beépitett, az emlitett személyszallitasi szolgaltatasok barmely részének nyujtasahoz
hasznalt ilyen terminalokat;
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KOzZOS KOZLEMENY AZ EUROPAI PARLAMENTNEK ES A TANACSNAK
Az EU kiberbiztonsagi stratégiaja a digitalis évtizedre
JOIN(2020)18 final (2020.12.16.)

KIBERBIZTONSAGOS DIGITALIS ATALAKULAS OSSZETETT FENYEGETESE!:

A kozlekedés, az energialgy, az egészsegugy, a telekommunikacio, a pénzugy, a biztonsag, az Urpolitika, a
védelem és a demokratikus folyamatok nagymértékben fliggenek az egyre inkabb 6sszekapcsolt halézati és
informatikai rendszerektol.

A fenyegetést sulyosbitja a globalis és nyilt internettel, valamint az ellatasi lanc egészében a technoldgiak
ellen6rzésével kapcsolatos geopolitikai fesziltség.

A kritikus infrastruktura elleni rosszindulatu tamadas jelentés globalis kockazatot jelent.

A biztonsaggal kapcsolatos aggodalmak jelentés mértékben akadalyozzak az online szolgaltatasok
igénybevételét.

A digitalis szolgaltatasok és a pénzugyi agazat a kibertdmadasok leggyakoribb-célpontjai k6zé tartoznak a
kozszféra és a gyartas mellett, de a vallalkozasok és egyének kiberfelkésziltseége €és kibertudatossaga
tovabbra is alacsony , a munkaerd korében pedig a kiberbiztonsagi készségek jelents-hianya figyelheté- meg

A kiberbiztonsag javitasa ezért elengedhetetlen egyrészt ahhoz, hogy az emberek bizzanak az innovacioban,
az Osszekottetésben és az automatizalasban, illetve hasznaljak és elényikre forditsak 6ket, masrészt az
alapvetd jogok és szabadsagok — beleértve a maganélethez val6 jogot, a személyes adatok védelmének jogat,
valamint a véleménynyilvanitas szabadsagat és az informacidészabadsagot = védelméhez.

A halozati és informacios rendszerek biztonsagara vonatkozo unidés szabalyok a kiberbiztonsagi egységes
piac alapjat képezik. A Bizottsag az atdolgozott kiberbiztonsagi iranyelv—keretében—az érintett szabalyok
megreformalasat javasolja, hogy fokozza valamennyi érintett, a gazdasag €s a tarsadalom szempontjabdl
fontos feladatot ellatd agazat — legyen sz6 akar a magan-, akar a kdzszferarol — kiberrezilienciajat.
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2. A GDPR - AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679
RENDELETE - a természetes személyeknek a személyes adatok kezelése
tekintetében tortén6 veédelmeérdl (altalanos adatvédelmi rendelet) (ePrivacy!)

3. Az eIDAS - Az elektronikus azonositasi és bizalmi szolgaltatasokrol szol6
rendelet (910/2014/EU. sz. eIDAS rendelet egy rendeletbe foglalt szabvanyositasi
el6iras, amely minden EU tagorszagra vonatkozik — konzisztens jogi-kereteket
biztosit az elektronikus azonositok és alairasok elfogadasara. Digitalis pecseteket
is bevezet az Uzleti egysegek szamara. Az eIDAS megeérkezesevel lehetéve valt
az europai szervezetek szamara az Uzleti folyamataik teljes digitalizalasa.

4. NIS Directive (2016): Az Eurdpai Parlament és a Tanacs (EU) 2016/1148
iranyelve (2016. julius 6.) a halozati és informaciés rendszerek biztonsaganak az
egész Unidban egyseégesen magas szintjét biztosito intézkedésekrol.

5. Az Eurdpai Parlament és a Tanacs 2010/40/EU iranyelve-az intelligens
kozlekedési rendszereknek a kozuti kozlekedes teruleten tortend kiépitésere,
valamint a mas kozlekedési modokhoz valo kapcsolédasara vonatkozo keretr6l.
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Erintett iparagak - Jarmi, Infrastruktura, Telekommunikacié — SIEMENS

egylittmiikddése
1. Hatosagi, allam
sl szerepek definialasa
2. BlUnuldozés,
blnmegelozes
Tanusito szervezetek
Garancia, biztositas
Az életciklus kovetese
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Az ITS (Intelligens Kozlekedési Rendszer) alatt ertjuk
a kozlekedésben alkalmazott infokommunikacios

technologiak alkotta egységes rendszert, amelyek
segitségevel optimalizalhatok a kozlekedesi modok

- javithato a koltséghatékonysag,
- csOkkenthet6 a kornyezeti terhelés,
- javithaté a kozlekedés biztonsaga,
informaltsaga es komfortja
mind tarsadalmi, mind egyéni szempontbol.
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Az ITS Tanusitasa

* A hipotézisunk az, hogy a kozhitelesen rogzitett kozlekedeési

adatokra épuld ITS okoszisztéma — mint a kozlekedés
egészének a security logja - pozitivan megvaltoztathatja a
kozlekedésben résztvevok viselkedéset, és ezaltal jelentésen
csOkkenthetd lenne a kozlekedésbdl szarmazé tarsadalmi
veszteseq, jelentdsen javithato lenne a kozlekedésbiztonsag.

Lehetoséq: Kialakithatova tehet6 EU konform mdédon a
kozlekedés kozhiteles tanusithatosaga. Ezzel felkeszulhetunk
a jovObeli 5G halozatok nyujtotta Iehetésegek mieldbbi
alkalmazasara a koOzlekedeés teruletén és ebbe beleérthetjuk
az onvezet6 kozlekedési modokat is.
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Az ITS Okoszisztéma fejlesztési vizioja

Olyan, a mar elterjedt, flottakovetd rendszerekhez hasonlo, de, szikseg
esetében, kozhiteles, haldzatba kotott, integralt digitalis hatésagi
rendszer kialakitasa, amely adatvédelmi szempontbdl az EU GDPR,
valamint az eIDAS és a NIS kotelez6 érvényl rendeleteinek megfelel.

Ennek eredményeként, az egységes ITS okoszisztéma kialakitasanak
alapjat szolgaltatjak:
« a kozlekedésben részt vevo, mozgé és nem mozgé eszkozok

folyamatosan meért, digitalisan tarolt, tovabbitott, védett, feldolgozott,
és, szukség esetében, kozhitelesen tanusitott adatai,

« a kozlekedeési eszkozOket vezetok (az ,objektiv felelésség elve”
alapjan az Uzemben-tartok) tudataba ujonnan beéepulo
varakozasok €s — ezek hatasara bekovetkezben — a kozlekedési
szabalyok betart(at)asa.
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Mit hoz az 5G?

ITU-T IMT — Advanced (4G) vs. IMT — 2020 (5G)

Cslcs savszeélesség Felhasznaloi savszélesség
(Ghit/s) (Mbit/s)

Teriileti
farga!":" Spektrum
ka paciras hatékonysag
(Mbit/s/m?)
100x
Energia y  Mobilitas
hatékonysag (km/h)

Eszkdzbk siirlisége Késleltetés
(eszkéz/km?) (ms)
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Mit hoz az 5G?

Emelt szint( mobil szélessav szolgaltatasok (20 Ghps

ladtpdel 10 hae folbtbiel cnkaceda]
letéltesi, 10 Gbps feltdltesi sebesség)

Gigabyte-ok 1 mp alatt _|_

Okas otthon/ épiilet

Hang

—— 3D video, UHD kijelzdk

— Felhd alapl munka &z jatekok

Okos varos

Tomeges, gépek kozotti
kommunikacio
(1.000.000 eszkéz/km?)

— iterjesztetl valosag

e | 211 3UtOMatIZACIO

Uzletkritikus alkalmazésok pl: e-egészségiigy

Onvezetd auto

oty Nagy megbizhatdsagy,
alacsony késleltetésd kommunikacio
(1 ms késleltetési idd)

AU I-
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Milyen uj kihivas jelentkezik?
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Az 5G-vel a magas 6 GHz feletti sdvok hasznalata miatt a kis-cellak
hasznalata szukségszeriive valik. Ezek a megoldasok ultra stri
haldzati topoldgiat igényelnek (ultra-dense networks), ahol az

allomas slriiség elérheti a 90 allomas/km? slriiséget vagy masként
fogalmazva az allomasok kozotti tavolsag (ISD) kb. 112 méter lesz

[Nokia2017].

Hagyomanyos Siiritett Nagyon siird Ultra siirii
hélozatok halézatok halézatok halézatok
2014 2015-2017 2017-2020 2020 utén
RGO 7 allomas 21 allomas 26 allomas 93 4llomas
Allomasok 395m 237m 209 m
kozotti
tavolsag
Forgalom ~1 Gb/s/km? ~5 Gb/s/km? ~10 Gb/s/km? ~40 Gb/s/km?

o x

suruseg

Aktiv 250 625 1000 ~2500
felhasznaldk
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Az 5G halozat és az

autonom kozlekedés

A mikodtetd rendszerek és

halézatok esetén:

* a 10 ms beluli késleltetés

* 99.9999% elérhetdseq,

* 99,9999 % rendelkezésre
allas,

* min. 10 Mbps
rendszerkapcsolat,

« 1000/Km? jarmdsdriseég,

« 2 Km-en beluli QoS
biztositasa.
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Make ideas real
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Trust Space

* A Trust Space egy olyan specialis adatter, amely
elemeinek kiberbiztonsagi védelme garantalt és
tanusitott.

* A Trust Space-ben levo adatok
megmasithatatlanok, megorzottek,
kompromittalhatatlanok, adott felnasznalasra /
felhasznalasi célra ervényesek és elerhetok.

» A felhasznalas ellen6rizhetoségenek mind
technikailag, mind torvenyi szabalyozas szerint
biztositottnak kell lennie a teljes eletciklus alatt.
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Trust Space

Ez a modell a bizalom két szintjén alapul:

* egyeéni szintl bizalom - amely a szereplok
tevekenysegeének a teljes korl biztonsagi logolasat
jelenti;

* rendszerszintl bizalom - amelynek alapja a rendszer
egeszen beluli Zero Trust elvre épulne, ki kell zarni
minden olyan elemet, amelynek biztositasa egyéni
hozzaallason vagy ki nem kenyszeritheto
szabalykovetesen mulna.

Ezt célozza meg a Zero Trust Architecture szabvany NIST

800-207 kulon kiadvanya.
A mobilitasi adattérnek is teljesitenie kell a Trust Space

elvarasokat.
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Osszefoglalas

1. A kOzOs eurdpai mobilitasi adattér és az ITS kozlekedési rendszerek
esetén kiemelt feladat a kiber fenyegetettség minimalizalasa, kizarasa
|. Az 5G halozat kialakitasa
Il. Trust Space garantalasa és az EU kiberbiztonsagi keretrendszer
szerinti tanusitasa
lll. Kozhitelessegi és a GDPR elvarasok teljesulése
V. A kiberreziliencia biztositasa
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2. A jovében meg kell vizsgalni kiberbiztonsagi szempontbol a mar kialakult
forgalomiranyito rendszereket, kozlekedeésbiztonsag tamogato
rendszereket, illetve a jarmlveken bellli aktiv kozlekedesbiztonsagi
rendszerek esetén is a mesterseges intelligencia alkalmazhatésagat.

3. A legacy (0rokolt rendszerek) rendszerek integralasa a k6zos mobilitasi
adattérbe kiemelt kiberbiztonsagi kockazati tenyezo.

4. Kulon vizsgalando feladat a kozOssegi média alapt navigacios
rendszerekkel eés a kozossegi kozlekedési rendszerekkel megteremthet6
kolcsonhatas — adatvezerelt kozlekedési rendszerek kialakitasa.
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