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On-chain? Off-chain?



• DLT (Distributed Ledger Technology): olyan 
decentralizált adatbázis, amelyet a különböző 
résztvevők kezelnek, és nincs olyan központi 
hatóság, amely bíróként vagy megfigyelőként 
közreműködne. (…pl. a torrent is ilyen)

• Blockchain: olyan infokommunikációs rendszer, 
amely központ nélküli (decentralizált), 
adatbázisaként láncba rendezett adatblokkokat 
kezel, működése egyenrangú felek konszenzus 
kényszerére, valamint kriptográfiai 
algoritmusok használatára alapul. 

Egy kis „ismétlés”...



• Tehát a blockchain egy olyan DLT, amely további 
kritériumokat tartalmaz

• Megjegyzendő, hogy a blockchain nem elosztott, hanem 
replikált adatbázis (főkönyv)

• „Plusz opció” – okosszerződések (smart contracts) 
• De van még más is, ami további kritériumokat tartalmazó 

DLT (nem blockchain!):
– Tangle (lásd IOTA)
– Hashgraph 
– Inter Planetary File System (IPFS) – ez most lényeges lesz...

Egy kis „ismétlés”...



Központi és elosztott főkönyv közötti különbség
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Blockchain - az „értékek” internete

Blockchain:
• Mi a megoldandó probléma:

– Érték közvetítése a digitális világban
– Azaz a dupla költés elkerülése

• Megoldáshoz – „trustless system”:
– Maga a blockchain (kvázi visszafejthetetlenség, 

„alternatív valóság” elkerülése) 
– Kriptográfiai algoritmussal kódolt jelsorozat (az 

érték)
– Konszenzus kényszer (blokk lezárók, 

validátorok)



A „dolgok” közvetítése fizikai, digitális és kripto világban
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Konszenzus kényszer megoldások

Különböző konszenzus kényszer megoldások léteznek:
• Proof of Work (PoW) – „mining” – Bitcoin és minden „mineable” coin, 

pl. Ethereum, Dash, Monero, Zcash
• Proof of Stake (PoS) – „minting” – pl. Ethereum fogja használni 

(Casper kód) – Reddcoin, Navcoin stb.
• Delegated PoS (dPoS) – EOS, Steem, Bitshares
• Proof of Assignment (PoA) – IOTW (IoT kezelés)
• Stellar/Ripple consensus protocol – Stellar, Ripple
• Delegated Byzantine Fault Tolerant (dBFT) – NEO
• Proof of Elapsed Time (PoET) 

– Hyperledger Sawtooth’s Lake project
• Proof of Resource (PoR) 

– „HDD mining” – Sia, Filecoin, Burstcoin, stb. – ez is lényeges lesz...



Általános blockchain



Blokkchain a nonce-szal (PoW)



Blockchain típusok 

• Publikus – megbízható harmadik fél nélküli

• Privát – megbízható harmadik fél/felek üzemeltetik – 
más a célja

• itt nem is kell PoW (azaz bányászat) 
• sőt, „könyvelési díj” sem kell





• Currency Tokens  - Currency tokens are native blockchain assets intended to 
be used as money. Networks classified as currencies typically do not have 
many ‘features’ beyond those necessary to define and transfer the native 
blockchain asset.

• Platform Tokens  - Platform tokens are required to use general purpose 
decentralized networks that support a wide variety of possible applications. 
Platform tokens are often used specifically to mediate use of the platform (ie, 
tokens are used to pay ‘gas’ in order to access the platform’s functionality).

• Utility Tokens  - Utility tokens are native to decentralized networks that are 
designed for specific application types. That is, they are open networks but 
designed with a specific use-case in mind. For example, decentralized storage 
and decentralized asset exchange are both use-types for which targeted 
networks (and their corresponding tokens) are being built. The terms 'Utility 
Tokens' and 'Protocol Tokens' are often used to describe the same type of 
token.

Forrás: https://onchainfx.com/categories

Kriptoeszköz kategóriák 



• Brand Tokens  - Brand tokens exist as tradeable digital assets for use mostly on 
one company/entity’s platform. Some Brand Tokens may evolve into more 
generalized Utility Tokens over time.

• Security Tokens  - Security tokens represent a claim on a specific cash-flow, or off-
chain asset. Networks which generate fees-for-service that accrue to token 
holders, explicitly grant voting rights to token holders, or where tokens are said 
the be “backed” by a some other asset, such as gold or company equity, are 
Security Tokens.

Kriptoeszköz kategóriák 



Mi van ténylegesen a blockchain-ben?

• A blokkok az összes tranzakciót tartalmazzák
• A blockchain blokk fejrésze kevés adatot tartalmaz (Bitcoin rendszerben a blokk 

fej összesen 80 byte)
• A tényleges adatok nem a blokk fejrészében vannak, csak az adatok 

hashkódjainak „összege”, az u.n. Merkle fa gyökere, a Merkle-root
• A bányászatnál nem az összes adatot hash-elik újra és újra, csak a készülő blokk 

fejrésézben lévő adatokat. A Merkle root-ot csak egyszer állítják elő a node-ok
• Az ellenőrzésnél a full node a teljes blockchain adattartalmát ellenőrzi, az 

egyszerű node (light node, SPV node) csak a blokkok fejrészében lévő adatokat



Merkle fa képzése (általános „hash” függvényre)

Data1 Data2

Hash: H2 = 
HASH(Data2)

Hash: 
H12 = HASH(H1,H2)

Hash: H1 = 
HASH(Data1)



Merkle fa és a Merkle-root a blockchain-ben
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• A blockchain biztonságosnak tűnik - tekintve az adattárolási 
lehetőségeket

•  De: alapvetően a blockchain nem erre van kitalálva, hanem 
tranzakciós szemléletű (és lassú...)

• Ezért a hogyanra a válasz: tranzakciót kell a file tároláshoz 
rendelni 

• tárcák között
• lehet saját tárcára is utalni

Blockchain adattárolásra?





Forrás: medium.com - Matteo Gianpietro Zago: Why the Web 3.0 Matters and you should know about it



GDPR?

 A GDPR megfelelelés a blockhainben nehezen megoldható

• Hagyományos adatbázisoknál (cloud-nál is) :CRUD – Create, 
Read, Update, Delete

• Blockchain-en CRAB – Create, Read, Append, Burn
• Append – nincs Update
• Burn – nincs Delete – helyette Burn – tranzakció egy olyan 

tárcába, aminek a privát kulcsát eldobtuk (fekete lyuk)



• Confidentiality – pro és kontra: 
• hacsak hash, akkor az nem utal a file-ra, 
• az adatokat mindenki látja, de lehet titkosítani

• Integrity – pro:
• replikált (de legalább elosztott) adatbázis, hiba esetén 

helyreállítható az eredeti adat

• Availability – pro és kontra: 
• replikált adatok (minden/adott „node”-okon) 
• nem egyszerű és lassú a lekérdezés

CIA alapelv



• a teljes adatot a blockchainben tároljuk

•  Nagy mennyiségű adat tárolását a blokkméret határozza meg - 
vagy csak kevés adat fér bele, vagy szeletekben

• Alapértelmezésben mindenki látja az adatot

- de lehet titkosítani (ez esetben a kulcsokat vhol másutt kell 
tárolni 

• Mindamellett hihetetlenül drága a tárolás
• az ár az adatmennyiségtől függ
• okos szerződésnél még annak végrehajtásáért is fizetni kell

Megoldás típusok: on-chain



• előnye:

• I – integráns, a replikáció miatt nem sok hibalahetőség lehet a 
tárolásban

• A - replikálva van az adat, mindenütt rendelkezésre áll

•  hátránya:

• C – nyílt az adat, mindenki látja (hacsak nincs titkosítva, kulcs 
másutt tárolva – de mi van, ha elvész a kulcs?

• A - nagyon nehéz a visszanyerése (lassú)

• Plusz: drága

Megoldás típusok: on-chain



Forrás: https://www.cryptokitties.co/

Cryptokitties: non-fungible crypto assets



• Csak a hash kódot tároljuk a blockchainben, a tényleges adat 
másutt van

•  előnye:

• C – az adat nem a chainben van, nem látja mindenki

• pluszban: 
• proof, hogy az adat az bitre megegyezik (hash biztosítja)
• proof, hogy ki tette fel
• proof, hogy mikor

Megoldás típusok: off-chain



• I – az az adatbázistól függ, nem a blockchaintől (elosztott 
adatbázisnál nagyobb az esély, hogy integráns marad)

• plusz: ellenőrizhető, hogy tényleg nem sérült-e meg az adat

• A – szintén az adatbázistől függ: az adatbázisban van tárolva, 
gyors a hozzáférés/lekérdezés

• plusz:  csak a hash-t kell tárolni, nem drága (de azért „pénzbe” 
(crypto-ba) kerül)

• hátránya:

• a proof-on kívül semmi pluszt nem nyújt a blockchain

Megoldás típusok: off-chain



Adattároló blockchain megoldások

• Rengeteg kezdeményezés/megoldás - platform token, utility 
token

• Legismertebbek:
• Maidsafe Safecoin (bevezetés: 2014.04.22)
• Burstcoin (bevezetés: 2014.08.10)
• Siacoin (bevezetés: 2015.06.07)
• Storj (régebben Storj Coin X) (bevezetés: 2014.07.18)
• IPFS – Inter Planetary File System) (bevezetés: 2017.08.11) 

(+Filecoin)







2019



2021





Forrás: https://www.youtube.com/watch?v=Kyy-mWn9Kv0 , 04:33 – ZeroSum, 2017.10.13



HDD mining (PoR alapú bányászat)

• A klasszikus PoW bányászat mellett létezik…

• Proof of Resource/Proof of Capacity típusú

• Csak Storage típusú coin-okra

• Tárhely kapacitás rendelkezésre bocsátása

• Sokkal kevesebb áram, mint a PoW

• (De: sokkal kevesebbet is fizet…)





• IPFS – Inter Planetary File System

• hasonló a torrent-hez

• az adatok nem a chain-ben vannak

• külön IPFS node-ok-ok vannak (kulcsokkal – hash a publikus 
kulcsa)

• DHT – distributed hash table

IPFS – a legismertebb „közbülső”... 



• Magában a rendszerben csak az van, hogy hol az adat – hash 
alapján – content addressing

• Egy helyen nincs meg az összes adat, hanem csak az, amiben a 
node „érdekelt”

• De van pl. verziókövetés és duplikáció szűrés – hash, ill. hash 
változás alapján

• Viszont nincs keresési lehetőség, ismerni kell a hash kódot, hogy 
hozzá lehessen férni – le kell kérdezni az IPFS node-októl

• Megoldás az IPNS-t – human readable names

IPFS 



Forrás: https://medium.com/blockchain-research-lab-akgec/what-is-ipfs-8eb44c0992a4



Forrás: https://share.ipfs.io



IPFS támogatás a Brave böngészőben



• Skálázható, de lassú a visszanyerés egy hagyományos/cloud 
adatbázishoz képest

• Pénzbe (crypto) kerül – Ethereum rendszeren alapul – smart 
contract – „gas”-t fizetni kell

• IPFS node-oknak is fizetni kell a tárolásért

• De pl. jó DNS szolgáltatásra is, akár más domain tartomány 
feloldás, lásd pl. még Namecoin, vagy akár a Tor (bár annak 
nincs köze a blockchainhez)

IPFS



IPFS 0.5.0 (2020.04.28)

Forrás: https://blog.ipfs.io/2020-04-28-go-ipfs-0-5-0/



Köszönöm a figyelmet!
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