Hogyan tudjuk megteremteni, hogy az otthoni munkavégzés
biztonsagos legyen?

Avagy nézziik meg a HomeOlffice vilagat kiberbiztonsdgi nézopontbol
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~-Bemutatkozas

Nemzetbiztonsagi Szakszolgalat

Nemzeti Kibervédelmi Intézet

NCSIRT Incidens- Esemény- Sérilékenység- Biztonsagiranyitas Hatdsag
kivizsgalas észlelés vizsgalat

Incidens- SOC Ibtv.
kezelés Forensics Korai _Automata EMIR, FAIR, IMIR Kritikus infra.
eldrejelzo sérulékenység-

Malware
rendszer vizsgalati SPOC

elemzés




Problémafelvetes

2019-ben a COVID-19 kapcsan erds igény jelentkezett a vilag
minden tajan az otthoni munkavégzés lehetOségének
megteremtésére, olyan dgazatokban ahol ez értelmezheto.

Az igényt sokféle forméaban elégitették ki, de jellemzéen a
biztonsagi megfontolasok hattérbe szorultak a gyors eredmeény
remenyeben.




- -Amit kb. mindenki tud
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Tipikus incidensek

Adathalaszat

Malware, fert6zott privat munkavallaloi gép a céges haloézaton
Felhasznalo1 hozzaferések kompromittalodasa

Adatszivargas

CEO Fraud




_~Incidensek havi eloszlasa

A

ob P P O oo o o
%«10 o 'LQ'LU i '297'0 S

=
>
[~
o
@
x
o
|_

A
25—‘1“ N

Created Monthly




Fobb probléemak

Naplozasi hianyossagok
Halozatszegmentacio hianya
Kockéazat menedzsment hianya
Szabalyzati hianyossagok
Hitelesitési gondok
Biztonsagtudatos magatartas hianya
Nem biztonsagos VTC megoldasok




Ahogy lehetne

Szervezeti tulajdoni munkaeszkéz rendelkezésre bocsajtasa az
alkalmazott szamara, amely megfeleléen be van allitva a

munkavegzesre.
Az engedélyezett szoftverek telepitve.
Meghibasodas esetén a szervezetnél kell a javitast inditani.




Ahogy lehetne

Bekapcsolaskor az engedélyezett internet kapcsolaton keresztiil
kiépitett vpn kapcsolat felépiil, és a szervezeti cimtarbol hitelesiti
magat a kolléga, multifaktoros authentikaciot alkalmazva.

A kapcsolat miikodése soran minden internet iranyu forgalom a vpn
csatornaba terelodik, (split tunnel tiltasa), €s a szervezeti proxy-n €s
csomagsziro (esetleg next-gen) tiizfalon keresztiil folyik.

IDS, IPS alkalmazasa, szabalyok karbantartasa.




Ahogy lehetne

A vpn kapcsolat soran a vpn kliensek egy kiilon halézati
szegmensbe soroldodnak, és egymast nem eérik el, egymas fajl
megosztasat nem hasznalhatjak.

A szervezet halozata szegmentalt, elkilonilnek szerep e€s funkcio
szerint a rendszerelemek. Pl. szerverek, DMZ, vagy iizleti
folyamatok szegmens.




Ahogy lehetne

Ervényesiil a legkisebb jogosultsag elve, vagyis a felhasznalé csak
azt ér1 el, ami feltétlen muszdaj. Ehhez lehet hasznalmi Access
Control List-et (ACL) az alhalézatok kozotti forgalom
szabalyozasara, group policy-kat a szoftverek és jogosultsagok
kezeléséhez, Access Based Enumeration az SMB/CIFS

megosztasok korlatozasara, stb.




Ahogy lehetne

Kozpontilag menedzselhetd végponti védelem alkalmazasa.
Data Leak Prevention rendszer alkalmazasa.

Kiemelt jogosultsagu felhasznalok és miiveletek szigora kontrollja,
megerositett biztonsagu kialakitasa.

Magan email szervezeti felhasznalasanak szabalyzati tiltasa és
betartatasa.

Felh6 alkalmazasok kockazatelemzése, igény szerinti tiltasa.




Ahogy lehetne

Kozpontilag menedzselt mentés, mentési rend kialakitasa,
visszaallitasi teszt vegzese.

Tobb platformos kapcsolattartast/validacid/megerosités — tobb szem
elv.

Naplogyujtes, naploelemzes.
Kepzes, tudatositas.
Sajat hostolasu VTC rendszer.




Ko0szonom a figyelmet!
Ajanlo:
https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/kozigazgatasi-
Kibervedelmi-eszkoztar/

Incidensbejelentes:

csirt@nki.gov.hu




