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Internetes csalas |.
Modszerek - védekezések

COMPU-CONSULT Kft.

Csalas és szélhamossag

Elt,
El és

Elni fog

COMPU-CONSULT Kft.
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Mi valtozott?

| Média | Sebesség | Felderités

hang és testbeszéd, lassu tanuk,
oltozet, egyéniség dokumentumok
(bemutatkozas, ajanlat)

Hirdetés telefonszammal [:3%e]¢Y:1]oH feladdk, okiratok,

(levél, ajsag, szordlap, személyes tanuk

radio, tv) kapcsolattal

folytatodik

Internet percek alatt nincs tanu, nincs

(email, honlap, webshop) [s[e]id¢[s /€13 irat, digitalis

hibazunk nyomok
eltlintetése

COMPU-CONSULT Kit.

A csalas fogalma

Btk. 373. § Csalas

373. § (1) Aki jogtalan haszonszerzés végett
mast tévedésbe ejt, vagy tévedésben tart, és
ezzel kart okoz, csalastkovet el.

« Ajogtalan haszonszerzés mint cél a kezdetkor
bizonyithato

+ Tévedésbe ejtés sikeres

+ Kar keletkezett vagy

» Vagyoni elény elmaradt (pl. ki nem fizetett szallodai szoba
hamis néven pl. di Caprio Leonard bejelentkezve)

» kar bekovetkezett = a csalas megtortént

COMPU-CONSULT Kit.
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Mit kockaztat a csald?

Kar mértéke Tol —ig (Ft) maximum
Szabadsagvesztés
m 50.000 -500.000 2 év

nagyobb 500.000 — 5.000.000 3év

m 5.000.000 — 50.000.000 1-5 év

(U =T G 1A 50.000.000 —500.000.000 2-8év
(U LLEIENREEN G 500.000.000 - végtelen 5-10év

COMPU-CONSULT Kft.
Milyen a csald?
* Meggy6z06 személyiség
* Pszicholdgusi adottsagok
» Gyors ismeret szerzés
« Alkalmazkodas az aldozathoz
COMPU-CONSULT Kft.
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Milyen az internetes csalo?

* Internacionalista

« Gyakran szervezett

« Unalmas, sok az egymastol lopott
maodszer

» Informatikus szakember hattér

COMPU-CONSULT Kft.

Informacio

Tévedésbe ejtés = nem gyanus informacio

* Uzenet informacio (sms, messenger...)

* email informacio

« web oldal informacio
(email,comment,SMS-be agyazva)

« koOzoOsségioldal informacio

Védett:

* ha nem tud olvasni
* nyelvi nehézségek kiutkdznek

COMPU-CONSULT Kft.
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Informacio

Tanuljunk meg gyanakodni!
* |gaz lehet-e az informacio?
* Neézzuk meg a részleteket!

Kinek a nevébenjar el a csald?
* jOismeros

« alprofilok

* hamis feladok

* |opott feladok

Ellenérizzuk a feladot!
COMPU-CONSULT K 1t.

Leggyakoribb célpont
A tamadas célpontja: bankszamla, bankkartya
Elharitas mddja:

» utalas engedélyezése (SMS kéd)
» limitek beallitasa

COMPU-CONSULT Kft.
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Leggyakoribb célpont

Bankkartya informacio lopasa
« Hagyomanyos
« Lefényképezik, kamerazzak a kartyat —
fizetéskor
 HD kamera a pulton, alul felul, mindkét
oldalat veszi
 Nem olvassa le a kartyat, elkérik, kézbe
veszik, bemutatjak a kameranak
« Osszes szam és CVC kod megvan
* Internetes
» Kicsalni a bankkartya informaciot,
webshop, email, nyeremény, stb.

COMPU-CONSULT Kft.

Email csalasok I.

Email csalasok — pénz munka nélkul, j6 Uzleti
lehetbség

Elnharitas:

Legyunk észnél! A csalason tul nemzetkozi
pénzmosasba kerulhetunk.

A szamlakon mozgd pénzosszegek nagyon
hamar elérik a felsé buntetési tételt. 8 évet is
eléerhetunk egy kis otthoni internetezéssel.

COMPU-CONSULT Kft.
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Email csalasok Il.
Email csalasok — lottd nyeremény, orokség

Elharitas:

Na ne! Ha nem hiszunk a szemunknek, akkora
szerencse ért, beszéljluk mar meg valakivel,
hogy biztosan igaz, vagy csak almodunk.

COMPU-CONSULT Kft.

Email csalasok Ill.

Email csalasok — email megtekintés és hamis
web oldalakra iranyitas utjan adathalaszat —
csalas

Elharitas:

Gyanakodjunk! Ellendrizzunk! Jelszot, banki
adatokat nem adunk meg.

COMPU-CONSULT Kft.
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