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Internetes csalas |.
Modszerek - védekezések

COMPU-CONSULT Kft.

Csalas és szélhamossag

Elt,
El és

Elni fog

COMPU-CONSULT Kft.
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Mi valtozott?

| Média | Sebesség | Felderités

hang és testbeszéd, lassu tanuk,
oltozet, egyéniség dokumentumok
(bemutatkozas, ajanlat)

Hirdetés telefonszammal [:3%e]¢Y:1]oH feladdk, okiratok,

(levél, ajsag, szordlap, személyes tanuk

radio, tv) kapcsolattal

folytatodik

Internet percek alatt nincs tanu, nincs

(email, honlap, webshop) [s[e]id¢[s /€13 irat, digitalis

hibazunk nyomok
eltlintetése

COMPU-CONSULT Kit.

A csalas fogalma

Btk. 373. § Csalas

373. § (1) Aki jogtalan haszonszerzés végett
mast tévedésbe ejt, vagy tévedésben tart, és
ezzel kart okoz, csalastkovet el.

« Ajogtalan haszonszerzés mint cél a kezdetkor
bizonyithato

+ Tévedésbe ejtés sikeres

+ Kar keletkezett vagy

» Vagyoni elény elmaradt (pl. ki nem fizetett szallodai szoba
hamis néven pl. di Caprio Leonard bejelentkezve)

» kar bekovetkezett = a csalas megtortént

COMPU-CONSULT Kit.
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Mit kockaztat a csald?

Kar mértéke Tol —ig (Ft) maximum
Szabadsagvesztés
m 50.000 -500.000 2 év

nagyobb 500.000 — 5.000.000 3év

m 5.000.000 — 50.000.000 1-5 év

(U =T G 1A 50.000.000 —500.000.000 2-8év
(U LLEIENREEN G 500.000.000 - végtelen 5-10év

COMPU-CONSULT Kft.
Milyen a csald?
* Meggy6z06 személyiség
* Pszicholdgusi adottsagok
» Gyors ismeret szerzés
« Alkalmazkodas az aldozathoz
COMPU-CONSULT Kft.
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Milyen az internetes csalo?

* Internacionalista

« Gyakran szervezett

« Unalmas, sok az egymastol lopott
maodszer

» Informatikus szakember hattér

COMPU-CONSULT Kft.

Informacio

Tévedésbe ejtés = nem gyanus informacio

* Uzenet informacio (sms, messenger...)

* email informacio

« web oldal informacio
(email,comment,SMS-be agyazva)

« koOzoOsségioldal informacio

Védett:

* ha nem tud olvasni
* nyelvi nehézségek kiutkdznek

COMPU-CONSULT Kft.
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Informacio

Tanuljunk meg gyanakodni!
* |gaz lehet-e az informacio?
* Neézzuk meg a részleteket!

Kinek a nevébenjar el a csald?
* jOismeros

« alprofilok

* hamis feladok

* |opott feladok

Ellenérizzuk a feladot!
COMPU-CONSULT K 1t.

Leggyakoribb célpont
A tamadas célpontja: bankszamla, bankkartya
Elharitas mddja:

» utalas engedélyezése (SMS kéd)
» limitek beallitasa

COMPU-CONSULT Kft.

6/37



2020.01.29 Internetes csaldsok Hirkozlési és Informatikai Tudomanyos Egyesiilet el6adas

Leggyakoribb célpont

Bankkartya informacio lopasa
« Hagyomanyos
« Lefényképezik, kamerazzak a kartyat —
fizetéskor
 HD kamera a pulton, alul felul, mindkét
oldalat veszi
 Nem olvassa le a kartyat, elkérik, kézbe
veszik, bemutatjak a kameranak
« Osszes szam és CVC kod megvan
* Internetes
» Kicsalni a bankkartya informaciot,
webshop, email, nyeremény, stb.

COMPU-CONSULT Kft.

Email csalasok I.

Email csalasok — pénz munka nélkul, j6 Uzleti
lehetbség

Elnharitas:

Legyunk észnél! A csalason tul nemzetkozi
pénzmosasba kerulhetunk.

A szamlakon mozgd pénzosszegek nagyon
hamar elérik a felsé buntetési tételt. 8 évet is
eléerhetunk egy kis otthoni internetezéssel.

COMPU-CONSULT Kft.
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Email csalasok Il.
Email csalasok — lottd nyeremény, orokség

Elharitas:

Na ne! Ha nem hiszunk a szemunknek, akkora
szerencse ért, beszéljluk mar meg valakivel,
hogy biztosan igaz, vagy csak almodunk.

COMPU-CONSULT Kft.

Email csalasok Ill.

Email csalasok — email megtekintés és hamis
web oldalakra iranyitas utjan adathalaszat —
csalas

Elharitas:

Gyanakodjunk! Ellendrizzunk! Jelszot, banki
adatokat nem adunk meg.

COMPU-CONSULT Kft.
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Email csalasok IV,

Email csalasok — olcsé viagra, feleséeg,
babysitter, megrendelés, utalas, aru vagy fiatal
lany nélkul

Elharitas:

Ne legyunk onveszélyesek! Mar bejaratott
csatornan vasaroljunk! Kisebb tételben
prébaljuk ki! Ne vasaroljunk olcson sem illegalis
arukat (fegyver, robbané anyag alapanyagok,
kém és lehallgaté eszkozok, gyermek pornd)
mert nem elég, hogy elvesztjuk a pénzunket, de
meg zsarolas aldozatai is lehetunk.

COMPU-CONSULT Kft.

Email csalasok V.

Email csalasok — email postafiok feltorése (man
in the middle), postafiok hozzaférés
megszerzése

Elharitas:

A pénzzel dolgozé munkatarsak oktatasa,
legalabb kétszeres ellendrzeés, a postafiokok
veédelme hosszu jelszavakkal. Szokatlan
levélforgalom szlrése.

COMPU-CONSULT Kft.
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Email csalasok VI.

Email csalasok — kéretlen levelek veszélye
Lemondhatatlan el6fizetés

Szamla vagy annak alcazott utalasi informacié
megkuldése

Szerz6deés kéretlen létrehozasa rautald
magatartas alapjan

COMPU-CONSULT Kft.

Internetes csalas I.
Modszerek - védekezések

COMPU-CONSULT Kft.
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1. Email csaldsok — pénz munka nélkiil, j6 Gzleti lehetSség

Mit lop: pénzt

Mdédszer:
Néhany levélvaltas sordn a bizalom felkeltése — kisebb 6sszeg mozgatasa
bankszamlak kozott.

Elharitas: Legylink észnél! A csaldson tul nemzetk6zi pénzmosdsba keriilhetlink.
A szamlakon mozgd pénzosszegek nagyon hamar elérik a felsé biintetési
tételt. 8 évet is elérhetiink egy kis otthoni internetezéssel.

7  Subject: Udvézlet.
From: zhengfuging@yandex.com

Reply-To: fugingzhengd@gmail.com
Date: 2020.01.26.10:49

To: Recipients <zrhengfuging@yandex.com=

Jo nap,

Van egy k&lcsénds lizleti javaslatom, amely nagy O6sszegu pénz dtutaldsdra
utal egy kiilféldi szamldra, kilféldi partner, mint a pénzeszkbzbk
kedvezményezettje segitségével. A tranzakcidval kapcsolatban minden
térvényes lesz, anélkiil, hogy bdrmiféle pénziigyi hatalom dthidalndnk volna,
mind az én hazdmban, mind a sajatodban. Ha érdekli, és tdbb informdcidt
adok neked a projekttel kapcsolatban, amint megkapom a pozitiv vdlaszt.

Udvézlettel,
Ugyvezeto igazgatd.

ICBC. Kina

Esetleiras

Féiskolat végzett, kislanyat egyediil nevel6 anyuka GYES mellett végezheté munkat keres. Megtalalja. xxx
bank-beli magan szamlajara fognak utalni 6sszegeket. Napi egy alkalommal a netbank feliilet
hasznalataval tovabb kell utalnia a pénzt ukrajnai szamlara. 10% jutalék az 6vé. Néhany utalas utan
nyomozok elviszik a lakasarol, elitélik, a gyerek nevel6 intézetbe Keriil.
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2. Email csaldsok — lottd nyeremény, 6rokség

Mit lop:

pénzt

Modszer:

Néhany levélvaltas soran a bizalom felkeltése — kisebb 0sszeg eléreutaldsanak
kérése. Ha késGbb abba is hagyjuk a levelezést, azt semmiképpen sem a sajat
fiokunkbdl tegyiik, hanem egy kamu fiokbdl, mert eladnak benniinket, mint

potencidlis balfacant és tomegesen fogjuk kapni az ajanlatokat.
Elharitas:

Na ne! Ha nem hiszilink a szemiinknek, akkora szerencse ért, beszéljik mar

meg valakivel, hogy biztosan igaz, vagy csak dlmodunk.

*~*  Subject: Elndki hivatal
From: FACEBEOQKINC <"\"\""@unex.esl>
' Reply-To: contact.inc2019@gmail.com
Date: 2019.0517.18:08
To:

|
FACEBOOK INC

1601 WILLOW ROAD MENLO PARK, CA 94025
www. facebook.com
contact.inc2019@gmail.com

Kedves Facebook felhasznald:

fgy tédjékoztatjuk Ondket, hogy a Facebook-fidkod dijat nyert
pénz a $1,000,000.00 a kiadas 2019 Facebook promdcid.
Gratulalunk Onnek, amiért az egyik kivalasztott ember.

Ezért tandcsos a kovetkezo informacidkat elkiildeni a
menedzsment a FACEBOOK INC-hoz folyamat a kovetelés
[contact.inc2019@gmail.com]

1. teljes név.............

2. OYSZAG. et eeeeeennnn.

3. kapcsolattartdé-cim........
4. telefonszam.....

5. csaladi a&llapot........

6. foglalkozds.............
7. COMPANY .o eeeeennnn

8. A .t ittt i

Gratuléalok!! mégegyszer.

Biztonsagi okokbdél a nyerteseket minden nyertes, hogy ezt az informacidét
az On kdvetelése feldolgozéasaig, valamint a

dijat jelent Onnek. Ez része a biztonsdgi protokoll, hogy elkeriilje
kétszeres igénylése és indokolatlan kihaszndlva ezt a programot
nem-résztvevo vagy nem hivatalos személy.

Informdcidk kiilldése a hivatalos feldolgozasi jogcimcimre
{contact.inc2019@gmail.com]

Elnoki hivatal
VEZERIGAZGATOJA Facebook
Ur Mark Zuckerberg
contact.inc2019@gmail.com
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7  Subject: Re: Udvézlet Mr. Louis George drrél,
From: Louis George <louisgeorgel 80 @ gmail.com=
Reply-To: consultantgll@grnail.com
Date: 2019.08.24.11:47
To: undisclosed-recipients:

Tel: +228 99506494
2019. Augusztus 24.

Az én ddvozletem neked,

Az én nevem Louis George. Néhdny éve elkiildtem neked ezt a levelet,
de nem tudom biztosan, hogy megkapta-e, kapcsolatba léptem Onnel az
én késd kliensemmel kapcsolatban. Ldszlo, az orszdgod nemzetisége, aki
ugyanazt a vezetéknevet osztja meg onnel, aki szivrohamban halt meg
€6.800.000,00 hat millid nyolcszdzezer euro. egy bankban itt. Rogton
elhunyt, és nem volt gyermeke, aki dgy tdnt, hogy te vagy a rokona.

A bank kapcsolatba lépett velem, és elmondta, hogy elkobozzdk a
szdmldjdat és a pénzét, ha nem mutatom be rokondnak. Kapcsolatba
/éptem veled, mert tokéletesen kezelheted ezt a tranzakciot, és
beilleszhetsz a legkozelebbi rokonaid kdzé, egyiitt dolgozhatunk, hogy
ezt a pénzt megkapjuk, és osszuk meg 50/50.

1 A teljes neved ..........

2. A privdt telefonod ...

3. Eleted. ..........

4. Az On elérhetésége: ........
5. Az On e-mailje ......
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7 Subject: 16 hirek!!!
From: Barr. Fred Iwanga <barfrediwanga.esq.office@gmail.comz
Date: 2019.08.30,12:00

To: undisclosed-recipients:

Melegszivti itidvozlet!

Korabban irtam neked, de sagynalatos, hogy e-maileimet nem
kézbesitették neked; mindazonaltal az alabbiakban ismét elkiildom
neked.

Fred Iwanga barrister vagyok; Jogi szakember és iligyvéd vagyok, aki a
csaladi birésagok joghatésaga teriiletén dolgozik. Kérem az On
beleegyezését, hogy rokonainak legkozelebbi képviselgjeként
bemutatkozzam késé iigyfelemnek, az On orszaganak bennsziilétinek,
akinek hozzajarultam egy (8 720 000,00 USD) értékii befektetési betét
készitéséhez, amely nyolc millié, hétszaz és hiisz ezer amerikai dollar
volt pénziigyi vallalkozasban.

Tajékoztattam a pénziigyi tarsasagot, hogy csaladjaval tovabb halad a
kozeli orszagba vezeto uton, és arra utasitottam, hogy mutassa be

csaladjanak minden elérheté tagjat vagy kozeli hozzatartozojat, akinek
fizetni kell az osszeget.

Annak az oka, hogy kapcsolatba léptem Onnel ebben a kérdésben, az az
oka, hogy ugyanazzal a vezetéknévvel biroltam a késé iigyfelemmel. Es
ismét nincs regisztralt orokose a pénziigyi tarsasag szamlafajljaban.

Szeretném, ha a bal alapot orokoseként orizetbe veszik, mieldtt azt a
pénziigyi tarsasag iigyvezeto tisztviseloi elkobozzak.

Kérjiik, kérjiik, vegye vissza hozzam tovabbi részletekeért.
Tisztelettel,

Barr. Fred Iwanga (Esq).
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7  Subject: Stephanie Leo-tol!
From: floraken <floraken23@daum.net>
Date: 2019.08.06. 2:10

To: florakenZ23@hanmail.net

Stephanie Leo-tol!

Kénnyekkel és szomorusdggal irok neked ezt az lizenetet, és tudom, hogy
ez az lizenet meglepetésként érkezhet neked, Stephanie Leo vagyok. Az
egyetlen lany. Apdm nagyon gazdag kakaokereskedd volt az Abidjan
Elefantcsontparton (Elefdntcsontpart). Apdmat haldlra mérgezték tdrsult
vallalkozdsainak egyik (izleti kiranduldson.

Anyam meghalt, amikor csecsemé voltam, és azota az apam annyira
kiilénleges volt. Apam haldla el6tt az itt, Abidjanban, egy
magdnkorhadzban titokban felhivott az agydra és elmondta, hogy hét
millié 6tszdz ezer amerikai Dorella ésszege (7 500 000,00) marad,
régzitett / ideiglenes szamldn az egyik nemzetkézi bank itt, Abidjanban,
az én nevemet az egyetlen lanydnak a kévetkezd Kin szamdra hasznaltak
fel az alap letétbe helyezésekor. Késé apam utasitotta, hogy keressek
kilfoldi partnert egy dltalam vdlasztott orszagban, ahol dtutalom ezt a
pénzt és felhaszndlom befektetési célokra, példaul ingatlankezeléshez
vagy szallodamenedzsmenthez.

Tisztelettel kérlek segitséget az aldbbiak szerint: (1) bankszémldnak
biztositdsdra, amelybe ezt a pénzt dtutaljdk. (2) gondnokomként
szolgdlhat (3) gondoskodik arrél, hogy dtadjam az On orszdga, hogy
tovdbbfejlessze az oktatdsomat.

Megjegyzés: hajlandd vagyok a teljes 6sszeg 20% -at felajdnlani az
eréfeszités / hozzdjarulds kompenzdldasdra, miutdn ezt az alapot
sikeresen dtutaltdk a kijelolt bankszamldjdra. Hamarosan vdrhato
meghallgatdsod, kérjiik, vegye fel a kapcsolatot velem a privat e-mail
cimen (stephanieleo852@gmail.com)

Udvézlettel,
Stephanie Leo
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Esetleiras

Egy 2018. marcius 13-an megjelent cikk szerint K. Lajost valaki felhatalmazta, hogy 43 milliard euros
(1300 milliard forintos) vagyona felett rendelkezzen és azon allamkotvényeket vasaroljon.

A lap altal kozolt, kozjegyz6 altal hitelesitett papirokon az is szerepelt, hogy az 1300 milliard forintbol 800
milliét K. Lajos anyukajanak kell “ajandékozni”.

K. Lajosra a ...engeri Sz. Gaborné bizta ra allitolagos euré milliardjait. A pénzt allitolag a vagyont
Németorszagban felhalmozo édesapjatol orokolte.

A né erre az orokségre hivatkozva mar tobb tizmillio forintot kért el mas palimadaraktél. Emiatt
nyomozas is indult ellene.

K. szerint a sztori hazugsag, 6 sosem kezelt pénzt, nem kapott semennyit, bar a kozjegyz6i papirok
1étezését nem tagadta. Miutan kideriilt szamara, hogy a né csalo, feljelentést helyezett kilatasba.

K. korabbi iigyvédje, F. Istvan és a K. vezette korcsolyaszovetség iigyvezeto igazgatdja is tulajdonos a
...engeri no egyik cégében.

K. ismert médszerrel, orokséges csalassal akarhattak atverni, amivel rengeteg pénzt lehet leakasztani naiv
emberekrol. 2018 aprilisaban Svajcban elfogtak Sz. Gabornét.

forras: index.hu
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3. Email csalasok — email megtekintés és hamis web oldalakra irdnyitas Gtjan
adathalaszat — csalas
Mit lop:
email adatok, cimek és jelszavak
bankkartya informacidok CVC kdédig bezardlag
pénzt lop rogton vagy késébb

Modszer:

Szamla tartozas vagy éppen visszakapunk pénzt. Az informaciét eladjak vagy
vasarolnak vele. Igyekeznek kisebb tételekben a szdrmazasi orszagban lopni, hogy
ne legyen feltliné egy nigériai CBA-beli vasarlas.

Elharitas:
Gyanakodjunk! Ellendrizziink! Jelszét, banki adatokat nem adunk meg.

=  Subject: Ujfizetési szamla.
From: E.ON Ugyfelszolgala. <varnagyi@t-online.hu=
[ Reply-To: varnagyi@t-cnline.hu
Date: 16:19
To: Recipients <varnagyi@t-online.hu=

Kedves tigyfél !

Az alabbi e-szamlakat allitottuk ki Onnek, amiket Online {igyfélszolgalati fiokjaban
gyorsan ¢és biztonsagosan kiegyenlithet. Ezeket a szdmlakat a kovetkezo napon tekintheti
meg.

Fizesse be szamlajat egyszeruen, a szamlaszam linkjére kattintva.

Szerzodéses ; ; Elszamolasi Elszamolasi .
R Szamla sorszama . . ] Oss.
folyoszamla idoszak kezdete idoszak vége
010005414237 130792449267 2019.12.20 2020.01.20 3.4481

Felhasznal6 azonosito: 1000493585

A fenti szdmla kiallitdsdval az egyenlege:

L. Lejart esedékességu _,
Aktualis egyenleg tételek Gsszege Pénznem

3.448 0 HUF
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Egyenlegét nyomon kdvetheti automatikus e-mail beéllitdsaval és elkeriilheti a késedelmes
fizetést. Ezt Online tigyfélszolgalatunkon a Beéllitasok/ Ertesitések, marketing nyilatkozat
meniiben teheti meg.

Ha a jovoben nem szeretne értesitot kapni szamlaja elkésziiltérol, kikapcsolhatja Online
iigyfélszolgalatunkon a Beallitasok/ Ertesitések, marketing nyilatkozat meniiben.

Udvozlettel:
E.ON Ugyfélszolgalat

Ez egy automatikus e-mail fidk, kérjiik, ne irjon erre az e-mail cimre.
Kérdéseit, észrevételeit az ugyfelszolgalat@eon.hu cimen varjuk.

Figyeljiink meg minden gyanusat:

Tort magyar, nincs meg minden ékezetes bet(,
nemzetkozi elkdvetSre utal.

Kedves tgyfél! Nincs ilyen hivatalos megszdlitas

Mi a szamla sorszama. Hasonlit-e ahhoz amit az EON nekiink kiad?
Tudnak a csaldk hasonlét csinalni? Igen.

Mi a hivatkozott a folydszamla és szamla. Van-e ilyeniink?
Meg tudjak a csaldk szerezni? Igen.

Van-e ilyen felhaszndloi azonositdm?
Meg tudjak szerezni? Igen.

Kiis a feladd? Ne csak a feladd szoveges nevét nézziik, mert az kisebb szépséghibaval
hihetének tinik,

E.ON ugyfelszolgala.
hanem a

varnagyi@t-online.hu —t is. Na maganszemélyt6l biztos nem kiild neklink az EON
semmit. Ez mar valami lopott email cim lehet.

Johet az EON cimérél a levél?
Lehet a feladdt hamisitani? Igen.

Vigylk az egeret az aktiv linkek, gombok folé és nézziik meg milyen linkek tartoznak
hozz3!

A szamla mez§

http://hecansaonline.com/blog

Ki ez?
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DOMAINS 'WEBSITE cLouD HOSTING SERVERS EMAIL SECURITY ‘WHOIS SUPPORT l LOGIN !.
hecansaonline.com Updoted 1secondago G Interested in similar domains?
Domain Information hecnsenline.com

hecansaoniine.com
hecansaweb.com

161 IONOS SE

2016-04-20 .
hecansaonline.net

2020-04-20

2019-04-21 hecnsonline.net

clientTransfer Prohibited

Name Serve 151017 0i-dns biz hecansaonlineshop.com
ns1062.i-dns.org
n51108.ui-dns.com
ns1120uk-dns.de

Registrant Contact
Hateles Escuela de Canarias SA.
St GC

ES

datoprivacyprotected® und 1 de
On Sale!

& Administrative Contact
Emai dataprivacyprotected @ 1Und1.de m

& Administrative Contact

dnartivecretecteiiBind e @ .online
= Technical Contact .ONLINE @ $5.28 $38.88

i 00000000 0000000
dataprivacuprotected@ 1Und1.de

Raw Whois Data [Introd

WORDPRESS
HOSTING

26.0002

TED FOR PRI

https://belepes.eon.twinsindonesia.com/login/webapp/3jeyiXT4Cf37eLPlecbppYPWt
9KuAnUD/Login.php

Simplepay

https://belepes.eon.twinsindonesia.com/login/webapp/3jeyiXT4Cf37eLPlecbppYPW1t
9KuAnUD/SimplePay.php

Ki ez?
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Index of /

Name Lastmodified Size Descriprion

Apache Server ar belepes.eon.swinsindonaesia.com Port 80

ide irdnyit at, ez egy indonéz nyelv(i pelenkdkat arusito cég

https://twinsbabywipes.com/
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0 A 2 Osei Kmame 2200104, 1245 Resd KB
£ Alianz = timogatés 21912:10.1724 Read 15€8
£ Andi London €1 FW: Céginfo eléfizetés Sauhzer Kft. 2019.1210.1646 Read NKE
B 8isig £ bten Hires Mavis L. Wancayk 291116.2346 Read e
B ez 2o devd zoma 2191109, 1659 Resd s
A aes 52 Magyar Posa szbisi énesaés Magyer Posts Ugylészolgélat 190929.254 Resd 52366
B Coalis: 22 E-mail fdkja nem fog Gueneteket kapni, ha nem ellendrzi most: Elias de Jesus Vieira 20190918,1219 Read KB
Boem [} | 2 A MICROSOFT frissitése: somdet panumadgpinyo 20190903.742 Read 8KE
B Eveanendeles | | = 5 et Bar, Fred basngs 2019080, 1200 Resa B
() EON kontra szele @ Testelettel Francisca Espinosa 20190829, 2121 Read KB
) Ericsson 52 Frissitse s Microsoft figyelmestetését most Barbro Hellsing 201908291018 Resd SKE
D ente = Re: Udvealet Mr, Louis George rrél, Louis George 20190824, 1147 Read 11KE
B3 Facebook 22 Stephanie Leo-tol! floraken 2019.08.06. 240 Read xB
B Faam & Antonette-tl Antonette Gross 2019.0805. 227 Read 9B
B Feibra a2 Mensah Koko 201907.24. 1438 Read 4B
2 Flogaton 53 One time cpportunty Susan Sullivan 20190721, 501 Resd 7E
D Fontos = KERNK MEGFELELOSEGES JELENTES JOAQUIM LEVY 201907.21,1:34 Read 6KB o
) globelat Sicchcas — 20210 1200 2 e
BHE 7 Subject: Uj fizetési szimla.

VB HTEregiszracis From: EON Unfelssolgale <vemaqyi@t-oninehus

DB | Reply-Tor vamagy@t-onlinehy

D Keposvir Date: 1649
Blesn | To: B
B e projet »
e Kedves iigyfél !

@ MK

Dua
B mszr
BMIva
B MMt A2 aldoDi e-szdmidkat ltom
) Nov kontra Déliny e s
6l Fizesse bo seimidjst agrszervan. 3 szdmiaszim linkére katinha
Sterzogéses Elszmotdsi Eiszbmoldst
e Szamia sorszima . i Osszog  Fizstisi hatirdo
B Sove Scorpio 01000841423 130792449267" 20191220 20200120 MEHUF 2020012 B
) Schoeter
=isms Felhasznbls azonosité: 1
B TELE-INFORMATIA -
b dmia kisiisdval 3z ogyoniage
Lt esedékességu
AXtubis egyenieq s a2 pénmem

D Vika Bogenyi 249 HUF
B VALKs Christeyns
9Nk kn Pt Lk E &5 elkeramets a ké: niine Ggnétazol k. Marketing nylatkazat mendben tehell meg.

R Unsent Messages. » = ~

Foats — ook Ok G

0 Templates

D E A OF O revimacasmorinecomiog Umad ] o 10 05

e-on

Online Ggyfélszolglat - ahol mindig On az elsé Bejelentkezes

E-mail cim *
©n s gyorsan és bizionsagosan, onkine!

Jelsz6*

+ Szamiamasolatot és postai csekket igényeinet
« Médosithatja havi részszamiait
+ Entesilést kérhel a tervezell izemszinetek
Wodositnatja személyes adatait

intheil. modesithaija PIN kodjat, amelynek segiiségével barkil felhataimazhat az
zesre

6l

Egy regisziracion belil 16bb Teiaszndlt azonositd kezelbsére is lenetisége van

Ugyfélszoigalat mobilon is
Kattintson, se le ingyenes alkalmazasunkat

Gazszolgaltatas, amivel Segitiink
0L 12 O] érdemes szamolni online iigyféllé
| | Takaritson meg az EON Gl Plussal! valni - Kisokos

© E ON Hungéria 2006-2013  Adatvédelem  Impresszum  Tachnikai informéidk

A szamlara kattintva, email cimet és email jelszot kér.

Minek kellene az EON-nak az email cim, hiszen az megvan neki, ha
elektronikus szamlat kald?

Minek kérne jelszot?

Jelszot soha nem adunk meg, féleg nem a postafiok jelszavunkat.
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1))

e-on

: : T
(Y. = EB
74t ORI
Meguul\t nline
tigyfélszolgglatupk = sEsmssmeemes
EULS

Pro

= Inaktiv regisztrdci6 toriése

- Segitség az Online Ggyfélszolgilat hasznlatdhoz

Intézze ligyeit On is gyorsan és
biztonsagosan, online! "7 0T

3 o Rbgzitheti mérdalissit.
-m
o Megtekintheti aktuslis egyenlegét és szamlit.

o Kifizetheti szamlait bankkartydval.

Belépés utin az alabbiakat intézheti Online
ligyfélszolgalatunkon:

o Szamlamésolatot és postai csekket igényelhet.
* Mddosithatja havi részszamlait.

o Ertesitést kérhet a tervezett Gzemszinetekrdl.

Megadtunk egy kamu postafidkot és jelszét.
Ez a csalé nem ellenérzi az adatokat azonnal
Megtehetné, igen.

Beléphetne a postafidkunkba? Es ha nem sikeriil kérhetné a cim javitasat.

* A simplepay
@ otp

E.ON ENERGIAKERESKEDELMI KFT. - 2

OSSZESEN: 3 448 HUF

Le fum

Fejleszt és iremetet oz (@) OLP Mobil

Behozza a simlepay hamisitott oldalat. Bankkartya adatokat kér be.

Ezzel a limitig lehet vasarolni — vagy amig a banknak nem tdnik fel.
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°* A simpl
qum% i?cy

E.ON ENERGIAKERESKEDELMI KFT. g

OSSZESEN: 3 448 HUF

XXXX XXXX XXXX XXXX

Kartyan szereplé név

Lef Kod:

_

FIZETEK

Azt Gizeni, hogy nem jok az adatok, hasznaljunk egy masik bankkartyat!
Azt is bekéri, amig bele nem faradunk. igy minden szamlankat letiritik.

Esetleg mar kapjuk is az SMS-eket, hogy vasaroltak a kartyankkal.

T Subject: Uj fizetési szamla.
From: EON | hus
Reply-To: vamsayi@t-online hu
” Date: 2020.0124.16:19
To: Recipients <varnaqyi@t-online hu>

Sterzodéses Szamla sorszéma Elszamolasi Elszamolasi
foly6szamia idoszak kezdete idoszak vége

010005414237 130792440267 2019.12.20 2020.01.20 3448HUF  2020.01.25

Osszeq  Fizetési hatarido

Felhasznalo azonosito: 1000493585

Afenti szamla kidllitésaval az egyenlege:
Lejart esedékességu

Aktualis egyenleg tetetok oossage PENZNEM
3.448 0 HUF
Egyenlegét nyamon kévetheti e-mail beallitdsaval s elkerdineti a ké fizetést. Ezt Online tgyfé a a Beallitas okl Entesitssek, marketing nyilatkazat mentiben teneti meg
Ha a jovoben nem szeretne értesitot kapni szamldja elké érol, Online gyfé 4 aBedllita Ertesitések, marketing nyilatkozat menaben
Udvizlettel

E.ON Ugyfélszolgalat

Ez egy autematikus e-mail figk, kérjiik, ne irjon erre az e-mail cimre.

Kérdéseit, észrevételeit az ugyfelszolgalat@eon hu cimen vérjuk. Kovessen bennunket: Youtube Facebook

Unread: 0| Totet 163 | <M

Itt alul van valds EON cim is, email, Youtube, Facebook
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= Subject: E-mail fidkja nem fog dzeneteket kapni, ha nem ellenérzi most:
From: Elias de Jesus Vieira <elvieira@szorocaba.sp.gov.br=
Date: 2019.09.18.12:19

To: Officailmall @ microsoft.info.net < Officailmaill@microsoftanfo.net=

https://ghvghhjdgh132.wixsite.com/mysite

A MIKROSOFT HITELESITESE SZUKSEGES

A beérkezd lizenetek nagy részét felfliggesztettiik, mert az e-mail fiokot a Microsoft ellendrzé csapata
nem ellendrzi. Annak érdekében, hogy megkapja az lizeneteit, ellendrizze most, elnézést kérink a
kellemetlenségért és értékeljiik megértéset.

Koszonom.
Microsoft Verification Team

Szerzdi jog © 2019 Webmail .Inc. Minden jog fenntartva.
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¥ Subject: 5zamla informacio
From: QTP Bank szolgaltatékdzpont < Onlineservice@otpdirekt.hu>
Date: 2019.05.29.18:21
To: undisclosed-recipients:

Kedves OTP Bank Ugyfél!

Mi vagyunk; észrevette, hogy ismeretlen IP-cimrél probdlunk bejelentkezni fiokjdba. Ezért
ideiglenesen felfiiggesztettiik a fiokjat. Az online bankszamla adatait frissiteni kell, hogy
aktivak legyenek.

https://www.otpbank.hu/acct/activat

Ellenérizze a fiok adatait, a biztonsdgi prioritdst.

Udvézlettel,

OTP Bank online szolgdltatds.

A fenti link létezik, erre van iranyitva, valés OTP oldal.
https://www.otpbank.hu/portal/hu/Maganszemelyek

Azonban rejtve a levélben nem ez van, ha rakattintunk, hanem ez:
https://oneals.ga/otpbank.hu/index.html
oldalra lép ra.

a telepitett viruskeres6 mar ismeri és blokkolja:

A

Megtéveszté webhely megnyitasara készil
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4. Email csalasok — olcsé viagra, feleség, babysitter
megrendelés, utalas, aru vagy fiatal 1any nélkil
Mit lop:
el6re utaltat pénzt arura, utazasra, jogi ligyintézésre

Modszer:

Az informaciét eladjak vagy vasarolnak vele. Igyekeznek kisebb tételekben a
szarmazasi orszagban lopni, hogy ne legyen felt(in6 egy nigériai fizetés

Elharitas:
Ne legylink 6nveszélyesek! Mar bejaratott csatornan vasaroljunk! Kisebb tételben
prébaljuk ki! Ne vasaroljunk olcsén sem illegdlis arukat (fegyver, robband anyag
alapanyagok, kém és lehallgaté eszk6zok, gyermek pornd) mert nem elég, hogy
elvesztjiik a pénziinket, de még zsarolds aldozatai is lehetiink.

Nagyvonaluak vagyunk

Nekem nincsenek titkaim
Az én levelemet nézhetik, mire mennek vele
Nem kell tor6dndm a biztonsaggal, Ugy sincs egy fillérem sem

Pillanatok alatt kerilhetlink adéssdgba, akaratlanul rendelhetiink és szerzédést kéthetlink
értéktelen, felmondhatatlan dmde drdga szolgaltatast rendelhetlink

Meggy6z6en léphetnek fel, ha a multunkat, kapcsolatainkat ismerik
értesithetnek lerobbant autdrdl, balesetrdl és pénzt kérhetnek

Elhivhatnak és kézben kirabolhatjak a lakast.

Esetleiras

Interneten megszerzett telefonszam alapjan a vidéken tartozé feleség nevével és szamaval, a szokasos SMS
listaban szoveges iizenet jelenik meg éjszaka a férj okos telefonjan. Az iizenet
»Lerobbant a kocsi az érdi lejté aljan hazafelé, gyere azonnal értem.”

A feleség a férj mellett fekiidt az dgyban otthon, elnézték a napot az elkéveték, mdsnap utazott.
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5. Email csaldasok — email postafiok feltérése (man in the middle), postafiok hozzaférés
megszerzése

Levélforgalom megfigyelése, beérkezett levelek mddositasa, hamis levelek generalasa
Professzionalis elkdvetés.

Mit lop:
Uzleti titkot (partnerek adatait, arakat, szamlaformatumokat)
pénzt

Modszer:

Tipikusan tzleti informaciok megszerzése Utjan zsarolas vagy hamis szamlara
utaltatds a kdrokozas madja.

Elharitas:

A pénzzel dolgozé munkatarsak oktatdsa, legaldbb kétszeres ellenérzés, a
postafidkok védelme hosszu jelszavakkal. Szokatlan levélforgalom szlirése.

Esetleiras

Uzleti vallalkozas posta fiokjanak feltorése utan a beérkezo leveleket a csalé magahoz iranyitja, elemzi a
vallalkozas forgalmat, kivalasztja azokat a cég levelezéseket, ahol email-ben szamlakat és szerzédéseket
kiildenek meg. Tekintettel arra, hogy ez nemzetkozi kapcsolat a nyelvi nehézség nem okoz problémat a
levelezés angolul folyik. Hamis email cimekr6l, melyek nagyban hasonlitanak az eredeti feladé ciméhez, pl.
judy.garland@pwanke.com helyett judy.garland@pvanke.com. A bejové levelezésben nem tiinik fel az
eltérés, azt ugyanigy kezelik, mintha az eredetirél érkezett volna. Az erre a levélre érkezett valaszok a
csalohoz futnak be. A csalé hamis szamlat nyujt be a levelezés alapjan, miutan kiismerve a partner kapcsolat
megszolitasait és szokasos szovegezését elnyeri a karosult cég iigyintézdjének bizalmat. 1-es eset: a régi
szamla formatumot legyartja és elutaltatja, 2-es eset a meglévé szamlakra hivatkozva kozli, hogy a
szamlaszam megvaltozott és az email-ben 1év6 szamlaszamra utaljanak. Az ligyintézo6 hibazik, nem ellenérzi
a valtozas jogossagat, az atutalasok elmennek. Az iigyintézo silyos gondatlansag esetén 4 havi alapbérével
felel a tobb 100 milliés karért.

Megel6zés:
A postafiok jelszo kiszivaroghat az informatikustél vagy mas belsé embertdl.
A postafiok, ha tul egyszerii a jelszé konnyen feltorhetd.

https://www.welivesecurity.com/2019/12/16/worst-passwords-2019-did-yours-make-list/

A levelezésbdl profil képezhetd, elkiilonitheté a potencialis aldozat az amatér felhasznalotol.

https://docs.microsoft.com/hu-hu/office365/admin/misc/password-policy-recommendations?view=0365-
worldwide

Az egyszeres azonositas nem elegendd, hasznalni kell automata jelszé generatort vagy SMS, email alapu
visszaigazolast.
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6. Email csalasok — kéretlen levelek veszélye
Lemondhatatlan el&fizetés
Szamla vagy annak alcazott utaldsi informacié megkiildése
Szerz8dés kéretlen |étrehozasa rautalé magatartds alapjan

Google: wotra-register.com reviews

Versenyhivatali allasfoglalas

Esetleiras

Védjegyregisztracios folyamatban a cég varja a befizetend6 szamlat. A vart osszeggel megegyezé, utalasra
felszolito, levél érkezik a wotra-register.com oldaltol a szamla megérkezése elétt. Ha a cég pénziigyese
figyelmetlen, utal. Ezzel 1étrejon egy olyan megbizas, hogy a védjegy fenti adatait egy senki altal nem
lathaté médon a Wotra 6rzi egy évig a fél millié Ft dijért.

Internetes hirdetésre hivatkozé cég szamlat kiild a kiszemelt cégnek, mintha az szerzédést kotott volna
elétte a cég internetes hirdetésére vonatkozoan. Ha a cég utal, a weboldal ASZF szerint a szerzédés
létrejott és évekig nem mondhato fel. A cég tobbnyire elérhetetlen, a felmondas jogi segitség nélkiil
lehetetlen. Kozben a kiszemelt dldozat iigyvezetdjét felszamolassal és tartozas behajtassal fenyegetik. Az
osszeg esetleges. A kar havi 10.000 — 1.000.000-ig terjedhet. Az aldozat csédbe mehet. A vita targya, hogy
létrejott-e a szerzédés, ha igen mennyit ér valéjaban a szolgaltatas?
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7. Email csaldasok — kéretlen levél, automatikus szerz6déskotés védjegy bejegyzéssel

World Intellectual Property Organization
wotra-register.com reviews

World Organization for Trademarks

Reference number: TY-232-262

ESMPU—CONSULT Tervez és Tanacsadd

Published: 1810.2016 Szabadsagharcosok u. 4.
M6 Budapest
HUNCARY

Publication number: 15971484

International Class: 9, 35, 36, 42 "IIII“III"IIII"I"I'II"II
Ty-232-262

Payment details:
Pos | Subject Curr, Amount
1 Charge of registration EUR 1.944.50
z Additional lee CUR 0.00
3 Value added tax EUR 0,00
4 Total Filing Fee EUR 1.944,50
Payment methods:
Payment by cheque: Payment by bank transfer:
Raneficiary: WOTRA Kft. Beneficiary: WOTRA Kft.
Address: P.O. Box 221 Bank name: NHB Bank
9002 Gyor 2 IBAN: HUS55 11400040 03003292 42100013
HU Account Number 11400040 03003292 42100013
BIC: KULBHUHB
Bank address: M8 Budapest

Please pay the amount above, on acceptance within 14 days by wire transfer or cheque.
Please don't forget to quote the reference number.  TY-232-262

Dear Madam, and Sir OFFER
the publishing of the public regt ion of your trads is the basis of our offer. We offer the regi ion of your T k dates in our
private Database. Our offer will be d, with the p t of the Total Filing Fee, and b a binding tract bety you and
WOTRA Kft Theconuactblnwombleandlogaﬂybhdlngfaonoyoar Please notice that this private reg hasn't any th

with the publi of officlal registrati and Is not a regl by a government organization, and we haven't any business relation yet.

Thho««fofngimuon is not an invoice but a solicitation without obligation to pay, unless our offer is accepted. All further detalls are
indicated in our General Terms and Business Conditions overleaf. Due to legal reasons. all and any back-payment claims and complaints
ﬁuddb-cuyorvh»-bankwnmﬁmupmamdorm-pudbyusmmkcannotnfundyouuﬂﬂwutouramemanw
as well as your pr time and ch hortest way for a settling of your P Please app h us directly: infoawotm-
registercom

WOTRA | World Organization for Trademarks
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| World Organization for Trademarks

Reference number: TP-830-1EB

Aqueous

Published: 13/06/2018 : BOLTON BL7 SND
L i UNITED KINGDOM

Publication number: UKOO0033]

imemational Class: 35,5642 AN
TP830-1EB

T~
miide
e
(SR fengrirdr
- < ; - Ei
Payment Details: 2062018
Pos Subject B Curr, Amount
1 Chargo of reglslratlon GBP 986.00
2 Additional Fee GBP 0.00
3 Value added tax GBP 0,00
4 | TotalFiling Fee - cBp 986,00
Payment Methods:
Payment by Cheque: Payment by Bank Transfer:
Beneficiary: WOTRA Kft. Beneficiary: WOTRA Kft.,
Address: P.O.Box 221 Bank name: NHB Bank
9002 Gyor 2 IBAN: HUSS 1140 0040 0300 3292 4210 0013
HU Account Number 1140 0040 0300 3292 4210 0013
BIC: KULBHUHB
Bank address: 18 Budapest
Please pay the amount above, on acceptance within 14 days by wire transfer or cheque.

Piease don't forget to quote the reference number. TP-830-1EB and your VAT number,

Dear Madam, and Sir OFFER

the publishing of the public registration of your trademark Is the basis of our offer. We offer the regi jon of your Tr rk dates in our
private Database. Our offer will be accepted, with the payment of the Total Filing Fee, and becomes a binding contract between you and
WOTRA Kft. Isirrevocable a legally binding for one year. Please notice that this private registration hasn 't any connection with the publication
of official registrations, and is not a rogvsttabon by a gov«nmcnt organization, and we haven't any business relation yet. This offer for

ion is not an lce but a solicitath ligation to pay, unless our offer is accepted. All further details are indicated in our
General Torms and Business Conditions averleaf, Due to logal reasons, all and any back-payment claims and complaints filed directly or via
the bank, will neither be processed or accopted by us. The bank cannot refund you without our approval. Please save our as well as your
precious time and choose the shortest way for a settling of your complaint. Please appcoach us directly. ! ast

Esetleiras

Utalas esetén a szerzodés 1étrejon és a WOTRA cég vallalja, hogy 1 évig sajat gépén Orzi a védjegyet és egy
belépési jelszoval meg lehet nézni, hogy a gépén még milyen védjegyeket oriz. 1 évig a szerzédés nem
mondhato fel, utina automatikusan megsziinik (ez a jobbik eset).
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8. Email csalasok — kéretlen levél, szamla megkiildése nem létezd szerz6dés alapjan

Esetleiras

Onkormanyzati tulajdonban 1évé cég véletleniil kifizet szimlat web hirdetésre, ezutan kozlik vele, hogy
szerzodés létrejott, melynek tartalma és arazasa:

e Banner hirdetés - Fooldali Banner hirdetés

o Elooldali elhelyezés - Rendezvény, iskolai menza, heti menii, klasszikus magyar fogasok
o Egyéb szolgaltatasok - Google miiholdas navigaciés térkép, 3 db kép, logé

e 9000000 Ft.

A web hirdetd cég a nézettséggel (Google Analytics) nem tud elszamolni.

A szolgaltatas dijazasa igen magas. Az ligyvezetot telefonon fenyegetik, aki nem tudja, hogy mihez
kezdjen, a cég kis hijan csodbe megy. A felmondasi probalkozassokkal eltelt 1 év, a szerzédés csak érték
aranytalansag cimén tamadhaté meg. Idokozben a hirdeté cég eltiintette magat a webrol.

Szakérto az archivumokban megtalalja, régebbi partnereit irasban megkeresi, kideriil, hogy nagy résziik
csalas aldozata.

A GVH 2015-ben a tomeges akaratlan web hirdetés szerzédések miatt az alabbi anyagot adta ki, melyet
szerkesztve kozreadunk. A megallapitasok 2020-ban is érvényesek. Kérjiik az informaciot ismeretségi
korben terjesszék, mert gyakorlatilag minden Kkisvallalkozast, orvost megkerestek és sokan aldozatul estek
és olyanért fizettek amit nem rendeltek és nem is ér semmit.
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Minden vallalkozas érintett. Tanulményozza figyelmesen a GVH figyelmeztetését, mert ma is
vannak ilyen probalkozéasok.

https://www.gvh.hu/fogyasztoknak/gondolja vegig higgadtan/trukkos szerzodeskotesek

GONDOLJA VEGIG HIGGADTAN
,»Triikkés szerz6déskotések”

Kedves Fogyaszté!

Az utdbbi években nagy szdmban érkeztek a Gazdasagi Versenyhivatalhoz piaci jelzések (panaszok, illetve
bejelentések) olyan vallalkozdsok piaci magatartasaval kapcsolatban, amelyek potencialis lizletfeleiket az
altaluk nem kivant szolgéltatasok megrendelésére probaltdak megtévesztéssel ravenni. Jelen tdjékoztaté anyag a
véllalkozasoknak véllalkozasok felé iranyuld (Ugynevezett b2b) magatartasaira 6sszpontosit.

Bizonyéra mar hallott arrdl, vagy az On véllalkozasat is megkeresték mar telefonon, esetleg irdsban olyan
ajanlatokkal, amelyek révén cégének ismertségét noévelheti, bévitheti Ugyfélkorét, vagy szponzorokat talalhat.
Annak érdekében, hogy ne kerliljon olyan helyzetbe, hogy egy nem kivant szolgdltatas miatt Iépnek fel
koveteléssel a vallalkozasaval szemben, érdemes fokozott figyelemmel és gondossaggal kezelni a
szerz6déskotésre irdnyuld megkereséseket.

Fontosnak tartjuk 6sszefoglalni a szerz6déskotésre vonatkozé legfontosabb jogszabalyi rendelkezéseket, mivel
az esetek nagy részében a csapdahelyzetek a megfelel§ jogi ismeretek birtokdban kikerulheték.

A jelen tajékoztatd anyag témakorébe tartozé kereskedelmi gyakorlatokkal kapcsolatban
megdllapithato, hogy azok cimzettjei vallalkozasok és olyan természetes személyek, akik 6nall6 foglalkozasukkal
és gazdasagi tevékenységikkel 6sszefliggd célok érdekében jarnak el.

1 A Grt. 3. §-anak r) pontja szerint vallalkozas, aki 6nall6 foglalkozasaval vagy gazdasagi tevékenységével osszefiiggs célok érdekében jar el.

A Gazdasdgi Versenyhivatal gyakorlata

A vallalkozasok természetes gazdasagi érdekeiknek megfelel6en arra térekednek, hogy elérhetségeik,
valamint az altaluk kinalt termékekrél és szolgaltatasokrol sz616 ismertetések minél szélesebb korben jussanak
el a potencialis Ggyfélkorhoz. Ennek egyik eszkdze a telefonkdnyvekben, szaknévsorokban valé megjelenés.

A Gazdasagi Versenyhivatalhoz az utébbi években érkezett jelzések alapjan gyakori, hogy az online megjelenést
kinalo vallalkozasok telefonon keresztil keresik meg reménybeli Ggyfeleiket, és ezen hivdsok sordan —a
beadvanyok szerint — megtéveszt6 tajékoztatast nydjtanak. El6fordul, hogy egy korabban mar megkotott
szerz6désre hivatkoznak, és azt allitjak, hogy adategyeztetés céljdbol telefondlnak. Ezt kdvet6en szamlat
kiildenek a panaszosok, illetve bejelentk részére, azt allitva, hogy a megkeresett vallalkozas a korabbi
telefonbeszélgetés soran megrendelte a szolgaltatasukat. Gyakran el6fordul, hogy a kovetelt 6sszeg meg nem
fizetése esetére a tartozas kéveteléskezelS cégnek torténd eladasat helyezik kilatasba.

Tobb beadvany szerint el6fordult, hogy a panaszolt, illetve bejelentett vallalkozdsok kézvetlendl irdsban,
dijbekérd fiktiv szamlak kildésével kerestek meg cégeket.

2012-ben a Gazdasagi Versenyhivatal 6 versenyfelligyeleti eljarast inditott, melyekben az eljaré Versenytanacs
megdllapitotta a jogsértést, birsagot szabott ki, s eltiltotta a vallalkozdsokat a tovabbi jogsérté magatartds
folyatatasatdl (Vj/019/2012.2 — a hatérozat joger6s, Vj/020/2012.3 — a hatarozat jogerds, Vj/027/2012.4 - a
hatarozat nem jogerds, Vj/028/2012.5 — a hatarozat jogerGs, Vj/029/2012.6 — a hatérozat joger6s,
Vj/030/2012.7 — a hatarozat nem jogerds). Ezekben az tigyekben hasonlé tényallasok miatt marasztalta el a
Gazdasagi Versenyhivatal az eljaras ala vont vallalkozasokat: dijoekéré szamlat kildtek mas vallalkozasok
szamara egy céginformacids adatbazisban torténé megjelenésre tekintettel, a megkeresett cégek azonban ezt a
szolgdltatast nem rendelték meg. A dontések teljes terjedelemben, az ligy szamara keresve az alabbi linken
érhetdk el: http://www.gvh.hu/gvh/alpha?do=2&st=1&pg=318&m20_act=5. Ezekben az tgyekben az eljard
Versenytanacs megallapitotta, hogy az eljaras ala vontak megtéveszts reklamozasi gyakorlatot folytattak,
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amikor a potencidlis tigyfelekhez eljuttatott kiildeményeik azt a latszatot keltették, hogy azok egy mar
megkotott szerz6dés alapjan kibocsatott szamlak.

2 A Net Telefonkdnyv Kft. 2011-ben dijbekérd szamlat és ahhoz kapcsolédé mellékletet kiildott vallalkozasok szamara, amely melléklet az
adott vallalkozas www.nettelefonkonyv.hu weboldalon térténé megjelenitésére vonatkozdé informacidkat és a szerzGdési feltételeket
tartalmazta, a kikiildott levelek kapcsdn azonban kérdéses, hogy a cimzettek tisztaban lehettek-e azzal, hogy nem all fenn szerz6désiik a
szolgaltatds targyaban.

3 ATELEFONKONYV MAGYARORSZAG Kft. szamlat kiildott vallalkozasok szamara, amely kikiildott levelek kapcsan azonban kérdéses, hogy a
cimzettek tisztaban lehettek-e azzal, hogy nem all fenn szerz6désiik a szolgéltatas targyaban.

4 AT&CS 2002 Kereskedelmi és Szolgaltatd Kft. szdamlanak latszo kozlést, illetve szolgaltatasnyujtasra vonatkozé lzleti ajanlatot kildott
vallalkozasok szdmara.

5 Az Uzleti Szaknévsor Rekldm-szolgéltaté Kft. 2011. év I. félévében dijbekérd szamlat és ahhoz kapcsolédé mellékletet kiild6tt
vallalkozasok szdmara, amely melléklet az adott vallalkozds www.uzletiszaknevsor.hu weboldalon torténé megjelenitésére vonatkozd
informacidkat és a szerzGdési feltételeket tartalmazta, a kikiildott levelek kapcsan azonban kérdéses, hogy a cimzettek tiszta ban lehettek-e
azzal, hogy nem all fenn szerz6désiik a szolgaltatas targyaban.

6 A Szakmai Névsor Szolgaltaté Kft. szamlat kildott vallalkozdsok szamara, amely kikuldott levelek kapcsan azonban kérdéses, hogy a
cimzettek tisztaban lehettek-e azzal, hogy nem all fenn szerz6désiik a szolgaltatas targyaban.

7 ATBF Intermédia Korlatolt Felel6sségl Tarsasag szamlanak latszo kozlést, illetve szolgaltatasnyujtdsra vonatkozo lizleti ajanlatot kildott

vallalkozasok szamara. Gazdasagi Versenyhivatal nmagaban azt a kereskedelmi gyakorlatot nem tekinti
jogsértének, amely szerint a szerzGdési ajanlattal egyidejlleg megkildésre keril egy szamla is, feltéve, hogy
nem a szamla valik els6ként megismerhetdvé, és a tajékoztatasbol egyértelmien kideril, hogy a megkeresés
szerzGdés létesitését célozza. Egy tajékoztatasbdl tehat vildgosan ki kell deriilnie, hogy az egy szerz6déses
ajanlat, ellenkez6 esetben alkalmas a megtévesztésre.

A vallalkozasoktdl és a fogyasztoktdl kiilonbdz6 mérték(i ésszerliség, tudatossag varhatd el, amely mérce a
vallalkozasok esetében magasabb. A Gazdasagi Versenyhivatal allaspontja szerint ugyanakkor a vallalkozasokra
jellemz6 magasabb gazdasagi-pénziigyi ismeretek és a koriltekintSbb eljaras mellett sem elvarhaté a cimzettdl,
hogy egy szamla vagy arra hasonlité dokumentum alapjan azt feltételezze, hogy azt egy vele szerz6déses
kapcsolatban nem lévé vallalkozas kildte neki, abban bizva, hogy nem fogja észlelni, hogy nem is j6tt létre
korabban kozottik szerz8dés, és esetlegesen a szamla (téves) kiegyenlitését kovetGen sem tesz |épéseket a
,szerz6dés” megsziintetése érdekében. Bar az (izletfelektdl is elvarhatd a hozzdjuk beérkezé dokumentumok
figyelmes elolvasasa, azonban ez nem mentesiti a vallalkozast azon kdvetelmény teljesitése aldl, hogy ne

alkalmazzon megtévesztésre alkalmas reklamot.

A vallalkozasoknal altalaban kilon szervezeti egység foglalkozik az ajanlatokrdl valo dontéssel és a szamlak
kifizetésével. Az el6bbi megfontolast, vezetGi dontést igényel, mig az utdbbi pusztdn adminisztrativ faladat,
ezért kap kiemelt szerepet az, hogy egy céghez beérkezett irat annak melyik részlegéhez, illetve melyik dontési
szintre keril. Abban az esetben, ha egy ajanlatot szamlanak tekintenek, bizonyos automatizmusok indulnak be,
és az ajanlathoz csatolt fizetési szelvény — mint a feltételezett szerz6déses viszonybdl ered6 szamla — kifizetésre
keril. A versenyfellgyeleti eljardsokban vizsgalt kiildemények a figyelem felhivasara nem alkalmas médon csak
a cimzettek altal nem sziikségszer(en észlelhetd kisméretl betlikkel tartalmaztak az arrdl valo tajékoztatast,
hogy az nem szamla, hanem ajanlat. A reklamnak minésiilé nyomtatvanyok formai kivitelezésiik egésze révén
nem egy reklam, illet6leg szerz6déses ajanlati jelleget tlikroztek, hanem azt a latszatot keltették, hogy a cimzett
egy kifizetend§ szamlat vett kézhez. Az alkalmazott mddszer azt eredményezte, hogy a postai kiildemény valddi
tartalma rejtve maradt az izletfelek el6tt, s azt a latszatot keltette, hogy egy el6z6leg mar létrejott polgari
jogviszony keretében kerult megkildésre.

Mire figyeljen a ,,csapda-helyzetek” elkeriilése érdekében?

Bar a vallalkozasok nagyobb Uzleti gondossaggal és tudatossaggal rendelkeznek a természetes személy
fogyasztokhoz viszonyitva, telefonos vagy postai Gton torténd, szerz6déskotéssel kapcsolatos megkeresések
esetében nekik is nagyon koriiltekinté mddon sziikséges eljarniuk. Az alabbiakban attekintiink néhany tipikus
csapda-helyzetet, és azok lehetséges kivédési maddjait.

- telefonos megkeresések

Altalanossagban javasolhatd, hogy szanjon kell§ id6t és figyelmet a telefonos megkeresésekre. Ha alkalmatlan
id6ben zavarjak, kérjen visszahivast késébbi id6pontban!
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GyG6z6djon meg arrdl, hogy valdban fennall-e az adategyeztetés céljabdl hivo fél dltal hivatkozott szerz6déses
jogviszony, amennyiben erre nincs lehetGsége, kérjen visszahivast egy késGbbi id6pontban, vagy kérje, hogy
irdsban keressék meg az Onék vallalkozasat!

Kérjen pontositast, amennyiben a szerz6dés egy-egy pontja nem lenne érthet6! A Gazdasagi Versenyhivatalhoz
fordult olyan panaszos, aki szerint a szolgaltatas dijat megtéveszté mdédon, a havidijat éves dijként emlitették a
telefonban.

Ervényes szerz&dés létrejottéhez az sziikséges, hogy a vallalkozas részérél a szerz6déses jognyilatkozatot a cég
képviseletére jogosult személy tegye meg.

Tekintettel arra, hogy a szobeli tdjékoztatasok rekonstrudlasa, igazoldsa nem vagy csak nehezen lehetséges,
amennyiben erre lehet&sége van, rogzitse a beszélgetést, illetve kérdezzen ra arra, hogy készil-e hangfelvétel a
beszélgetésrél.

Amennyiben még a telefonbeszélgetés végén is maradtak tisztazatlan kérdések, kérje, hogy az ajanlatot irdsban
kiildjék meg az Onék szdmara!

- irasbeli megkeresések

A kapott dokumentumot alairds el6tt célszer( alaposan végigolvasni, és amennyiben sziikséges, az
értelmezéshez mas személy (jogi képviseld) segitségét is igénybe venni. A Gazdasagi Versenyhivatal
gyakorlataban el&fordult, hogy kilfoldi székhely(i cég keresett meg angol nyelvil szerz&déses ajanlattal magyar
véllalkozasokat, amely dokumentumbdl annak ajanlati jellege nem volt egyértelmd. Idegen nyelv( iratok
esetében célszer(i tehat fokozottabb korultekintéssel eljarni, és a szerz6dést csak abban az esetben megkotni,
ha annak minden lényeges pontja egyértelmd.

Hivja fel a pénzigyi kérdésekkel foglalkozd kollégai figyelmét arra, hogy el6fordulhat olyan szamla érkezése,
amely a vallalkozas altal meg nem rendelt szolgdltatdsra vonatkozik, és valéjaban nem is szamla, hanem egy
szerz6déses ajanlat része.

Egyes esetekben a kapott iratok nehezen olvashatdak, példdul igen kicsi a bet(tipus, illetve a bet(k és a hattér
szine nagyon hasonld stb. Ezen korilmények mar 6nmagukban gyanakvasra adnak okot, mivel egy
tisztességesen eljard vallalkozasnak érdekében all, hogy az altala kinalt szolgdltatas feltételeit az Uzletfelei
megismerjék.

Gyakori eset, hogy mar a vallalkozas elnevezése is megtévesztl, vagy 6sszetévesztésre ad lehetfséget. Ebben a
korben emlithet6k példaul a tudakozd, a telefonkdnyv vagy a szaknévsor szavakat tartalmazé cégnevek.
Amennyiben bizonytalan a megkeresd fél személyét illetGen, tajékozddjon a www.e-cegjegyzek.hu oldalon,
vagy végss soron a Gazdasagi Versenyhivataltdl is kérhet felvilagositast.

Mit tehet a szerz6déskotést kévetben?

A fenti tandcsok figyelembevételével remélhetéleg olyan szerz6déseket kot meg vallalkozasa — példaul egy
online cégadatbdzisban torténé megjelenésre vonatkozdéan, —amelynek megkotésére mindkét fél tényleges
szerz6déses akarata iranyult. Amennyiben ez mégsem igy torténik, a polgari tgyekben eljard birdsaghoz, a
renddrséghez, illetve a Gazdasagi Versenyhivatalhoz fordulhat, az aldbbiak szerint.

A fentiekben ismertetett ligyekben kdzponti kérdésként jelenik meg, hogy létrejott-e szerz6dés a felek kozott,
érvényes-e a szerzGdés, illetve hogy mi a valddi tartalma.

Az egyedi szerz6déses jogvitak megitélése a polgari igyekben eljard birdsag hataskorébe tartozik. A birdsag
elsGsorban a polgari torvénykonyvrdl szolé 2013. évi V. torvény rendelkezéseit alkalmazza a szerz6dés
|étrejottével, érvényességével, teljesitésével, megszegésével stb. kapcsolatos jogvitak eldontése soran.

A Polgari Torvénykonyvrdl szold 2013. évi V. torvény 6:91. § (1) bekezdése szerint, akit a masik fél szandékos
magatartdsaval tévedésbe ejt vagy tévedésben tart, a megtévesztés hatasara tett szerz6dési jognyilatkozatat
megtamadhatja. A 6:89.§ (3) bekezdése alapjan a megtamadasi jog a szerz6dés megkotésétdl szamitott
egyéves hatdridén belll a masik félhez intézett jognyilatkozattal vagy kdzvetleniil birdsag eldtti érvényesitéssel
gyakorolhaté. A szerz6dés megkotésétél szamitott egyéves hataridén belil fordulhat birdsaghoz a fél, ha a
szerz6dést a masik félhez intézett jognyilatkozattal tAmadta meg, és a megtamadas eredménytelen volt.
Amennyiben a szerz4dés létrejottét és érvényességét nem vitatja, a szerz6dést egyoldalian felmondassal,
illetve elallassal sziintetheti meg. Felmonddassal a jovGre nézve bonthatja fel a szerz6dést, a mar teljesitett
szolgdltatasért ellenszolgdltatas jar. Elallasnal a szerz6dés visszamend hatallyal szlinik meg, a mar teljesitett
szolgdltatasok visszajarnak.

A Gazdasagi Versenyhivatal versenyfelligyeleti eljarasaiban a vallalkozdsok versenyjogsérté piaci magatartasait
vizsgalja és szankcionalja.
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Végiil felmeriilhet a biintetd torvénykonyvrdl sz616 torvény8 csalds tényallasdnak megvaldsitasa is a vonatkozd
jogsértések esetében. Feljelentést a feltételezett blincselekmény elkdvetési helye szerinti illetékes
rendérkapitanysidgon tehet. Tobb esetben maga a Gazdasagi Versenyhivatal is tett biintetéfeljelentést az
eljaras ald volt vallalkozasokkal szemben.

82013. junius 30-ig elkdvetett blincselekmények esetében az 1978. évi IV. torvény, az azt kovet6en megvaldsitott blincselekmények
vonatkozasdban a 2012. évi C. torvény.

Budapest, 2015. februar
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