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e Trendek a Kiberbiztonsagban

— Uj, diszruptiv technolégiak
» loT, I-loT, Al, Robotika, ICS kiberbiztonsag, Smart everything

Ezeken a terlleteken az informacidbiztonsag még nem kovetelmény

— Szabalyozott iparagak
» Pénzintézeti, kormanyzati szektorok

A jogszabalyi, szabalyozasi hattér megkoveteli az informaciobiztonsag megvaldsitasat

— Valahol kozépen...
« PIl. Medtech

A szabalyozas mar a spajzban van, igy tudjuk, hogy foglalkozni kell a t¢émaval
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Trendek a kiberbiztonsagban

— Nagyvallalatok
« Szabalyozdi nyomas
» JOl meghatarozott vallalati igenyek

— KKV
* Tudjak, hogy szukseg lenne a biztonsagra
* Nincs szabalyozas vagy nincs megfelel6ségi nyomas
— Maganszemeélyek
« Sokan meg fel sem ismertek, hogy szukseguk van biztonsagra
 Nem nagyon vannak olyan termekek, akik oket celoznak meg
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ENISA -
European Union
Agency for
Cybersecurity

Source: http://publications.jrc.ec.europa.eu/repository/bitstream/JRC111211/survey_report_1.6-final.pdf?fbclid=IwAR3uywYF8SnUUPY19suX3iesvhmuhOg2RCVSgSYLKfpgNv538jtGo2d1MWA
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Kiberbiztonsagi az EU-ban
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Figure 9. Distribution of participants according to their legal status.

Source: http://publications.jrc.ec.europa.eu/repository/bitstream/JRC111211/survey_report_1.6-final.pdf?fbclid=IwAR3uywYF8SnUUPY19suX3iesvhmuhOg2RCVSgSYLKfpgNv538jtGo2d1MWA
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K+F+| Europaban

1. pillér

Kivaloé tudomany

Q

2. pillér
Globalis kihivasok és az
europai ipar

3. pillér

Innovativ Eurépa

versenyképessége

Egészségiigy
Kultura, kreativitas és befogadoé

Eurdpai Kutatasi Tanacs
tarsadalom

biztonsag
Marie Skiodowska-Curie-

cselekvések

Klaszterek

kérnyezet

Kutatasi infrastrukturak

Ko6z6s Kutatokozpont

A tarsadalmat szolgal6 polgari

Digitalis gazdasag, ipar és vilagir
Eghajlat, energia és mobilitas
Eleimiszerek, biogazdasag,
természeti eréforrasok és

Eurdpai Innovaciés Tanacs

Eurdpai innovacios
okoszisztémak

Eurdpai Innovacios és
Technoldgiai
Intézet

A részvétel bovitése és az Eurdpai Kutatasi Térség megerdsitése

A részvétel bovitése és a kivalésag terjesztése

Az eurdpai K+l-rendszer megreformalasa és megerodsitése
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A Bizottsag koltsegvetesi javaslata:
100 milliard EUR* (2021-2027)
€21 €2 4 milliard € (folyo aron)

Kivalé tudomany

€25.8 Globalis kihivasok és az
eurépai ipar versenyképessége

B Innovativ Eurdpa

A részveéetel bovitése és az EKT

€52.7
m Euratom
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K+F+| Europaban

A ,,Globalis kihivasok és ipari versenyképesség” pillér klaszterei

m Beavatkozasi teriiletek

Egészségiigy

Kultura, kreativitas és
befogado tarsadalom

A tarsadalmat szolgalé
polgari biztonsag

Digitalis gazdasag, ipar
és vilagir

Eghajlat, energia és
mobilitas

Elelmiszerek,
biogazdasag, természeti
eréforrasok és kornyezet

Egészséges élet

Nem fert6z6 és ritka betegségek

Eszk6z6k, technolégiak és digitalis megoldasok
az egészségligyben és az apolas-gondozasban,
beleértve a személyre szabott orvoslast is

Demokracia és j6 kormanyzas
Tarsadalmi és gazdasagi valtozasok

A katasztréfakkal szemben ellenalloképes
tarsadalmak
Védelem és biztonsag

Gyartasi technolégiak

Fejlett anyagok

Ujgeneracios internet

Korforgasos iparagak

Urkutatas, tobbek kozott foldmegfigyelés
Kialakuléban 1évé alaptechnolégiak

Eghajlatkutatas és az éghaijlattal kapcsolatos
megoldasok

Energiarendszerek és -halézatok

Kozosségek és varosok

Ipari versenyképesség a kézlekedési agazatban
Intelligens mobilitas

Koérnyezeti megfigyelés

Mezbégazdasag, erd6gazdalkodas és vidéki
térségek

Korforgasos rendszerek
Elelmiszerrendszerek

Egészséget meghatarozé kérnyezeti és tarsadalmi
tényezék

Fert6z6 betegségek, beleértve a szegénységgel
kapcsolatos és elhanyagolt betegségeket
Egészséglgyi rendszerek

Kultdra, kreativitas és befogadé tarsadalom

Kiberbiztonsag

Kulcsfontossagu digitalis technolégiak, tébbek kdzott
kvantumtechnolégia

Mesterséges intelligencia és robotika

Fejlett szamitastechnika és nagy adathalmazok
Alacsony szén-dioxid-kibocsatasu és tiszta ipar
Kialakuléban |évé alaptechnolégiak

Energiaellatas

Az energetikai atallas altal érintett épliletek és ipari
létesitmények

Tiszta, biztonsagos és hozzaférhet6 kozlekedés és
mobilitas

Energiatarolas

Biologiai sokféleség és természeti er6forrasok
Tengerek, 6ceanok és szarazfoldi vizek
Bioalapu innovéacios rendszerek az unios
biogazdasagban
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Kiberbiztonsagi startupok a vilagban

WARRIOR

Source: CB insight
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e Hol van a kontinentalis Europa?

China sees fourth-highest deal share globally
Cybersecurity global deal share by country 2014 - 2019 YTD (3/21/2019)

== United States
== Other

== |srae

== United Kingdom
== China

Canada

&= CBINSIGHTS
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* A tehetsegek
— Tudjuk, hogy a tehetsegek itt vannak

— Az oktatasi rendszer segit a zseniket kitermelni (ne
feszegessuk, miert)

» Okoszisztéma
— Specialis terulet, specialis kovetelmenyekkel
* Finanszirozas

— Annyi pénz van startupokra... Miért nincsenek kiberbiztonsagi
kezdemeéenyezések?
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e Elozmenyek - Kibervedelmi Kiemelt
Kutatomuhely

Kibervédelmi kutatési pillérek Executive Master in Cyber
Security

Hazai és nemzetkozi
szinten is elismert
kiberbiztonsagi
kdzpont

Kutatasok / Képzési
program elékészitése

Executive Master in Cyber

Security MA/szakiranyu
tovabbképzési program

Smart cities
Koz0sségi média kockazatai
Stratégiai vezetés a kibertérben
Kiberstartégia kutatasok
Cybercrime/IT Forensics
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Eredmények Kutatasi eredmények

Nemzetkozi kiberkapcsolatok

Hazai és nemzetkozi
kapcsolatok




BRRRRREREERD

NEMZETI
KOZSZOLGALATI
EGYETEM

A HAZA SZOLGALATABAN

Eotvos Jozsef Kutatokozpont

NEMZETI KOZSZOLGALATI EGYETEM

Eotvos Jozsef Kutatokozpont
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Kutatointézetek >

A Nemzeti Kozszolgalati Egyetem Eotvos Jozsef Kutatokdzpontja 2019. februar 1-jén alakult meg, a rektor felugyeletével és az igazgato vezetésével
mukodik.

Kutatéintézetein keresztiil meghatdrozott tertileteken stratégiai szintd, multidiszciplinaris kutatasokat folytat, mely kutatdsok tudomanyos eredményei
beépiilnek a karok oktatasi tevékenységébe.

A kutatokozpont kutatéintézetei az alabbiak:

Amerika Tanulmanyok Kutatéintézet

+ Eurdpa Stratégia Kutatointézet

+ Gazdasag és Versenyképesség Kutatointézet
« Informacios Tarsadalom Kutatointézet

» Kiberbiztonsagi Kutatointézet

s Kozéeép-Europa Kutatointézet

* Molndr Tamas Kutatéintézet

» Politika- és Allamelméleti Kutatéintézet

« Stratégiai Védelmi Kutatointézet
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Vizié Misszio
Kiildetéstink, hogy kutatdsi tevékenységiink soran
megoldast taldljunk a XXI. szazadi informacios

Vizionk Europa egyik vezetd tudomanyos tdrsadalmak kibertérbél jelentkezé biztonsdgi
kiberbiztonsagi kutatokdzpontjava valni, kihivdsainak kézszolgdlati eszk6zékkel vald

aktiv részeseként az eurdpai kezelésére, fokuszalva Magyarorszdgra, annak

: : S e g e dllampolgaraira és kézszolgalati szervezeteire.

kiberbiztonsagi kivalosagi kb6zpontok _ /A o h

o ) Mindezt a Nemzeti K6zszolgalati Egyetem oktatoi

halozatanak. és hallgatoi bazisdn tessziik, kiakndzva a hazai és
nemzetkozi kutatdsi kapcsolatainkat a

kbzszolgdlat, az akadémia és az ipar irdnyaban.
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Célkitizések

‘ A 2019-es év végére az Intézet eléri az indulasi allapotot.
‘ A 2020-as év vegere az Intézet legalabb 20 NKE-s oktato kutatasat koordinalja.

‘ Az Intézet 2020-t6l kezdve évente legalabb 1 db H2020/Horizon Europe palyazat leadasaban vesz részt.

‘ Az Intézet kutatasi eredményeit tudomanyos és oktatasi platformokon keresztul ismerteti, spinoff cégeken keresztul termékesiti.

A 2021-es év végére az Intézet mas intézmények vendégkutatoit szervezetten fogadja.
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Mukodési elv

Spinoffok, jovébeni
projektek
elbkészitése

Kapcsolatépités,
disszeminalas

Kutatasi téma
azonositasa

Elnyert palyazat
végigvitele a kutato
vezetésevel

Kutatasi tamogatas
azonositasa

Palyazat megirasa
az Intézet és a
kutato
egyuttmikodésével
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Kutatasi fokuszok

Mesterséges intelligencia hasznalata a kibervédelemben

A kiberblnozés vizsgalata kriminologiai aspektusokbol
A S L L LB LB L

Az eurdpai kiberbiztonsagi szabalyozasok nemzeti szinti
végrehajtasa

A kiberhadviselés offenziv képességeinek fejlesztése

A LB A L A A A
Nemzeti szint(, civil kibervédelem human, szervezeti és
szabalyozasi megkodzelitésbél

Biztonsagtudatossag a kdzszféraban

A S L L LB LB L
Létfontossagu rendszerek védelme szervezeti, szabalyozasi
megkdzelitésbél

A S A LB LB LB L

Nemzetk6zi kapcsolatok a kibertérben
A LB A AW AW AW A

Adatvédelem a 4. ipari forradalom kdrnyezetében
Ay



Publish |
many
papers
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KOSZONOM A FIGYELMET!



