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Trendek a kiberbiztonságban

– Új, diszruptív technológiák

• IoT, I-IoT, AI, Robotika, ICS kiberbiztonság, Smart everything 

Ezeken a területeken az információbiztonság még nem követelmény

– Szabályozott iparágak

• Pénzintézeti, kormányzati szektorok

A jogszabályi, szabályozási háttér megköveteli az információbiztonság megvalósítását

– Valahol középen…
• Pl. Medtech

A szabályozás már a spájzban van, így tudjuk, hogy foglalkozni kell a témával



Trendek a kiberbiztonságban

– Nagyvállalatok
• Szabályozói nyomás

• Jól meghatározott vállalati igények

– KKV
• Tudják, hogy szükség lenne a biztonságra

• Nincs szabályozás vagy nincs megfelelőségi nyomás

– Magánszemélyek
• Sokan még fel sem ismerték, hogy szükségük van biztonságra

• Nem nagyon vannak olyan termékek, akik őket céloznák meg



Kiberbiztonsági az EU-ban

Source: http://publications.jrc.ec.europa.eu/repository/bitstream/JRC111211/survey_report_1.6-final.pdf?fbclid=IwAR3uywYF8SnUUPYI9suX3iesvhmuhOg2RCVSgSYLKfpqNv538jtGo2d1MWA

ENISA –

European Union 

Agency for 

Cybersecurity 



Kiberbiztonsági az EU-ban

Source: http://publications.jrc.ec.europa.eu/repository/bitstream/JRC111211/survey_report_1.6-final.pdf?fbclid=IwAR3uywYF8SnUUPYI9suX3iesvhmuhOg2RCVSgSYLKfpqNv538jtGo2d1MWA



K+F+I Európában



K+F+I Európában



K+F+I Európában



Kiberbiztonsági startupok a világban

Source: CB insight



Hol van a kontinentális Európa?



Kihívások

• A tehetségek

– Tudjuk, hogy a tehetségek itt vannak

– Az oktatási rendszer segít a zseniket kitermelni (ne 

feszegessük, miért)

• Ökoszisztéma

– Speciális terület, speciális követelményekkel

• Finanszírozás

– Annyi pénz van startupokra… Miért nincsenek kiberbiztonsági 

kezdeményezések?



Előzmények - Kibervédelmi Kiemelt 

Kutatóműhely

Kibervédelmi kutatási pillérek
Executive Master in Cyber 

Security 
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Executive Master in Cyber 

Security MA/szakirányú 

továbbképzési program

Szakirányú továbbképzés/MA 

képzési anyagok

Kutatások / Képzési 

program előkészítése

Eredmények

Hazai kiberkapcsolatok Nemzetközi kiberkapcsolatok

Kutatási eredmények
VTKI 

(képzés)

Kibervédelmi kiemelt kutatóműhely

NISZ BME ÓE NKI

Balabit

UoD UNG Ben Gurion

ESDC

Hazai és nemzetközi 

kapcsolatok

Hazai és nemzetközi 

szinten is elismert 

kiberbiztonsági 

központ 



Eötvös József Kutatóközpont



Kiberbiztonsági Kutatóintézet

Vízió

Víziónk Európa egyik vezető tudományos 

kiberbiztonsági kutatóközpontjává válni, 

aktív részeseként az európai 

kiberbiztonsági kiválósági központok 

hálózatának.

Misszió

Küldetésünk, hogy kutatási tevékenységünk során 

megoldást találjunk a XXI. századi információs 

társadalmak kibertérből jelentkező biztonsági 

kihívásainak közszolgálati eszközökkel való 

kezelésére, fókuszálva Magyarországra, annak 

állampolgáraira és közszolgálati szervezeteire. 

Mindezt a Nemzeti Közszolgálati Egyetem oktatói 

és hallgatói bázisán tesszük, kiaknázva a hazai és 

nemzetközi kutatási kapcsolatainkat a 

közszolgálat, az akadémia és az ipar irányában.



Célkitűzések

A 2019-es év végére az Intézet eléri az indulási állapotot.

A 2020-as év végére az Intézet legalább 20 NKE-s oktató kutatását koordinálja.

Az Intézet 2020-tól kezdve évente legalább 1 db H2020/Horizon Europe pályázat leadásában vesz részt.

Az Intézet a 2020-tól kezdve évente legalább 2 db olyan pályázat megvalósításában vesz részt, mely magyar közszolgálati vagy 
ipari kezdeményezésű és/vagy finanszírozású.

Az Intézet 2019-től kezdve részt vesz az európai kiberbiztonsági központok formális és informális hálózatában.

Az Intézet kutatási eredményeit tudományos és oktatási platformokon keresztül ismerteti, spinoff cégeken keresztül termékesíti.

A 2021-es év végére az Intézet más intézmények vendégkutatóit szervezetten fogadja.



Működési elv

Kutatási téma 
azonosítása

Kutatási támogatás 
azonosítása

Pályázat megírása 
az Intézet és a 

kutató 
együttműködésével

Elnyert pályázat 
végigvitele a kutató 

vezetésével

Kapcsolatépítés, 
disszeminálás

Spinoffok, jövőbeni 
projektek 

előkészítése



Kutatási fókuszok

Mesterséges intelligencia használata a kibervédelemben

A kiberbűnözés vizsgálata kriminológiai aspektusokból

Az európai kiberbiztonsági szabályozások nemzeti szintű 
végrehajtása

A kiberhadviselés offenzív képességeinek fejlesztése

Nemzeti szintű, civil kibervédelem humán, szervezeti és 
szabályozási megközelítésből

Biztonságtudatosság a közszférában

Létfontosságú rendszerek védelme szervezeti, szabályozási 
megközelítésből

Nemzetközi kapcsolatok a kibertérben

Adatvédelem a 4. ipari forradalom környezetében





KÖSZÖNÖM A FIGYELMET!


