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AZ ELŐADÁS MÓDJA:



MIRE SZÁMÍTHATUNK MA?



THINK OUT OF THE BOX
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WHOAMI

• Computer Security Incident Response Team (CSIRT)

• Azért nem CERT, mert az fizetős 

• Azért sem, mert EU

• Lényegében CSIRT=CERT, nincs számottevő különbség



IRÁNYTŰ

CYBERSPACE

INTERNET

WAN-MAN

LAN



JOG

• 2013. évi L. (Ibtv.) - számítógépes eseménykezelő központ 10. fejezet, 20. § - Feladatok

• 271/2018. (XII. 20.) Korm. rendelet - az eseménykezelő központok feladat- és hatásköréről, 

valamint a biztonsági események kezelésének és műszaki vizsgálatának, továbbá a 

sérülékenységvizsgálat lefolytatásának szabályairól.

• AZ EURÓPAI PARLAMENT ÉS A TANÁCS (EU) 2016/1148 IRÁNYELVE a hálózati és információs 

rendszerek biztonságának az egész Unióban egységesen magas szintjét biztosító intézkedésekről 

(NIS irányelv)

• A Bizottság C(2017) 6100 számú ajánlása a nagyszabású kiberbiztonsági eseményekre és 

válsághelyzetekre való összehangolt reagálásról (BluePrint)

• stb.
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MESÉK



INCIDENS BEJELENTÉSE #1

• Lövik az R6 szervert

• Hogyan változtassam meg a jelszavam, nem tudok belépni?

• Mondják meg, ki volt, odamegyek!

• „Exem mesztelen hamis fotókat töltött fel rólam”

• Ki a Facbook profil tulajdonosa, beszélgetnék vele…



INCIDENS BEJELENTÉSE #2

Zsarolólevelet kaptam!

Megadom Önöknek a jelszavam, a felhasználónevem, 

az oldalt, ahol azt használom, 

minden adatot átadok Önöknek, csak kérem segítsenek!



VAN MÉG…

• Zaklatott tudós / professzor

• Zavaros, üldözési mániás állampolgárok (mikrohullám, nanotechnológia)

• Sz.gép bevizsgálása

• Hivatalos feljelentők

• Unatkozók

• …és néha tényleges incidens is
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Incidensek kockázat szerinti eloszlása – 2019.
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KOMOLYRA FORDÍTVA A SZÓT…

• Kórház

• Múzeum

• Kliensek

• Adathalászat



E-MAIL KLIENSEK

•Active Sync

•MyMail



PHISHING
Fiók korlátozása, lépj be, hogy validáltasd magad!

A biztonsági kód beírása után szabályos PayPal

bejelentkezési képernyő jelenik meg:

Az űrlap formailag validálja a beírt e-mail címet

kliens és szerver oldalon is, majd kéri a jelszót:

Ezután jelzi, hogy szokatlan tevékenységet észlelt:

…és kéri az adatfrissítést:

Miután formailag ellenőrizte az adatokat, bekéri a postafiók jelszót is:

Ezt követően kéri a banki adatokat is:

Ezután személyi okmányt kér:

Természetesen képfeltöltéssel:
És végre készen vagyunk:



TUDATOSÍTÁS

Pár napja történt…



KÉRDÉSEK

„Miért is 

hívtuk meg 

őket?”

„Ez most 

komoly?”

„Vajon elérem 

még a 

buszomat, ha 

most 

észrevétlenül 

lelépek?”„Ez mind szép és jó 

mese, de hogyan 

tovább? Hogyan 

tudunk 

együttműködni?”

„Hová is kell 

az 

incidenseket 

jelenteni?”

„Tényleg 

jelentsem be a 

spam-et is?”

„Jó, de 

hogyan 

tudnak 

segíteni?”

„Melyik is volt 

a Fourier 

sor?”
„Jé, a ’Pacific

Ocean’-ban

minden ‚c’-t 

máshogy ejtünk”


