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» 2013 az Ibtv. megjelenése, azota kotelezo az elektronikus
informaciobiztonsagi vezeto pozicio, azaz roviden IBF a torvényben
meghatarozott szervezetek részére

» Az IBF mint pozicio kizardlag a torvényi megfelelés érdekében jott létre,
sokaig szerepe nem volt hangsulyos a mindennapokban

Jelenleg a kozigazgatasban még nincs gyakorlat az IT biztonsag szervezetére

A torvenyi megfelelés nehezebben valosithato meg olyan szervezetek
esetében, amelyek kiilonbozo infrastrukturaval és kulturaval rendelkezo
szervezetekbol jottek létre, mint egy Ujonnan kialakulo egységes szervezet
esetében.
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» Roviden- Minden

» Hosszabban - Minden -is!

De talan elindult valami
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» 2018.-ban a BFKH megbizast (és pénzt!)kapott egy projekt iranyitasara,
amely a kormanyhivatalok adminisztrativ megfelelését tlizte ki célul,
valamennyi kormanyhivatal esetében.

» Es mi almodtunk egy IBIR-t!
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» Az Ibtv. és vonatkozo jogszabalyoknak meg kell felelni.

» Figyelembe venni a nemzetkozi trendeket, vonatkozo6 szabvanyokat,
ajanlasokat és legjobb gyakorlatokat.

» A KOFOP és egyéb projektek eredménytermékeit az Ibtv. eldirasainak
megfeleléen kell integralni a Kormanyhivatalok informatikai rendszereibe.

» Hosszu tavon biztositani a Kormanyhivatalok egységes informatikai biztonsagi
mUkodését, fejlesztését és fenntarthatosagat.
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Feladatok:
» A kormanyhivatalok jelenlegi informaciobiztonsagi helyzetének attekintése

>
>

Szabalyozas jelenlegi allapotanak feliilvizsgalata, orszagos, és megyei szinten

Biztonsagi iranyvonalak meghatarozasa, intézkedési terv készitése, egyseges
kormanyhivatali elektronikus informaciobiztonsagi koncepcio kialakitasa

Biztonsagtervezés, modszertan

A Kormanyhivatalok sajatossagait figyelembe véve egy egységes szabalyozasi
rendszer kialakitasa, mely a VHR. valamennyi 4-es szintl besorolas szerinti
szabalyozasi kritériumat magaban foglalja az alacsonyabb szintl utasitasokig,
beleértve az eljarasrendeket munkautasitasokat
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» Biztonsagi osztaly szerinti kovetelmények kivalasztasa

~ Aszabalyzatok és eljarasrendek fejezetcimeiben feltlintettiik az adott

kontrollpontot és a hozza tartozo biztonsagi osztalyba sorolasat.

- Példa: Naplozasi eljarasrend ,,Naplovizsgalat és jelentéskészités
(3.3.12.6 [3,3,3])”

- Ez a fejezet a minimum 3-as biztonsagi besorolasu elektronikus

informacios rendszerek esetén relevans.
» Helyi specialitasok szerinti folyamatok rogzitése

» Fuggelékek testreszabasa
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» Feladat leirdsa: Az adott feladat megnevezése, melynek a szereploit az

érintetteket definialja.

» Szamon kérhet6: Az a szerepkor, aki a feladat végrehajtasaval

elszamoltathato, csak egy ilyen keriilhet megjelolésre.

» Felelos(ok): Az a szerepkor, aki a feladat végrehajtasaért felelos, azaz

annak végrehajtasaban vagy egy személyben, vagy tobbedmagaval
részt vesz.

» Konzultalandd(k): Az a szerepkor, aki a feladat vegrehajtasa soran

vélemeényezési, javaslattételi jogkorrel rendelkezik.

» Tajékoztatandd(k): Az a szerepkor, akinek a feladat végrehajtasarol,

annak eredményérol tajékoztatast kell kapnia.
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» IT lizemeltetésért felelds vezetd - IUFV - Informatikai infrastruktura
tzemszerd muikodtetéséért felel6s szerepkor, az informatikai
hibabejelentésekhez hasznalhato lgyfélszolgalat/helpdesk felelose.

» Virusvédelmi rendszeradminisztrator - VRA - Virusvédelmi megoldasok és
szolgaltatasok lizemeltetésének felelose, mely terilettel kapcsolatosan a
rendszergazdaknak feladatokat adhat.

» Mentésért felelos rendszeradminisztrator - MFRA - Mentési megoldasok és
szolgaltatasok lizemeltetésének felelose, mely terulettel kapcsolatosan a
rendszergazdaknak feladatokat adhat.

» Alkalmazas tamogato rendszergazdak - ATRG - Informacios rendszerekkel,
alkalmazasokkal kapcsolatos tigyfélszolgalati/helpdesk feladatokban
kozremukodo szerepkor.
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SZAKOSZ IBIR - Szabalyzattérkép
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» Létrejott a Miniszterelnokség tamogatasaval egy IT biztonsagi Tanacs, ezaltal
elértiik, hogy:

» Az elszigetelten dolgozo informatikai biztonsagi felelosok hatokore
boviljon

» Orszagosan egységesen tudjunk fellépni a kormanyhivatalok informatikai
biztonsaganak novelése erdekében.

» IT biztonsagi forum, amelynek valamennyi IBF részese, igy tanacsot
tudunk kérni illetve segiteni tudjuk egymast

» A Miniszterelnokség altal szervezett Informatikai szakmai napon az IT
biztonsag kiilon szekcioval rendelkezett!
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» Mar rovid tavon olyan szervezetet kell létrehozni, melyben hangsulyos
szerepet és mikodéséhez sziikséges pénziigyi és szakmai hatteret kap az
informaciobiztonsag teriilete

Megfeleld létszam

Kilon informatikai biztonsagi koltségvetés !!!
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Koszonom a figyelmet!

Gerecsei Laszloné
Gerecsei.Laszlone@bfkh.gov.hu

Tel: 70/4557538
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