Informaciobiztonsag
tudatossag
fejlesztése a
gyakorlatban

Buban Marton

2019. oktober 24.




INFORMACIOBIZTONSAG
SZEREPE

Az informaci6 birtoklasaval jar6 elényt Szun-Vu
fogalmazta meg ,,Szun-Ce: A haboru mivészete” cimi
mivében a legtalalobban:

,,Ezért mondjak, hogy aki ismeri az ellenséget és ismeri
onmagadt, szdz csataban sem keriil veszélybe. Aki nem
ismeri az ellenséget, adm ismeri 6nmagdt, egyszer gyo0z,
mdsszor kudarcot vall. Aki sem az ellenséget, sem onmagat
nem ismeri, minden csatdban vereséget szenved.”

(Szun-Vu, 2006 (i. e. 514-496))



KEPZES
RENDSZERENEK
KIALAKITASA

. szervezeti, celcsoportot érintd lehatarolas
. a tartalmi elemek kialakitasa

. az oktatas formajanak, modszertananak

meghatarozasa

. szamonkeéreés, a visszameéres kovetelmeényeinek

rogzitése

. dokumentalas kereteinek kialakitasa



SZERVEZETI, CEL(; SOPORT SZERINTI
LEHATAROLAS

Valamennyi informacids rendszert hasznal6 munkatars

segységes alapképzés

Valamennyi er6forras, illetve folyamatgazda

svezetOi elkotelezettség és tamogato szerep erdsitése

*a mindségszemélet,

*az informatikai biztonsag, biztonsagszemlélet

*a kapcsolddo szabalyozok ismerete,

~az incidens, katasztrofa, igymenet folytonossagot érint6 szerep

Valamennyi, informacidbiztonsag szempontjabol operativ feladatellatassal érintett munkatars

eelvart informaciobiztonsagi magatartasok erdsitése,

«incidenskezelés operativ végrehajtasaval kapcsolatos tevékenységek fejlesztése,
*kapcsolodo szabalyozasi kornyezet ismerete és a benne foglaltak alkalmazasa,
«informaciobiztonsagi kontrolloknak torténd megfelel6ség



OKTATAS FORMAJANAK MEGHATAROZASA




TARTALMI ELEMEK - ALAPKEPZES

Szabalyozasi Social
Bevezetés, kornyezet engineering
rahangolas ismertetése témakor

Alapfogalmak Fenyegetettségek Védelem
ismertetése bemutatasa - kialakitasa
fenyegetettség

referenciamodell



)\

(

TARTALMI ELEMEK - OPERATIV
FELADATELLATOK KEPZESE

Szabalyozasi kornyezet: a
feladatellatasban részt vevok
vonatkozasaban megkovetelt elemei:

«felhasznaloi jelzések kezelése,

skommunikacios formak és csatornak,
*incidenskezelés eljarasrend protokoll szintli elemei,
felhasznalok jogai, feladatai, kotelezettségei,

«izemeltetGk, biztonsagi személyzet,
incidenskezelGk jogai, feladatai, kotelezettségei;

Kommunikacio, stresszkezelés:

«informacidbiztonsagot érintd operativ feladatellatas
soran elvart viselkedés,

easszertiv kommunikacio,
sstresszel jard szituaciok kezelése.

Fenyegetettségek kezelése: az
informacidbiztonsagot érintd
eljarasrendek ismertetése:

«fizikai biztonsag,
«informatikai izemeltetés,
«incidenskezelés teriiletén;

Social engineering: (gyakorlati

peldakon, esettanulmanyokon keresztiili

megkozelités):

az lzemeltetési teriileten kockdzatként megjelend
human ,

*szamitogép alapu technikak.



TARTALMI ELEMEK - OPERATIV
FELADATELLATOK WORKSHOP

Informatikai tizemeltetés, incidenskezelés teriiletén dolgozo munkatarsak részére incidenskezeléssel
kapcsolatos (detektalds, els6 1épések, elharitas, tapasztalatok levonasa, megszerzett tudas integralasa)
ismeretek gyakorlatban térténd elsajatitasa, szimulalt kornyezetben, ,jatékos” elemek segitségével.

Biztonsagi személyzet részére a fizikai biztonsag kornyezetével kapcsolatos ismeretek elmélyitésére, a
tertiletre jellemzd kockazatok, fenyegetettségek kezelésére vonatkozo tartalmi elemekkel, gyakorlati példakon
keresztiili megkozelitésben (shoulder surfing és dumpster diving, tailgating, piggybacking moddszerek,
objektumvédelem, védend6 adatvagyon elemei, adatvédelmi kérdések, szabaduldszoba).

Szabalyozokkal, szabalyozasi kornyezettel kapcsolatos feladatkataszter, RACI felel6sségi tabla gyakorlati
bemutatasa



TARTALMI ELEMEK - VEZETOI E-LEARNING

* jogszabalyok, szabvanyok, ajanlasok, » Adathalasz technikdk pszicholdgiai hatterének,
informacio-biztonsagi, adatvédelmi, szabalyozo kommunikacios eszkoztaranak a bemutatasa;

dokumentumok » Nézo6pont valtas, mely a tamadoé oldalarol
 Felhasznaloi és vezet6i szinten meghatarozott vilagit ra a biztonsag alapvet6 kérdéseire;
kotelesseg — felelGsseg rendszerét « érintett részér6l arulkodo jelek elrejtésére, a
» Kovetelményeit, a normasértés testbeszéd utalasa;
kovetkezmeényeit. * a tamado testbeszédében a manipulacios
szandék felismerése.




TARTALMI ELEMEK - VEZETOI KONZULTACIO




Kurzus megnevezése Forma Résztvevok kore Eldzetes szintfelmérés Kurzus zarasanak feltétele
Alapképzés E-learning Valamennyi felhasznalo Igen Sikeres zarovizsga
Alapképzést kiegészito jelenléti konzultacié Jelenléti Valamennyi felhasznald Nem Aktiv résztvétel
Informacw'blzrtonsag oper'atlvr szerepldi Etoacnic = Informatlku§, biztonsagi N S
szamara tartott képzés személyzet
Infounac'lob,lztonsag operativ szerepldi Jelenléti Informatlku§, biztonsagi Nem Nl
szamara tartott workshop személyzet
Vezet6i e-learning kurzus E-learning Vezet6k Nem Sikeres zar6vizsga
Vezet6i konzultacio Jelenléti Vezet6k Nem Aktiv résztvétel

VISSZAMERES RENDSZERE



MEGVALOSITAS - PROJEKTSZERVEZET

Iranyito bizottsag

Stakeholder

Projektvezetés

Iranyitoi szint

. . Informatikai /
Mindségbiztositas informaciébiztonsagi
szakért6i csoport

Fiiggetlen szakértd Szakmai tamogatd

Oktatasi / jogi szakértdi Kockéazat-menedzsment
csoport munkacsoport

Belso szakérték Bels§ ellendrzés

Tervezési / ialaki acil
adminisaatiy Til6s muniacsoport o
munkacsoport P P

Szakmai munkacsoport Szakmai munkacsoport| Szakmai munkacsoport




TOVABBI ESZKOZOK

Rendszeres
hirlevél

Informacio-
biztonsagi
szakmai nap

Felhasznaloi
visszameérések

Soron kiviili
tajékoztato levél

Tréningek
feladatellatok
részére

PDCA: ticketing
rendszeren

Normativ
utasitasok,
tajékoztatok
kiadasa

Rendszeres
értekezlet /
workshop

Incidenskezelési
gyakorlatok

Informacio-
biztonsagi
tematikaja

aloldal

Szervezeti
rendezvényekre
,,beinjektalas”

Log alapjan
visszacsatolasok
a felhasznalok
felé

Kampanyok,
versenyek,
vetélkeddok

Adathalasz
szimulacio

Véleményvezérek
megnyerése



MASODLAGOS
HATASOK I

& A képzeés eredményekent kialakult uj ismeretek

kovetkeztében a szervezeten beliili tematikus
kommunikaci6 altal, a kozosségi tudas fejlodése utjan
a szervezeti kultura szintjére gylirtizik be az
elsajatitott tudas.

A valamennyi felhasznal6 részére kotelez6 modon
kiterjesztett kepzes kozosen megelt ingerek, erzelmek
mellett kozos célok jelennek meg: a szervezeten belil a
formalis kapcsolati szint mellett az informalis szinten is
uj kapcsolatok kialakulasat segiti, igy vélemény és
szervezetformalo hatasa lesz.

Egy statikus, szakmai feladatellatassal foglalkozo
szervezetben gondolatébresztd, vitatara 6sztonzo
képzés, inspiralo, fejlodésre 6sztonzo 1égkor
kialakulasahoz vezethet.



MASODLAGOS
HATASOK II

& Az egyes feladatellatas és szerepkor altal lehatarolt

csoportokra kialakitott kurzusok alkalmaval, a
workshop és konzultacié oktatasi formak altal
teremtett szabad, alkotoi 1égkér hozzajarul a
munkatarsak szervezeti elkotelezodéséhez, eszkoz
lehet a fluktuacio mérsékléséhez.

A keépzési rendszer egésze alkalmas arra, hogy a
szervezet munkatarsai a kozosen végzett, illetve
egymasra épilo feladatellatds soran, az adott
informaciobiztonsagot érinto teriiletet eltéro
nézOpontokbol latva, a masok nézépontjanak
megismerése révén lokalis szinten szinergikus,
egymast er0sit0 hatas kialakulasat segitse elo.



ZARO
GONDOLATOK

A képzesi egészére, struktarara, tananyagra nem szabad
ugy tekinteni, mint egy kész termékre, hanem —
integraltan a szervezet informaciobiztonsagi iranyitasi
rendszerével — folyamatosan javitani, fejleszteni
sziikséges. PDCA elv alkalmazasaval a kdrnyezeti és
belsd igényekhez igazitando, a szervezet
informaciobiztonsagi érettségét alapjaiban meghatarozo
erdforraskeént kell kezelni.

Preventiv elemként alkalmazva, az incidens
megelézéesének egyik fontos eszkdzeként, a szervezeten
beliil kiemelt folyamatként kell ra tekinteni:

,»A bolcs hadvezér rakényszeriti akaratat az ellenségre, de
nem engedi, hogy az ellenség ugyanezt tegye ovele.”

(Szun-Vu, 2006 (i. e. 514-496))



Kodszonom a figyelmet!




