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Az Informaciobiztonsagi vezeto sajatos helyzete,
szerepe, az erdekelt felekkel valo kapcsolata
és egyuttmuikodese a gyakorlatban
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» Ibtv.: 118: , A szervezet vezetéje ... az elektronikus informacios rendszer
biztonsagaért felelos személyt nevez ki vagy biz meg ...

» 138 (2) Az elektronikus informacios rendszer biztonsagaért felelos szemely
felel a szervezetnél el6forduld valamennyi, az elektronikus informacios
rendszerek védelmeéhez kapcsolodo feladat ellatasaert. Ennek korében:

» gondoskodik a szervezet elektronikus informacios rendszereinek biztonsagaval
osszefliggb tevékenységek jogszabalyokkal valé osszhangjanak megteremtésérol és
fenntartasarol,

» elvégzi vagy iranyitja az a) pont szerinti tevékenységek tervezését, szervezését,
koordinalasat és ellenorzesét,

» elokésziti a szervezet elektronikus informacios rendszereire vonatkozo informatikai
biztonsagi szabalyzatot,

» el6késziti a szervezet elektronikus informacids rendszereinek biztonsagi osztalyba
sorolasat es a szervezet biztonsagi szintbe torteno besorolasat,

» véleményezi az elektronikus informacios rendszerek biztonsaga szempontjabol a
szervezet e targykort erintd szabalyzatait és szerzodeseit,

» kapcsolatot tart a hatosaggal és az eseménykezel6 kozponttal.

» ... jogszabalyban meghatarozottak szerint tajékoztatni koteles a jogszabalyban
meghatarozott szervet.
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» (5) Az elektronikus informacios rendszer biztonsagaért felelos szemeély
biztositja az e torvényben meghatarozott kovetelmények teljesiilését

» a) a szervezet valamennyi elektronikus informacios rendszerének a tervezésében,
fejlesztésében, létrehozasaban, tizemeltetésében, auditalasaban, vizsgalataban,
kockazatelemzésében és kockazatkezelésében, karbantartasaban vagy javitasaban
kozremUkodok,

» b) ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez
kozremU(kodot vesz igénybe, a kozremiikodok

e torvény hatalya ala tartozoé elektronikus informacios rendszereit érintd, biztonsaggal
osszefliggb tevékenysége esetén.

» A (2) bekezdés és alpontjai inkabb az adminisztrativ feladatokat taglaljak,

» Az (5) bekezdésben foglaltak elvégzése viszont operativ munkavégzeést igényel
- az IT Uzemeltetés feluigyeletét, tanacsadast és konzultaciot az IT-val,
szerepvallalast az IT fejlesztésekben.
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elvck Mi lehet az IBF munkakore egy

ey adott szervezetnel?

Az Ibtv. szerint:

» ,Aszervezet vezet6je meghatarozza a szervezet elektronikus informacios rendszerei
védelmének felelGseire, feladataira és az ehhez sziikséges hataskorokre, felhasznalokra
vonatkozo szabalyokat!”

Bar az Ibtv. egyértelmUien fogalmaz, az IBF helyét és szerepét kilonbozo vezetsi és szervezeti
motivaciok is befolyasoljak.

Vezetoi motivaciok:

Torvényi kotelezettségeknek valo megfeleleés,

Auditon valo megfelelés,

Az IT tevékenységének segitése,

Az IT tevékenységének atlatasa (belelatas az IT mikodésbe),

Az IT tevékenységének kontrollja.

> v v v v v

munkakori leiras tikrozi az elsodleges vezet6i szandékot!
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» Az Ibtv. normaszovege latszolag egyértelmien fogalmaz - de lehetnek helyi adaptacio
killonbségek.

» ABM rendelet jelent6sen pontosit a feladatokon - elég csak a 4-es mellékletben szerepl
védelmi intézkedési kataldgusban eldirt feladatokat atnézni:

» IBSZ kialakitasa, betartasa és betartatasa,

» Kockazatelemzés(ek) készitése,

» egy tucat olyan eljarasrend kialakitasa, betartasa és betartatasa,

» Afejlesztések felligyelete, amikben érvényre kell juttatni a szabalyozok szellemiségét.
» A GDPR IT biztonsag ligyben nagyon szlikszavuan fogalmaz, de nagyon sulyos feladatokat szab

» aszervezet koteles megtenni minden téle telhetot a személyes adatok védelmére,

» a természetes személyek szamara biztositani kell a GDPR-ban eldirt jogok teljesiilését.

Tehat nemcsak a teljes IT mikodeés tartozik az IBF felligyelete ala, de a GDPR érinte
minden olyan folyamat is, ami informatikaval tamogatott modon személyes adato
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» Anapi szintl informatikai Uzemeltetés, az IT mikodése, az lizemeltetett
eszkozok és rendszerek

» A cégen belill, vagy a cég érdekében végzett eszkoz- és alkalmazasfejlesztési
tevékenységek

» Az informatikai eszkozok és rendszerek alkalmazasa és felhasznalasa a cégen
beliil

» Az informatikai eszkozokkel és rendszerekkel tamogatott lizleti folyamatok

» Az lzleti folyamatok elvégzésehez sziikséges informaciok, a folyamatokban
vegrehajtott adatkezelések, a kezelt adatvagyon, az adatvagyon informatikai
megjelenési modjai

» Az informatikai mdkodés és az lizleti igények kapcsolodasai - igénylések,
igénykezelési folyamatok

» Az lzleti folyamatok fenntarthatdsaga, sériilékenysége, a
mUikodésfolytonossag biztositasa
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» Informatikai izemeltetok - kiilsos és bels6 munkatarsak

» Informatikai fejlesztok - kiilsos és bels6 munkatarsak
» Alkalmazasgazdak, kulcsfelhasznalok

» Informatikai vezetés

» Informatikat erinto projektek tagjai, vezetoi

» Jogi és biztonsagi teriilet munkatarsai

» Belso ellendrzés

» Auditorok

» Hatosag

» es természetesen a Kozvetlen felettes
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» Afelesleges rossz (ahol az IT mindent tud, és mindent tokéletesen csinal)

» Asziikséges rossz -(ahol az IT mindent tud, de meg kell felelni a torvényes
eloirasoknak)

» Az ember, aki majd kontrollalja az IT mikodést (kiilonosen outsource
esetében)

» Az ember, aki majd megfékezi az IT-t, aki rendet tesz (ha nagy az IT
dominanciaja)

» Aki majd behurcolja - vagy fokozni fogja - a paranoiat

» Aki kerékkoto lesz a megszokott mikodésben
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k Hogyan fogadtassuk el magunkat

Probaljuk megismerni a cég tevékenységét minél mélyebben - ha masképp nem megy,
IT szemszogén keresztiil.

Csinaljunk interjukat az IT-n beliil, hogy megismertessiik magunkat a kollégakkal, és mi
megismerjuk oket és a munkajukat.

Az osszeallo kép alapjan tekintsiik at a meglévo szabalyozast, tegyiink javaslatot annak
modositasara.

Végezziik el a szabalyzat-moddositasokat, adjuk ki oket biralatra.

Jelentkezziink be a problémas esetekert, a vitas kérdésekert - a normaszoveg
értelmezése iranymutatast ad(hat) a napi lizemeltetésnek is.

» Ehhez négy szabalyozot kell tartalmilag és ,,szellemiségében” jol ismerni: Ibtv., BM rendelet,
GDPR, ISO 270xx. (Na és persze a NIST)

Probaljunk kapcsolatot talalni a tars-teriiletekkel - ebben jo kapaszkodoé lehet a GDPR.

Fonokunk szemeben jo pont, ha igyeksziink magunkénak érezni feladatokat,
megnyilvanulunk minket éerintd kérdésekben (akkor is, ha csak kozvetve vagyunk
megszolitva), atvallaljuk vezetonk munkajanak az ITB vonatkozasu részeit.
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ey viier a partnerek szemeben?

» Ismerjik alaposan az Ibtv. és a BM rendelet normaszovegeket - és persze az
ISO 270xx és a GDPR eloirasait is.

Ismerjuk, tudjuk a cég és a céges IT tevékenységét.

Erjiik el, hogy IT biztonsagi szempontbdl problémasnak latszo kérdésekkel
megkeressenek minket

» Ehhez felelosséget kell vallalni,

» Akibukott IT biztonsagi problémak megoldasat magunkéva kell tenni, és amiben
lehet, lépni kell - ha masképp nem, legalabb akcidterv szinten.

» Probaljunk hozzaférést kapni - betekintési joggal - feliigyeleti rendszerekhez

» lIgy lathatjuk, mi torténik, segithetiink kényes helyzetekben, napi kapcsolatot
tarthatunk az Gizemeltetéssel.

» Kérdezziink, tajékozodjunk, nézzink utana. Motté: nem érthet mindenki
mindenhez, azért van a Wikipédia.
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» Avezetoség, az lizemeltetés, az alkalmazas fejlesztés a sajat rutinja szerint szeret
mukodni, mukodtetni, fejleszteni.

» Ma mar nemcsak a vallalkozoi szféra akar trendi lenni.

» Az allami vezetokon éppugy rajta van a haladas kényszere, mint a vallalati
vezetokon.

» Akoltsegérzékenység sajnos nem éppen az IBF baratja.

Nagyon fontos, hogy mindezeket figyelembe vegyiik az IBF tevékenységiink soran
Motté: Nincs baj, amig nincs BAJ.

Kérdés: Ki a felelos, ha elér minket a végzet?
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Konkluzio:

>

Probaljunk a lehet6ségeken beliil maradva hatékony rendszert épiteni - inkabb csak
kisebb beszerzéseket megvalositani, és csak a legsziikségesebbeket.

Ismerjuk az Uzemeltetett rendszereket, és probaljunk azokra akar napi szinten
odafigyelni, igy fokozva az lizemeltetés éberségét.

Talaljunk kapcsolatot be az beszerzésekhez, a fejlesztésekhez, és ismertessik meg
a torvényi kovetelményeket az ebben résztvevo partnerekkel is.

Ne csak az uzemeltetesre figyeljink, hanem a munkafolyamatokra is - ezt a GDPR
és az I1SO is megkoveteli tolunk.
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k Hogyan epitsunk es tartsunk fenn

Mérjuk fel a hianyossagokat és a lehetoségeket.

Tekintsiik at a szabalyzatokat. Ami hianyzik, de egyszerlen lehet és élheto modon lehet
szabalyozni, azt szabalyozzuk le. Ami van, de nehézkes, tegylik élhetobbé - de ne aldozzu
fel a biztonsagot a népszeriségért.

Szabalyzatainkat oktassuk - vagy legalabb ismertessiik - de legyenek kontroll pontjaink, ah
a betartasukat ellendrizziik. A folyamatos jelenlét tobbet ér.

Ha vannak workflow-k, a rank is tartozo feladatokat tereljuk magunk felé.
Kérjunk betekintési jogosultsagot a feluigyeleti rendszerekhez.
Kérdezziink ra a monitorozas soran tapasztalt anomaliakra.

Vegyiik komolyan a magunk altal leirtakat - kérjik szamon a feladatok elvégzését (legyen
patch management, vagy jogosultsag kezelés).

Valjunk a kollektiva részeve - ahol ITB is érintett egy dontésben, ott vallaljuk fel a do
és indokoljuk is meg. Ha rank kérdeznek - dontstink.

Legylink kovetkezetesek. Ha valamiért el kell térni a kivanatostol, azt a kiilvila
indokoljuk meg és dokumentaljuk.
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memme G5 miben?

» Legyenek szovetsegeseink az IT munkatarsai. Fontos, hogy bizzanak bennink. Tolik le
szabalyozoink életképesek.

» Legyen allandd kapcsolatunk a beszallitokkal - segitik naprakészségiinket, és jo hattér
tudasbazist adhatnak.

» Nagyon fontos, hogy minden projekt ugy fusson le, hogy a megfelelé ITB dokumentumok el
lettek készitve.

» Az ITB dokumentumok elvart tartalma az Ibtv-bél (BM rendelet, 4 melléklet) nagyon pontosan
kiolvashato,

» Ha valamilyen dokumentum tartalmaban, felépitésében nem vagyunk biztosak, kérjik ki a beszallito
tanacsat - hatha volt mar ilyen az 6 praxisaban,

» Ha nincs ilyen tudasa, idoben jelezziik, hogy erre is sziiksége lesz (palyazati kiiras!),

» Ha ITB tanacsado cég segitheti a munkankat, akkor ne a leend6 partner neve vezessen minket
hanem a referenciai, a projekttapasztalata. Erdemes személyes konzultacion meggy6zédni
tudasrol és hattérrol. Kérjiink be minta dokumentumokat a tanacsadotol (valodi tartalmu
anonimizaltat), mert az mutatja a valddi tudast.

» Fonoklink, vezetonk tudja és higgye, hogy amit csinalunk az a napi léthez font



Koszonom a figyelmet!



