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Az Europai Parlament és a Tanacs
(EU) 2016/1148 iranyelve
a halozati es informacios rendszerek
biztonsaganak az egész Unidban
egységesen magas szintjét biztosito
intézkedésekrol (NISD)

CELKITUZESEK

MIT?
MIVEL?

HOGYAN?
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CELCSOPORTOK

ALAPVETO?
DIGITALIS?
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Alapveto szolgaltatast nyujto szereplok

Olyan ko0zjogi vagy maganjogi szervezet, amely

v" kritikus tarsadalmi és/vagy gazdasagi tevékenységek fenntartasahoz alapveté
szolgaltatast nyujt,

v’ az adott szolgaltatas nyujtasa halézati és informaciés rendszerektél fligg, €s

v' az emlitett szolgaltatast érinté biztonsagi esemény jelentds zavart okozna a
szolgaltatas nyujtasaban, valamint

v" beletartozik az alabbi agazatok valamelyikébe:

energia / kozlekedés / banki szolgaltatasok / pénztigyi piaci infrastrukturak
[ egészségugy / ivovizellatas és -elosztas / digitalis infrastruktara

Digitalis szolgaltatast ny thk

Olyan jogi személy, amely az alabbi digitalis szolgaltatast nyUJtJa:
v" online piactér,

v" online kereséprogram,

v" felhdlapu szamitastechnikai szolgaltatas.
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Alapveto szolgaltatast nyujto

szereplok
NISD Il. melléklet szerinti
agazatok
energia
kozlekedes

banki szolgaltatasok
pénzigyi piaci infrastruktirak
egeszsegugy
Ivovizellatas és -elosztas
digitalis infrastruktira




Most akkor alapveto
vagy letfontossagu?

Mitdl alapvetO egy szolgaltatas?

Miért letfontossagu egy szolgaltatast
nyujto szerepl0?

Mi az a letfontossagu rendszerelem?

Hogy jonnek ide a kritikus
infrastrukturak?
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tarsadalmat korilvevo
kornyezet, folyamatok és
szolgaltatasok Gsszessége

INFRASTRUKTURAK




N halozatok, szolgaltatasok,
/ fizikai/informaciotechnologiai
rendszerek, eszk6zok, azok alkotoreszei,
amelyek meghibasodasa, Kiesése,
megsemmisitése sulyos hatast
gyakorolhat a gazdasagi, szocialis
joletére, a kbzegeszségre,
kOzbiztonsagra, a nemzetgazdasag es a

kormanyzat mukodésére
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KRITIKUS
INFRASTRUKTURAK

INFRASTRUKTURAK



Minden bogar rovar, de nem minden rovar bogar...

KRITIKUS
INFRASTRUKTURAK

Nemzeti létfontossagu
rendszerelem, ha
| beletartozik a NISD I1.
melleklet valamelyik
alagazataba + a szolgaltatas
nyUjtasa elektronikus
Informacios rendszerektol R
fligg + biztonsagi INFRASTRUKTURAK
esemeény jelentos zavart
okozna a szolgaltatasban
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MAGYARORSZAGI AGAZATI BESOROLAS

AGAZAT

ALAGAZAT

NISD Il. MELLEKLET

AGAZATI BESOROLAS

villamosenergia-rendszer
létesitményei (kivéve atomerdmil)

Villamos energia

ENERGIA = .
kdolajipar Koolaj
foldgazipar Foldgaz
kozuti kozlekedés Kozati kozlekedés

. ) i ke 4 Vasuti kozlekedés

KOZLEKEDES vas_utl kozlekedés f—— ,
légi kozlekedés Legi kozlekedes
Vvizi kozlekedés Vizi kozlekedés
aktiv fekvObeteg-ellatas Egészségugyi ellatd
CcirANN (A letesitmeények
, r e mentésiranyitas
EGESZSEGUGY ESTTaTYT —— (beleértve a korhazakat és a
egeszsequgyi tartalékok es AL
-y maganklinikakat is)
verkeszletek
p_énzgg_yi e,s_zk('jzt,')k kere}skedfel_mi, Pénziigyi piaci

PENZIUGY flzetesu k|I,I’II,‘l_g: es eIszamo_IaS| infrastruktirak
infrastruktarai és rendszerei
bank- és hitelintézeti biztonsag Banki szolgaltatasok

o internet-infrastruktdra és internet Digitalis infrastruktdra

hozzaférés szolgaltatas

r
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IvOviz-szolgaltatas

Ivovizellatas és -elosztas
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Biztonsagi szint névelese
Kockazatkezelés kulturajanak elomozditasa
} MIT?

Kibertamadasokkal szembeni védekezo és ellenallo
kepesseg fejlesztése

v

\ Kockazatokkal aranyos biztonsagi intezkedeések
MIVEL? Hatosagi feliigyelet erositése
/ Sulyos biztonsagi események bejelentése / elemzése
’ OO . "
1. Nemzeti kiberbiztonsagi képességek javitasa o
2. Stratégiai célkitiizések és végrehajtasuk p
3. Kockazatmenedzsment fejlesztése HOGYAN?

4. Hatosagi szerepkorok (Ki-mit?)
5. Hianyossagok potlasa (jogalkotc’)—jogalkalmazé)
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HOGYAN?

Nemzeti Kiberbiztonsagi kepessegek javitasaval
Strategial célkitiizések megalkotasaval és vegrehajtasaval

STRUKTURA
FELELOSSEGI KOROK
EGYUTTMUKODES
FELKESZULTSEG

KOCKAZATELEMZES
REAGALO KEPESSEG
OKTATAS-KEPZES

TUDATOSITAS
KUTATAS-FEJLESZTES
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- HOGYAN?
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Kockazatmenedzsment fejlesztese

. y — minden olyan ésszerden
BIZTONSAGI ESEMENY DEFINIALASA CEERESONS ey vegy
- — a

! = P esemeny, amely kedvezotlen
KOCKAE’?‘,TOK AZONOSITASA hatast gyakorolhat a halozati és
KOCKAZATOK ERTEKELESE

informdcids rendszerek
MEGELOZO INTEZKEDESEK

|

biztonsagadra
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FELDERITES & ESZLELES
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BIZTONSAGI ESEMENY KEZELESE
HATASOK MERSEKLESE
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KOVETKEZMENYEK KEZELESE
-

KOCKAZATOK AZONOSITASA
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HOGYAN’?
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Hatosagl szerepko rok pontositasa — szereplok azonositasa
Hianyossagok potlasa...

- : 1
(TAG)ALLAMI GARANCIAK

UGYFELKOR

P

Hatosag(ok)
CSIRT-ek
Egyeduli nemzeti kapcsolattartd pont

Nemzeti struktlra
Végrehajthato szabalyozas
+EU Egyiuttmukodési Csoport

Hataskor & felligyelet
Egyiittmukodés (PPP) fejlesztése
Minimumkovetelmények
Szakmai tamogatas & szankcio
Informaciocsere

3

BIZTONSAG
INTEGRITAS
ELLENALLO KEPESSEG |

szavatolasa
fejlesztése I

|

/ i
' NISD (44) '

., Az informdcios rendszerek biztonsaganak
biztositasa nagymértékben az alapvetd '
szolgaltatdst nyujto szereplok és a digitalis
szolgéaltatok feleldssége.”
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CELCSOPORTOK
NISD ALTAL BEVEZETETT KOTELEZETTSEGE]

a0
BIZTONSAGI & BEJELENTESI
KOVETELI\/I ENYEK KOTELEZETTSEG
KOCKAZATI\/I ENEDZSMENT
kialakitasa

Al E
kotelezo kockazatértekeles, kockazatok szamszerisitése, elemzo-értékeld eljarasok
alkalmazasa, human-eréforras szempontok érvényesitése

w NI DD & S

| intezkedesek megtetele a valos kockazatokkal aranyos, az adott halozati s informacios
rendszer ellenalléképessegének novelése érdekében

o+ BIZTONSAGI ESEMENY bejelentése

indokolatlan kesedelem nelkul bejelentik
a szolgéltatas folytonossagara jelentds hatast gyakorlo biztonsagi eseményeket A



Hatdsagi feltigyelet " eontomségi iyt Fie T A
rendszerei esetében
BM Orszagos
Katasztrofavedelmi
Foigazgatosag™

NYILVANTARTAS

 szolgaltatast nyujto azonositasi adatai, elektronikus informécios

rendszereinek megnevezese, besorolasa, biztonsagi felelos adatali,
IBSZ

HATOSAGI FELUGYELET ES ELLENORZES /

K szolgaltatok kotelezettségeinek teljesitését ellendrzi

T . SE— — TEEE. W >

. blztonsagl osztalyba sorolas s a blztonsagl szint megallapitasanak cllenérzése

 informacidbiztonsagi kovetelmenyek nem teljestilése esetén helyszini ellendérzést tart

 biztonsagi hianyossagok elharitasanak elrendelése, cllendrzése '7 '

» biztonsagi eseményekkel kapcsolatos bejelentések kivizsgalasara iranyulo hatésagi eljaras

» a biztonsagi kovetelmények teljesitésenek hianya és az eljarasi szabalyok be nem tartasa
esetén felszdlit a teljesitésére, vagy a korilmenyek merlegelésével birsagot szab, amely

tovabbi nem teljesiilés esetén megismételheto %
@ P BoM
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Ibtv. ésa 271/2018. (XII. 20.) Korm. rendelet alapjan az alapvetd

szolgaltatast nyujtok esetében B I Zto n Séq | ese m é nve k

kezelése

\ \/ Nemzetbiztonsagi
Szakszolgalat

3,

Az alapvetd szolgaltatast nyajtok indokolatlan késedelem nélkill — elsodlegesen

 elektronikus uton — bejelentik az alapvetd szolgaltatas folytonossagara jelentos hatast

gyakorlo biztonsagi eseményeket, a kovetkezok szerint:
— biztonsagi esemény rovid leirasa, statusza;
— a szolgaltatas miitkodéseben tamadt zavar meértéke;

— az esemeény kezelésére az lizemeltetd altal kijelolt kapcsolattartd személy/szervezet

elérhetdseget;
— kozvetito szolgaltato igénybevétele esetén a kozvetitd
megnevezeése/elérhetosege;
— a biztonsagi esemény hatasat meghatarozo szempontokat, valamint
— a biztonsagi esemény hatasa jelentoségének meghatarozasa érdekében:
v' az alapvet6 szolgaltatas zavara altal érintett felhasznalok szamat,
v’ a biztonsagi esemény idGtartamat,
v’ a biztonsagi esemény altal érintett teriilet foldrajzi kiterjedését.
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“Koszonom

a megtisztelo figyelmet!
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