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Fogalmi attekintes

dKibertér és biztonsag

dIT biztonsag

Az loT biztonsaga
dKiberbiztonsag (cyber security)

* |nformacio biztonsag

» Haldzati biztonsag

» Alkalmazasbiztonsag

= Mukodeési biztonsag

= Veészhelyreallitas, a folyamatos Uzem biztositasa,

tervezese
» Tudatositas, a végfelhasznalok biztonsagi oktatasa.
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Kiberbiztonsagi kihivasok

Kiberb(inozés

Kiber-
terrorizmus

Kiberhadviselés
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A kiberbiztonsagi kihivasok eszkoztara

hadviselés

Eszkoztar

Kiber-bi(inozés

Malver

Botnet

Adathalaszat

Farmolas

Azonositolopas

Hamis kattintasok

Pay-Per-Install

Elosztott tulterheléses
tamadas (DDoS)

Kéretlen reklamaradat

Bitcoin mining

Zsarolé malver

Szolgaltatas bérbeadas

Social engineering
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Kiber-

terrorizmus

Hacktivizmus
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Biztonsagi kihivasok az okos varosban

: Kiberbiztonsag
Adatvédelem

Uzembiztonsag
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Kiberbiztonsagi kihivasok az okos varos
kulcsteriletein

1 Infokommunikacios infrastruktira
 Varosigazgatas

1 Kozlekedés

] Energetika

1 Varosi kornyezet és életvitel
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Infokommunikacios infrastruktura

Anything
Any Device

Anytime
Any Context

"y

=ﬂn The
INTERNET
o'THINGS .

Anywhere Any Business

Any Path
Any Network
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Varosigazgatas

Tarsadalmi részvétel Az allam egytittmiikodési képessége

Adat-
védelem

Nyitottsag Kooperacio

o Kommunik Privacy
Innovacio . .
acio

Big Data
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Kozlekedés

(] Intelligens infrastruktira
d Autonom eszkozok
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Energetika (Smart grid)

d Okos mérok
J Tobb forras a termelésben
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Varosi kornyezet ¢és életvitel

] Biztonsagtudatossag
1 Racionalis energia felhasznalas
d Tarsadalmi részvétel
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Tudatossag

Legytink

tisztaban

a
kiberbiztonsag
alapvet6
elemeivel!

* \asarlas
* Felhasznalas

* Reagalas

Megel6zés

Szabalyozas

Jogszabalyi
és vallalati
szinten is.

\

.
MUszaki védelem

Gondoskodjunk azokrél a miszaki
védelmi megoldasokrol, melyek hatékonyan
képesek a kockazatokat csokkenteni!

\

Kiberbiztonsag az okos varosban

Orbdk Akos, NKE




Az okos varoshoz kotheto altalanos kockazatok

Mesterséges intelligencia (tudat) Technologiafiiggoség
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Kovetkeztetések

U A kovetkezmények hatvanyozottan fognak jelentkezni a
jovoben.
] Jelenleg a hibak ,,gyartasa” nagyobb iitemben zajlik, mint

azok elharitasa
] A piac egyelore nem fizeti meg a biztonsagot

A

Profit

O Cyber crime

O Cyber espionage O - Emerging technologies failure
Critical information
Q Hacktivism infrastructure disruption

Motivation

Idealogy

>

Non-physical Impact Physical

Forras: http://www.canadianunderwriter.ca/news/global-cyber-governance-framework-inadequate-for-handling-emerging-technologies zurich/1003596585/?&er=NA
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Kiberbiztonsag az okos varosban

Koszonom a figyelmet

Orboék Akos

orbok.akos@uni-nke.hu
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