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Informaciobiztonsag vs. kiberbiztonsag —
az okos varos szempontjabol
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Definiciok

Informacidbiztonsag: az elektronikus
informacids rendszer olyan allapota,
amelyben annak védelme az elektronikus
informacios rendszerben kezelt adatok
bizalmassaga, sértetlensége és
rendelkezésre allasa, valamint az
elektronikus informacios rendszer

elemeinek sértetlensége és rendelkezésre
allasa szempontjabdl zart, teljes kord,
folytonos és a kockazatokkal aranyos.

Kiberbiztonsag: a kibertérben létez6 kockazatok
kezelésére alkalmazhato politikai, jogi, gazdasagi,
oktatasi és tudatossagnoveld, valamint technikai
eszkdzOok folyamatos és tervszer( alkalmazasa,
amelyek a kibertérben Iétezd kockazatok
elfogadhaté szintjét biztositva a kiberteret
megbizhato kornyezetté alakitjak a tarsadalmi és
gazdasagi folyamatok zavartalan mikodéséhez és
muakodtetéséhez
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Mi a kiberbiztonsag ma”?
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5% technika 95% stratégia*

Michael Schwarz, Daniel Gruss, Moritz Lipp,
Stefan Mangard — TU Graz, az idei Pwnie Toomas Hendrik llves és Marina
Awards dijazottjai Kaljurand, Esztorszag korabbi elnoke és

kulugyminisztere
* Legalabbis az EDA képviseldje szerint
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Informacidbiztonsag
(a.k.a szervezeti
védelem)

A dilemma

Kiberbiztonsag (a.k.a
szervezetkozi védelem)

MUszaki
(hard)
vedelem

Adminisztrativ
(soft)
vedelem
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XY A

Szervezeti

Szervezetkozi

pirezektol?

Miszaki

Cél: Célzott és tomeges
(malware) tamadasok kivédése a
szervezet IT biztonsagi
infrastrukturajanak segitségével
Feladat: Biztonsagos és az
elvarasoknak megfelel6
alkalmazas és infrastruktura
fejlesztés és Uzemeltetés

Cél: A relevans informaciok
alapjan létrejovo helyzeti
tudatossag (situational
awareness) defenziv vagy
offenziv reagalas.

Feladat: MUszaki informacidk
gyUjtése, megosztasa, threat
hunting, digital forensics, exploit
fejlesztés

wesewn Mindez a gyakorlatban: ki ved meg a

Adminisztrativ

Cél: A szervezet informacids
vagyonanak €és hirnevének
megovasa az Uzleti folyamatok
tamogatasaval.

Feladat: A compliance és a
tulajdonosi elvarasoknak
megfeleld biztonsagi kultura
kialakitasa és fejlesztése

Cél: A nemzeti ellenalléképesseg
(resiliency) fejlesztése.

Feladat: A nemzeti szabalyozasi
kornyezet kialakitasa,
muUkodtetése, kezdemeényezés
és reagalas a nemzetkozi
egyuttmikodés rendszerében
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Smart city példa

A local or state back

office, private operator,

or traffic management
center collects and
processes data from
the roads and vehicles

Backhaul (fiver
oplics cables)
connect controllers
1o the back office,
ensuring timely
data processing

Forras: https://www.networkworld.com/article/2993888/security/six-key-challenges-loom-over-car-communication-technology.html

light violation
warning alerts a

1 driver who is about

1o run a red bight

On-board
equipment receives
data from the RSU
radio and displays
an appropriate alert
1o the driver

A traffic signal controller
transfers information on the
signal phase (green, yellow,
red) and the amount of time

remaining until the bght

changes to the RSU, which
then broadcasts that data to
the vehicle
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Kinek mi a feladata?
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(On)kormanyzati informaciobiztonsag Kormanyzati kiberbiztonsag
Eurdpai
szabalyozasok

Nemzeti stratégiai
védelem

Megfeleld
biztonsagi
Uzemeltetés
(tulajdonos)

Biztonsagos
miszaki
megoldasok
(gyartok)

Kormanyzati miszaki
intézkedések
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v NIS Direktiva

AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/1148 IRANYELVE
(2016. julius 6.)

a halézati és informacids rendszerek biztonsaganak az egész Uniéban egységesen magas szintjét biztosité
intézkedésekrdl

14. cikk

(1) A tagallamok biztositjak, hogy az alapvet6 szolgaltatasokat nyujto szerepl6k megfeleld és aranyos miiszaki és szervezési
intézkedéseket tesznek a mikodésik soran altaluk hasznalt halézati és informacios rendszerek biztonsagat fenyegeté kockazatok kezelése
érdekében. A halozati és informacios rendszerek tekintetében az emlitett intézkedéseknek — tekintettel a tudomany és a technika
mindenkori allasara — a felmerulé kockazatnak megfelel6 biztonsagi szintet kell biztositaniuk.

(2) A tagallamok gondoskodnak arrdl, hogy az alapvet6 szolgaltatasokat nyujté szereplék megfelel6 intézkedéseket tesznek az ilyen
alapvet6 szolgaltatasok nyujtasa soran alkalmazott halézati és informaciods rendszerek biztonsagat érinté biztonsagi események
megel6zésére és azok hatasainak csdkkentésére annak ceéljabdl, hogy biztositsak az emlitett szolgaltatasok folytonossagat.

(3) A tagallamok biztositjak, hogy az alapvetd szolgaltatasokat nyujtd szereplék indokolatlan késedelem nélkiil bejelentik az illetékes
hatésagnak vagy a CSIRT-nek az altaluk nyujtott alapveté szolgaltatasok folytonossagara jelentés hatast gyakorl6 biztonsagi eseményeket.
A bejelentéseknek tartalmazniuk kell az ahhoz sziikséges informaciokat, hogy az illetékes hatésag vagy a CSIRT meg tudja hatarozni az
adott biztonsagi esemény esetleges hataron atnyuld hatasait. A bejelentés nem réhat tobbletfelel6sséget a bejelentd félre.

»alapvetd szolgaltatasokat nyujto szerepld”: a Il. mellékletben emlitett tipusu olyan kdzjogi vagy maganjogi szervezet, amely megfelel a
5. cikk (2) bekezdésében meghatarozott kritériumoknak; pl. 2. Kdzlekedés, d) Kozuti kdzlekedés: A 2010/40/EU eurdpai parlamenti és
tanacsi irdnyelv 4. cikkének 1. pontjaban meghatarozott intelligens kézlekedési rendszerek Gzemeltetdi



https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016L1148&from=EN

KOZSZOLGALATI

§ o Cybersecu rity Act

AZ EUROPAI PARLAMENT ES A TANACS RENDELETE az
ENISA-rél, az ,Eurdpai Unids Kiberbiztonsagi Ugynokségré!”,

526/2013/EU rendelet hatalyon kivul helyezéserol, valamint az
Informacios es kommunikacios technologiak kiberbiztonsagi
tanusitasardl (,kiberbiztonsagi jogszabaly”)

 ,A bizalom és biztonsag megteremtése €s megorzese erdekében az IKT-
termékekbe és -szolgaltatasokba mar a mlszaki tervezés és fejlesztes korai
szakaszaiban kozvetlenul be kell épiteni a biztonsagi elemeket (beépitett
biztonsag). Tovabba a vasarloknak és felhasznaloknak meg kell tudniuk allapitani
az altaluk beszerzett vagy megvasarolt termekek és szolgaltatasok biztonsagi
szintjet.”

+ ,Ajelenlegi javaslat meghatarozza az eurodpai kiberbiztonsagi tanusitasi
rendszerekre vonatkozo6 szabalyok atfogo keretrendszerét.”
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Feladatok Magyarorszagon

Hazai és
nemzetkozi
egyuttmuikodések

Kiberbiztonsagi

tudatossag Oktatas és képzes

Kritikus
NIS informacios

implementacié infrastruktuara
védelem

A kibervédelem
Kiberblnozés szervezeti
elleni fellépés rendszerenek
fejlesztése

Nem allami, nem
KIl Gzemeltetbk
motivalasa
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E-mail: krasznay.csaba@uni-nke.hu

KOSZONOM A FIGYELMET!



