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Cyber Risk Landscape by Motivation and Impact

‘ Cyber Cr ‘ Cyber Warfare
er crime

Cyber
Espionage Emerging Technologies Failure
Critical Infrastructure
‘ Hacktivism Disruption

Non-Physical Impact Physical
Source: CRC-ICS / ESADEgeo, 2015
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https://www.crc-ics.net/research.html

et r) .

a,u.hl

s hvemlire) v, remove( ), x. re
iy nmu;u.uéu} i

Il 0"'-'»0-*‘. | |







Baltic Air Policing mission
. Mission
, Mecmg the airspace of the Baltic States
'.. anaum
— CEOCHT = L2012 ™= Lthoond
Contributing nations

Y (ANE, ©

T Sjein (A, THir

— e s (Saus) LS i e A
W aed (S, | thana) s of Mg 017

Support and Assurance for Turkey

Mission
Resnforcing Turkey's ar defences

o lqu
Contributing nations & NATO assets

W Spern [Mlwes, Tuskey,

< NATCAMACS wraf!

Joint Intelligence, Surveillance
and Reconnaissance

Mission

Suppomnénrecam-maxers with imely informatan
and ntelligence

Location

Wiy e Gy e i Kingloen

NATO assets

< KATC AGS Gl Howd (2017 2008

Standing Naval Forces

Misgion

R?winy the Allance with a continuous naval resence
Location

IheAlsme Uosan and the Medieanear Sea

NATO assels

TONAID e Sty 1!
Slanding MATO Mo Conntam

== NATO’s defence and deterrence

This infographic shows how the Allance is adapling lo the new securily envirenmen!
oy srrengtbenmg its oe*e"ence anal defence posf ire to face threats from any dirsction

Ballistic Missile Defence
Mission
Pralecing NATO's populations, terntory and forces
Location
AWACS patrols over eastern _"m_)_ T Rarerse ™58 P PO Sy
Europe T Turhay
Mission Contributing nations & NATO assers

Pali;g 1he skies over sastem Eurcpa Span) - US Angs BMD mapshic shps

(Deveasy, Homarel Ang
Camribwng nations & NATO assels D ek
" franee T Tutey 3 Lencd <ngoom

EAWACS sl

£yt by HVICH Upe 10508 irdwres oo moske rray howe e sad 1 194 Fags o

Iceland Peacetime Preparedness

30d Kot
Contributing nstions

W ricoy Soang A017)
iy Sunmer 2011}
= Untod Sks [Matomn 2017)

Enhanced NATO Response Force /

Very High Readiness Joint Task Force

Mission

ﬁeadr o deploy at shon notice for eisis maragement or collective defence
Location

"W Jonl Foos Oommand Naples (= SRF 2017
W% Lricd Kngdom (AT Iy 0

Contnhutmg natnns

Enanced NAJ D Resporee Forca (o-NRF1 26 Mies
Yoy High Rewdiresas Jonl Tasik T [VITT) 18 Nies

NATO's Forward Presence

Mission
Strengthening NATO's defence and deterrence
Location
e [t ity ™ | g " 2l T Rumsen " Ddguic
Contributing nations
éSTCNlﬂ Framework nation 215 Uil Kngom
3= Donmark (s of 05 W7 Francs (2017 2ok
| 8TAA Framework nation "I Caninda
T kb P el g T Shasns B S

LITHUMAES Framawori natker

Cerchi Rep s o

-k e Nulrerknds == Norwey
FOLAND nmlur == |Intod Smes

T Reosstin F5E Cnied Kanngdan
BULCANA - Hgana H Canads Brraly — Ty
SOMANI, — o) — clternds ™ Dol ¥ Poongal
SHDELACKSES I loomans B9 Spar T Jukey 5 Untad Staks

¥ Uhiecd Kngdom

forras:
https://www.nato.int/nato_static_fl2014/assets/pdf/pdf_2
017_03/20170316_170316-def-det-map.pdf

I NATO members
| NATO partners N
O 5A0km A
Map dataasef 7 March2017 L



EGYESULT KIRALYSAG

‘ HM Government

Age of Uncertainty: NATIONAL CYBER SECURITY
The National STRATEGY 2016-2021
Security Strategy

& HM Government
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LENGYELORSZAG

” A kibertér a fegyveres kiizdelem dimenziojava valt. Ezen a
terlleten a Lengyel Koztarsasag fegyveres erdinek
rendelkeznitk kell védelmi és tamado képességekkel annak
érdekében, hogy a potencialis ellenfelek elrettentése

T —— megvaldsithato legyen. Kiilondsen készen kell allniuk — akar
figgetlendl, akar szovetségeseinkkel egytttmikodve —
2014 védelmi miveletek szélesebb kord megvaldsitasara

kiberkonfliktus vagy kiberhaboru esetén.

KRAJOWE RAMY POLITYKI ’ ’
CYBERBEZPIECZENSTWA

AT A hibrid természetld tamadasok mind gyakoribba valasa azt
jelenti, hogy elengedhetetlen az elrettentés és a védelmi
\ képességekbe valo beruhazas, amelybe beletartozik a
(‘ ‘ kibertamadasokkal szembeni rugalmas, gyors és hatékony
@ | reagalasi képességek kialakitasa is.

nalata 2017-2022



SAVE THE DATE!
2018. NOVEMBER 27.

KEZDOLAP PROGRAM

= Regisztracié 2018. oktéber 3. Szerda

& Kepceoiat ROBOTHADVISELES 2018
= Sajtéanyag
m Szervezébizottsag Robottechnolégia és Kiberbiztonsag

S Robothadvisslés 17 TUDOMANYOS KONFERENCIA
= Robothadviselés 16. 2018. november 27-én ismét ROBOTHADVISELES ES KIBERBIZTONSAG KONFERENCIA

= Robothadviselés 15. A konferencia idépontja:
= Robothadviselés 14. 2018. NOVEMBER 27. 9:00-17:00

= Robothadviselés 13.

Helyszine:
= Robothadviselés 12. Nemzeti Kozszolgalati Egyetem
= Robothadviselés 11. Zrinyi Miklos Laktanya és Egyetemi Campus

1101 Budapest, Hungaria krt. 9-11. DISZTEREM
= Robothadviselés 10.

= Robothadviselés 9.

Ebben az évben 18-ik éve kerll megrendezésre a Robothadviselés cimi tudomanyos konferencia. A
= Robothadviselés 8. 2000-ben indult tudomanyos rendezvénysorozat az el6zd évek hagyomanyait kovetve mar nem csak
= Robothadviselés 7. a katonai robottechnikat mutatja be, hanem a kiberbiztonsag szamos kérdését is gorcsd ala veszi.

= Robothadviselés 6. Hogyan kapcsolédik a robottechnolégia és a kiberbiztonsag? Az kideril a konferencia szines
eléadasaibol!

= Robothadviselés 4.
A konferencia nyilt, de a részvétel az objektumba valo beléptetés biztositasa miatt regisztraciohoz
= Robothadviselés 2. kotott!

= Robothadviselés 1. Regisztracié hamarosan

A korabbi Robothadviselés cimi konferenciakon
elhangzott el6adasok irasos valtozatai tobbek kozott
megtalalhatoak a Hadmérnék cimi online tudomanyos

(Y7 SRR . S, | PR T

SZerRVEezZOK




KOSZONOM A FIGYELMET!

Prof. Dr. Kovacs Laszlo

Nemzeti Kbzszolgalati Egyetem
Elektronikai Hadviselés Tanszék
egyetemi tanar

kovacs.laszlo@uni-nke.hu

http://kovacsx.hu



