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Statisztika — savszelesseg
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Statisztika — id6tartam

Sok kisebb
tamadasi ciklusbol
allé kampanyok

Global Duration Attack Breakdown
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Statisztika — multivektoros tamadasok

Global Multivector Attack Breakdown
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Statisztika — Top 10 tamadastipus

Top 10 Global DDoS Attack Vectors
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Nehany ujabb fejlemeény

Kifinomult tamadasok
= Alintegracio: LLM és chatbotok révén szoveges utasitasokkal indithatok komplex
tamadasok — a szukseges technikai tudas drasztikusan csokkent

» hatékony eréforrasgazdalkodas — csak a szukséges meértékld tamadoi kapacitas
» Uzletileg kritikus id6szakokra id6zitett tamadasok
» ceélzott alkalmazasszintl tamadasok

» DDoS detektalasi és mitigacios mechanizmusok kijatszasa

Ugrasszeru botnet kapacitasboévulés

= A TurboMirai variansok akar tobb tiz Tbps kapacitasu tamadasokra képesek, ami a
szolgaltatoi halozatokra is kockazatot jelent

Infrastrukturara iranyulé tamadasok
» telekommunikacios szolgaltatok veszélyeztetése

» alapszolgaltatasok (DNS, NTP) elleni tamadasok
= carpet bombing



Mit ertunk DDoS-védelem alatt?

A DDoS-védelem altalanos célja

nem csupan a forgalom mennyiségenek
meghatarozott szintre csokkentese,

hanem a legitim €s a tamado jellegl forgalom
intelligens elkulonitése,

a tamadas blokkolasa a legitim forgalom lehet6
legnagyobb aranyu célba juttatasa mellett.




Tobbrétegli DDoS-védelem

Cloud-based
DDoS protection

Enterprise network

On-premises
DDoS protection

Scrubbing Stateful IT security
center and network devices Protected services
(firewall, VPN concentrator, (servers, clients)

IPS, WAF, load-balancer, etc.)

ISP / MSSP

1 — Volumetric attack 2 — State exhaustion attack 3 — Application layer attack

Internet




A DDoS-kitettseég csokkentese

Halozati architektura

» avedendd szolgaltatasok szegmentalt halozati kornyezetben, elter6 subnetekben, eltérd
lokacion tortéeno elhelyezése

» tobb redundans internet uplink hasznalata, lehetbleg tobb ISP-tdl

= Global Server Load-Balancing (GSLB): magas rendelkezésre allas biztositasa,
terheléselosztas

Public cloud és hibrid szolgaltatasok
= aveédelem kiterjesztése a publikus felndkben (laaS, PaaS, SaaS) lév6 alkalmazasokra

= public cloud és on-prem alkalmazasok kozotti figgdségek figyelembe vétele

DDoS-védelmi szolgaltatasok / eszkozok

» védendo erbforrasok lekéepezeése: eltérd funkcionalitasu és forgalmi profilu szolgaltatasok
kulonvalasztasa (pl. kliens proxy, alkalmazasszerverek stb.)

= megfeleld mitigacios eszkoztar



A DDoS-mitigacios eszkoztar (pelda)

= Whitelist / Blacklist

Payload Regular Expression

= Intelligence Feed provided by the vendor = Block Malformed DNS Traffic
" STIXFeeds = DNS Authentication
= Botnet Prevention o
_ . = DNS Rate Limiting
= Filter List

= CDN and Proxy Support = DNS NXDomain Rate Limiting

» Private Address Blocking " DNS Regular Expression

= Rate-based Blocking = TLS Attack Prevention

= Flexible Rate-based Blocking = Malformed HTTP Filtering

» Fragment Detection = HTTP Rate Limiting

" Multicast Blocking = HTTP Header Regular Expressions

= |CMP Flood Detection

= UDP Flood Detection

= Spoofed SYN Flood Prevention (TCP/HTTP authentication)
= TCP SYN Flood Detection (undistruted, high-rate attack)

= TCP Connection Limiting

= HTTP Reporting

= Block Malformed SIP Traffic

= SIP Request Limiting

= Application Misbehavior

= |P Location Policing (per country)

= TCP Connection Reset
» Traffic Shaping



Jol tagolt DDoS-védelmi profilok (pelda)

198.51.100.0/24 eltér6é szabaly DNS
/ reflexiés/amplifikacios tamadasokra
= 13, .130 rekurziv DNS szerverek
) ] protokollspecifikus szirési szabalyok
= .30 VPN koncentrator
= 40 kliens gateway (proxy) valtozatos, a szervereketdl jelentdsen

eltérd forgalmi profil

= .64/28 web szerverek 1. — ,
protokollspecifikus szabalyok,

gyakran jo baseline készithet6

= . 192/28 web szerverek 2.

_ protokollspecifikus szabalyok,
= 225 public cloud gateway ovatosan a geolokacioéval

Hatékony detektalas és mitigacio False positive-ok megel6zése




Egyuttmikodes az ISP-vel / MSSP-vel

= Mennyi informaciot tud/akar atadni az ugyfél a védendd szervizek leképezéséhez és a
védelem paraméterezéséhez? Megfelel6en tajékoztatja az MSSP-t a valtozasokrol?

» Az MSSP szolgaltatas jogi és szerz6deses keretei: milyen tipusu tamadasok elharitasat
vallalja a szolgaltatd, mekkora kapacitast és emberi erdforras keretet biztosit?

= Mennyire kotdédnek a szerzddéses feltételek az MSSP altal alkalmazott technologiahoz?
= JOl definialtak a valtozas- és incidenskezelési folyamatok?

= Midkodnek a kommunikacioés csatornak?

» Megfelelb visszacsatolast adnak egymasnak a felek incidens soran?

» Biztositott a DDoS-vedelem mikoddkepessegenek €s hatékonysaganak rendszeres
tesztelése? (vo. NIS2 megfelel6ség)

= Megtortenik a tesztek és éles tamadasok soran szerzett tapasztalatok visszaforgatasa a
DDoS-védelem miszaki eszkoztaraba és folyamataiba?
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