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Bemutatkozas: RelNet = Reliable Networks

2004-ben alakult VAD (Value Added Distributor)
ISO 9001:2015 és ISO 14001:2015 szerinti mdkodés
32 gyarté megoldasat kinaljuk

»Szakmai mihely vagyunk” — ~50 esemény /év
* tréningek,
» eléadasok,
» workshopok,
» konferenciak
« elearning program

Szolgaltatasaink
» RelNet Silver és RelNet Gold tamogatasok
« szakértdi tanacsadas
« demoeszkdz kdlcsdnzés + POC
 helpdesken keresztul 7/24 magyar nyelvi support
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Bemutatkozas

Poor Gergely (27)
Rendszermeérnok

MTCRE, JNCIS-SP, INCIS-ENT
SSH Certified, HEQA Certified

Szakterulet;
Linux/BSD, PQC, Halozatbiztonsag,
Erosaramu és strukturalt kabelezési installaciok

Hobbik:
MikroTik, FreeBSD, beagyazott rendszerek

relnet.hu




A kvantum-fenyegetés

= Kvantumszamitogéepen futtathatdo kvantumalgoritmusok

= Shor algoritmusa
= Az aszimmetrikus kulcscsere sérulékenysége

= Grover algoritmusa

= Szimmetrikus kriptografikus algoritmusok
feltorésének megkonnyitése (brute-force)

= Megoldas: AES-256 és SHA-512 hasznalata

= ,Harvest now, decrypt later” jelenség
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Jogi szabalyozasok (a teljesség igénye nélkiil)

= 2024/LXIX(69) tv. Magyarorszag kiberbiztonsagarol

= kritikus/allami szektorok: energetika, kozigazgatas, digitalis
szolgaltatok, pénzintézetek, DNS, hirkozlés, TLD szolgaltato stb.

= 2024/2853 EU termékfelelésségi irdnyelv
= Kkiberbiztonsagi eldirasoknak meg nem felelés, mint hiba
= 2024/2393 EU ajanlas (PQC-re atallas)

= 2023/20 EU JOIN rendelet
(kvantumtechnoldgia kockazat éertékelés)

= 2022/2555 EU iranyelv (NIS2)
= 2022/2554 EU rendelet (DORA)

relnet.hu




A megoldas aszimmetrikus titkositasra

= QKD: kvantum-kulcselosztas
= A fizika torvényein alapuld biztonsag
= BB84, E9I, SKIP, ETSI GS QKD 014

= PQC: poszt-kvantum kriptografia
= Matematikal biztonsag
= FIPS 203, 204, 205 (ML-KEM, ML-DSA, SLH-DSA)
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QKD °

= Kulcsgeneralas
= Fotonok manipulacidja a kvantumfizika torvényei alapjan

= MITM érzékelése
= DWDM/optika/mUhold

= HEQA Sceptre termékcsalad

= BB84 csali allapottal
(decoy-state)

relnet.hu




Nagyvallalati PQC megoldas — SSH NQX

Kvantumbiztos haldzati titkositd platform
Kvantumbiztos IPSec VPN akar dinamikusan is

= [ 2, L3

Felhasznaldbarat webes felulet
Verziokezelt hazirendek

Kozponti felUgyeleti rendszer

HA (magas rendelkezésreallas)
L2-L4 tdzfal, router funkcionalitas
PAM integracio (SSH PrivX)
RFC8784 (PPK) tamogatas
Konnyu életciklus-kezelés

NQX 5170 1U

Solution for large sites where granular network segmentation is needed

Bl poiomance [
+ 30 Gbps AES256
+ 1500 concurrent tunnels

B |nterfaces

* 8 x 1G RJ45 interfaces
* 4x10G SFP+

* 2 extension slots

* console

s Hardware M=

+ TPM 2.0

» Redundant power 100-240VAC

+ Hot swappable fans

- Dimension: 19" 1U (438 x 43 x 480mm)
+ Rail mounting kit

« Operation temp 0..40°C

Eurdpai, NATO altal jovahagyott gyarto

= Az SSHV2 protokoll megalkotdja
Nagyvallalati szintld tamogatas

extension modules
* 4X10G SFP+

* 8x1GSFP

* 8x1GRJ45

~0"SSH
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4 V4 Vé Y 4
N yl It fo r ra S ko d u P QC Minimum koévetelmény: strongSwan 6.0 vagy Ujabb
m ego I d a’ SO k : I PSe C V P N ::c;c:\trgiittii1r-\:s{d:~ # cat /usr/local/etc/swanctl/swanctl.conf 10

site2site {
version = 2
proposals = aes256-aes128-sha384-sha256-ecp384-x25519-

Q kel_mlkem768-kel_mlkem1024-kel_mlkem512-kel_none
Net remote_addrs =10.0.0.3
L local_addrs = 10.0.0.2
local {
/.\ auth = psk
A P
9 id =10.0.0.2
mi s }
— remote {
auth = psk

id =10.0.0.3
ati :

=== '_'/wan-netwmk\ Children {
! (vtnett) i 10.0.0.0124 ) [ © A net-net {

el

— — , (vinet1) e = remote_ts =192.168.2.0/24
r Slm-che:;z 158.1.028 .1 g 3 W sitez-bsd m sitez client local_ts = 192.168.1.0/24
i - 1 1021682024 10 esp_proposals = aes256gcm128-aes128gcm128-ecp384-x25519-

kel_mlkem768-kel_mlkem1024-kel_mlkem512-kel_none
start_action = trap
dpd_action = restart

e1b816c566952_i* 16b7820121e44798_r

}
}
A2 384/ECP 384/KE1 ML _KEM 768 } }

=
secrt.ats { =
ike-psk { 4
id-1=10.0.0.2 &
- ) id-2=10.0.0.3 <
el 5 16 : ' ' D secret = supersecret

remote : 16 .8/ }

root@sitel-bsd:~ # }



Nyilt forraskédu PQC megoldasok: SSH

= Kovetelmeények: OpenSSH 9.0 vagy ujabb

= OpenSSH 10.2 és felette:
= Alapbdl poszt-kvantum algoritmusokat hasznal
» Figyelmeztet, ha a masik fél nem ismeri ezeket

= Barmilyen TCP/UDP protokoll atvihetd rajta, ezaltal
kvantumbiztossa tehetd!

openbsd# ssh admin@19:. 164, 56, 254
* % HHPHIH:: connection is not using a post-guantum key exchange algorithm,
#% This session may be wulnerable to "store now, decrypt later” attacks.

*# The server may need to be upgraded. See htitps://openssh.comspg. himl
admin@192. 168.56.254"' = password: |

relnet.hu




Nyilt forraskodu PQC megoldasok: SSH

12

/etc/ssh/sshd_config

()

KexAlgorithms mlkem768x25519-sha256,sntrup761x25519-sha512,sntrup761x25519-

sha512@openssh.com

= Tamogatott PQC algoritmusok és minimum OpenSSH verzio:

SNtrup761x25519(9.0), mIkem768x25519(9.9)

= A fenti beadllitassal kvantumbiztossa tehetbek szervereink:
[gpoor@geri-rhel9-vm 1% ssh gpoor@192,168.56.18
Unable to negotiate with 192,168.56.18 port 22: no matching key exchange method found. Their offer: mlkem768x25519-sha256, =
sntrup761x25519-shas12, sntrup761x25519-shas12@openssh.com, ext—-info-s, kex-strict-s-vBBQopenssh.com fi
[gpoor@geri-rhel9-vm 1% ssh -V 8
OpenSSH_8.7p1, OpenSSL 3.2.2 4 Jun 2824 =
[gpoor@geri-rhelS-vm ~1% | -




Nyilt forraskodu PQC megoldasok: HTTPS

= Szerveroldali kovetelmények:
= OpenSSL 3.5 (vagy OpenSSL 3.2)
= Nginx

= Tesztelje On is! :

= A vonatkozo konfiguracios direktiva:
server{

listen 443 ssl;

ssl_protocols TLSv1.2 TLSV1.3;

ssl_ecdh_curve X25519MLKEM768:X25519;
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Free.BSD WiFi Development Part 2: Working on }.
— ot w3

[ogsprovider_sect]
activate = 1
module = fusr/local/libfossl-modules/ogsprovider.so

Now we will compile nginx.
# cd Sfusr/ports/www/nginx

| will export some environmental variables to make nginx link against the newly installed OpenSSL 3.4.1

# export OPENSSL_BASE=/usr/local
# export OPENSSL_LIBS="-L/usr/local/lib™
# export OPENSSL_CFLAGS="-T/usr/local/include™

Then we will configure nginx to make sure that "HTTP_SSL" is supported (it should be enabled by default, but it's
always better to double-check). | will not adjust any other settings.

# make config

relnet.hu




»Elviheto gondolatok”

= A PQC és QKD nem zarja ki egymast
PQC + QKD = Defense in Depth

= A PQC tisztan szakért6i munkaval is megvalésithato

= A fizetds (nagyvallalati) és az ingyenes megoldasok jol
kiegészitik egymast

relnet.hu




A cél, hogy a macska mindig életben legyen!

=
<
-
Q
[
—
Q
F .

R



\}\\\\\\\\ .\
N

\\\\\\\\\\\
NN \\\\g\

QNN
A
X
SN
¥

N
R
AN \}$ SORRAL
N
\
SRS

S

,,,,,,,,

Kérdések?
%
G
o G




	1. dia: Poszt-kvantum kriptográfia megvalósítása hálózati és alkalmazás oldalról
	2. dia
	3. dia: Bemutatkozás: RelNet = Reliable Networks
	4. dia: Bemutatkozás
	5. dia: A kvantum-fenyegetés
	6. dia: Jogi szabályozások (a teljesség igénye nélkül)
	7. dia: A megoldás aszimmetrikus titkosításra
	8. dia: QKD
	9. dia: Nagyvállalati PQC megoldás – SSH NQX
	10. dia: Nyílt forráskódú PQC  megoldások: IPSec VPN
	11. dia: Nyílt forráskódú PQC megoldások: SSH
	12. dia: Nyílt forráskódú PQC megoldások: SSH
	13. dia: Nyílt forráskódú PQC megoldások: HTTPS
	14. dia: Saját publikációm a témában
	15. dia: „Elvihető gondolatok”
	16. dia: +1
	17. dia: Köszönöm a figyelmet!

