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Protecting critical infrastructures
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Aktualitas

Miert kell a security vezetonek hidat képeznie a technikai allomany és a /AN
vezetOség kozott? /7 /N

CISsO
TISO
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Eszkoz vs Kepesség

A gyakorlatban nem csak eszkdzt veszink, hanem képességet épitink!

* Mit napl6zzunk? * SIEM/EDR, mint platform ’ EIemzc’?i,. mérnékilmunka
* Mibdl lesz valodi lathatdsag? * Detection engineering, mint * Anomaliadetekcio, ML, local
kepesseg Al
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Vizibilitas

Mit latunk, és mit nem?

CEL

Ahelyett, hogy mindent logolnank, dontstink annak korérol,
amelybol vizsgalat és detekcid kovetkezik.

APPLOG

Sok helyen alulhasznaljak, mikézben rengeteg Uzletileg
relevans informacio innen szarmaztathato.

OT, IT(L2)
A network mirror ebben az esetben nem extra, hanem
alapveto feltétel.

TELEMETRIA MEGVALASZTASA
Rosszul megvé Iaszt"'?"f‘""‘; zZa Jttermel ]o{ megv
I<elf>esseget Y =S
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SIEM/EDR

Onmagaban nem képesség, beszerzése konnyd, a
hasznalhato detekcios képesség felépitése nehezebb.

VALODI ERTEK SECURITY ERETTSEG
Szlkséges a jo use case, Nem a tool megléte,
telemetria és hanem a detekcios
Uzemeltetes. képesség a meghatarozo.
DETEKCIO
SIEM/EDR P
Alap, de MINOSEGE

A rossz minoségu
detekcio pontatlan, és az
elemzdok szamara is
kimerito.

onmagaban csak
platform.
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Detection Engineering

Detection-as-Code szemlélet lehetoségei.

Verzidkezelés & Gyorsabb Automatizalas & Skalazhatésag & Teszt &
Kollaboracié reakcio az uj Cl/CD Konzisztencia Validacio
fenyegetésekre
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Anomaliadetektalas és Al

Nem az alapot valtja ki, hanem a szabalyokon tuli eltérés
észlelését tamogatja.

Akkor muUkodik jol, ha stabil telemetriara es jo alapokra epul.

Eltérés észlelése: nem csak ismert mintat keres, hanem szokatlan
viselkedést is.

Kiléndsen hasznos, ahol a normalitas jobban modellezheto.

Szabalyalapu detekcio, ML kiegeészit és priorizal.
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Local Al

Napjainkban az informaciok suritése és a gyors reagalas a legnagyobb értéke, nem az
autondm dontéshozatal.
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Elemz6i munka Rule/detekcid Dokumentacio,
gyorsitasa draftolasa tudasmegosztas

Guardrail
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Osszeqgzés

A technikai tudas nem oncel, hanem hitelességi €s déntéstamogatasi
képesség.
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BLACK CELL

Protecting critical infrastructures

Koszonom a figyelmet!
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