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nyelénnyé
azat?



A helyszinelés

Informacidbiztonsag: stratégiai kockazat vagy versenyelony?
» Astratégia itt kerul prébara

» Ariportok helyett a valésag latszik

A nyomok az operativ mikodésben jelennek meg
» |tt dél el, mi mUkodik valoban

-A kérdés nem az, hogy mi a stratégiank. Hanem az, hogy mi torténik, amikor prébara tesszuk.”




A biztonsag illuzidja

A rendezettség nem bizonyiték a kontrollra

Amit mérunk, azt értettnek hisszuk

A legnagyobb kockazatok gyakran a vakfoltokban jelennek meg
A riportalhaté kép nem mindig a valés helyzetkép

Torz helyzetkép — torz kockazatkezelés

.Minden rendben van... legalabbis a riportok szerint.”

Y



Hamis kontroll

A megfeleloség nem egyenld a biztonsaggal

« A governance szukséges, de nem elégseges

« A dokumentaltsag nem garantal mukodoképesseget

* Az auditalhatésag nem garantal védelmet

» Sok szervezet a biztonsag helyett a bizonyithatésagot optimalizalja

20K szervezet nem a biztonsagat kezeli, hanem a biztonsagérzetét.”




Nyomok és eszkozok

A technologia bizonyitékot ad, nem itéletet

» Tobb adat # jobb helyzetértékelés

« Az Al gyorsitja az elemzést, nem helyettesiti a dontést
» Arossz mikodést a technoldgia csak felerdsiti

» Akontextust tovabbra is az ember adja hozza

»A technoldgia nyomokat gy(jt. A nyomozast még mindig emberek végzik.”

—




A bizonyiték

A bizonyiték csak akkor ér valamit, ha dontés szuletik beldle

Az incidens ritkan a kezdet, csak a lathatova valas
« Atamadasok gyenge jelekkel indulnak
» Akorai felismerés dontési elényt teremt

» Alegtobb incidens nem informaciéhianybdl,
hanem dontéshianybdl szuletik
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»A bizonyiték 6nmagaban nem oldja meg az ugyet.”



Az itélet

Mikor valik az informaciobiztonsag stratégiai kockazatta?
* Ha a szervezet torz helyzetképbdl dolgozik

» Ha a lathatésagot kontrollnak hiszi

» Ha a megfeleléséget biztonsagnak tekinti

» Ha a bizonyitékbdl nem szuletik dontés

Mikor valik versenyelénnyé?

« Ha a szervezet érti, amit lat

* Ha a jelekbdl helyzetkép lesz

* Ha a helyzetképbdl gyors dontés szuletik

»A biztonsag nem attdl erés, hogy mindent latunk. Hanem attél, hogy értjuk, amit latunk.”



Koszonom, hogy egyutt
nyomozhattunk!
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