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Agenda, Egy friss A Al a Shiwaforce- Al Al bevezetés
Bemutatkozas incidens megoldas nal szabalyzat checklist






Bemutatkozas



Varga Gyorgy Mark

Product Developer

gyorgymarkvarga.me

X

@Gyurmatag @Gyurmatag

Profil szerkesztése

Varga Gyorgy Mark

@Gyurmatag Varga Gyorgy Mark

Software Developer currently working on a Jira Carbon Footprint
tracker plugin for enterprises.
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https://x.com/Gyurmatag
https://github.com/Gyurmatag
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How We onbearded
engineers on Cursor
in a highly regulated
sector?




Egy friss
incidens



2026. marcius 31. — egy hianyzo sor

# .npmignore
* . map < ez a sor hianyzott




A 72 Ora

Ket fuggetlen supply chain esemény eqy €jjel

T+ 0h T+3h T+ 24h T+72h
Source code leak Fuggetlen axios Hamis GitHub repok Typosquat csomagok
tamadas
512 ezer sor TypeScript ,Leaked Claude Code" repok a Hamis npm csomagok - a build-
az npm-en, egy hianyz6 Kiilon szerepld (DPRK Google talalatok kozott, folyamatokat varjak
.npmignore sor miatt Microsoft). RAT-tal fertc’Sz’('jtt malware-rel

axios csomag — heti 83M
letdltés. 3 6ras ablak.



Ha ez egy banki fejlesztoi kornyezet lenne...

Tudnank-e réla? Mennyi id6 alatt? Mit jelentenenk?
Tudnank pontosan, 3 oras tamadasi Az MNB 13/2025 Al
melyik fejlesztd, melyik ablakban malware kerult Ajanlasa szerint
gepen, mikor frissitett a fejlesztdi gépekre. bejelentéskoteles? NKI
Claude Code-ot npm-en Mennyi idd alatt érne be felé 24 6ran belul
keresztul? a riasztas a SOC-hoz? kotelez6?

Ezekre nincs rossz valasz — csak felkésziult és felkésziletlen szervezet.



Megoldas



Eszkoz-leltar

El6 nyilvantartas: melyik
Al eszkoz, melyik verzio,
melyik telepitési mod.
Ha valahol incidens van,
tudjuk, érint-e minket.

Tudnank-e rola?

Kozponti hozzaférés

Vallalati SSO, nincs
személyes account. Ki,
mikor, milyen tool-t
hasznal - egy helyen
lathato.

Audit

Minden Al-muvelet
naplozva. Egy auditor
elott 5 percen belul el
tudjuk venni, ki mit
csinalt.



Vendor monitoring

Nem akkor értesulunk
egy Al tool
sebezhetbségerdl,
amikor a Hacker News-
on felmegy. Push
ertesités a gyartoktal,
automatikus alert a
CVE-kre.

Mennyi ido alatt?

Verziokontroll

Nem auto-update
vakon. Minden Uj
verzid release notes
review utan megy
élesbe.

Al-incidens
forgatokonyv

Kalon playbook, nem
altalanos IT incident
response. Eszkalacios
lanc dev-t6l CISO-ig.



Vendor risk - minden
Al eszKkozre

Miel6tt egy tool bekerul
a ceges hasznalatba:
tanusitvanyok (SOC 2,
ISO), adatkezelés, EU
adatszuverenitas,
tanitasi opt-out. Evente
felllvizsgalva.

Mit jelentenénk?

Adatkezelés

Mit lehet ,Al-ba
kaldeni”, mit nem.

Dokumentacio és
transzparencia

Auditalhaté nyomvonal:
ki, melyik vendor, melyik
modell, milyen
adatkezelessel. Incidens
esetén ugyfél felé elére
megirt eszkalacios ut.



Al a Shiwaforce-nal



Eszkozok

+ 0%

Gemini Cursor Claude




08 Dashboard 8 Leaderboard

Dashboard

Complete Al activity history
Team Overview

Total Activity Score

6,314,863

Combined team score

Top Performer

Gyorgy Mark Varga

Score: 3,572,480

€@ Achievements

R, Onboarding

Accepted Lines (All Al) <

3,097,101

Lines accepted across Tab, Composer &
Agent

Active Users peid

46

Team members with activity

Total Requests (]

37,081

Chat: 1123 | Composer: 594 | Agent: 35,364

Chat Requests 3

1123

Al chat interactions

©® =) Sign in with Google

e
.o‘.

“

View Leaderboard -

Tab Accepts

9,418

Inline completions accepted

Agent Requests

35,364

Autonomous task requests



Shiwatorce Al
szabalyzat



Al Szabalyzat
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Szabad Engedélyezett Felugyelt Korlatozott Tiltott
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Al Bevezeteés
Checklist



Al Bevezetés Checklist

c Stratégia és felel6sségi korék

Ki jévahagy, ki Uzemeltet, ki audital. Keret, nem
eszkozlista.

e Vendor due dilisence

Tanusitvanyok, EU adatszuverenitas, audit log
képesség. Evi felllvizsgalat.

e Kozponti hozzaférés

SSO, RBAC, audit nyomvonal. Egy helyen latszik, ki mit
hasznal.

° Adatosztalyozas
Mi "mehet Al"-ba, mi nem. Ugyféladatra szigoru

szabaly, banki kontextusban szegregalt kornyezet.

e Verzid- és telepités-kontroll

Pinned, jovahagyott verziok. Native installer
preferencia, release notes review utan.

e Al-incidens playbook

KUl6n az altalanos IT incident response-tol.
Eszkalacios lanc elére megirva, evi tabletop.

0 Folyamatos képzés és feliilvizsgalat

Fejlesztdk Al-jartassaga merve. A szabalyzat €16
dokumentum, nem egyszeri compliance.

e Naprakészség és visszacsatolas

Uj Al-eszkdz6k és kockazatok rendszeres
attekintése; tapasztalatok megosztasa csapatok
kozott.



e shiwaforce

Koszonom a
fisyelmet!

Gyorgy Mark Varga
Product Developer

+36 (30) 647 2771
gyorgy.varga@shiwaforce.com
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