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2024. évi LXIX. torvény
Magyarorszag kiberbiztonsagarol

4.8

24. elektronikus informacios rendszer:

b) minden olyan eszkoz vagy egymassal 6sszekapcsolt vagy kapcsolatban allo
eszkdzok csoportja, amelyek kozul egy vagy tobb valamely program alapjan
digitalis adatok automatizalt kezelését végzi, ideértve a kiber-fizikai
rendszereket
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Bizalmassag Uzembiztonsag Megbizhatdsag

OT preferencia
Rendelkezésre

M Sértetlenség
allas

IT preferencia
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Sértetlenség Rendelkezésre allas Bizalmassag 5y SGS.
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Information Technology (IT) Operational Technology (OT)
Osszetevék, S'zerver§k,. munkaallimgiok, FleRiElE kl kf,.elhi’ PLC/DCS, SCADA, adatgylijték, szenzorok, motorok és egyéb
komponensek LMD ] S ulelel] E57 OIS, terepi eszkodzok, protokollkonverterek, gyartasiranyitok
webalkalmazasok, haldzati eszkozok. ' ! )
Eletciklus  3-5 éves életciklus 10-25-50 éves életciklus
MGkodés  Coyuttmukodo, ~— Osszekapcsolt - alkalMazasOiler o o deser 6n4llé mikodss.
rendszerek és haldzatok dsszessége.
Elztonsag’l ,Data first”, adatkdzpontl szemlélet. .Process first”, folyamat kozpontu szemlélet.
oncepcio

Személyzet

Rendszergazdak, IT mérnokok, biztonsagi mérndkok
és felhasznalok. ,Fehérgalléros” munkavallalok.

meérnokok és
és  kékgalléros”

Operatorok,
automatizalasi
munkavallalok.

karbantartok,
mérnokok.

terepi
JFehér-

Uzemeltetés

Az IT rendszereket a szervezetek maguk Uzemeltetik
és tartjak karban, illetve igénybe vehetnek alvallalkozo
(outsource) partnert.

Az OT rendszereket jellemzéen a szallitok, integratorok vagy
a gyartok Uzemeltetik és tartjak karban.

Elhelyezkedés

Centralizalt rendszerek,
szerverszobakban.

adatkdzpontokban,

Decentralizalt és akar elszigetelt mikodés, nagy tavolsagok,
és terepi viszonyok.
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OT: NIST 800-82




Tipikus problémak és valaszlépések

> EIR/IT - OT - kevés vagy sok. Az audit fokusza kérdése az EIR helyes lehatarolasa,
tartalmanak megallapitasa.

> IT és OT kockazatok - hataselemzeés, de mi ellen ved?

> Dobozos megfelelétlenség - még IT-re se lenne elég, utana meg copy-paste (VHS)

> OT dokumentaltsag - minden van, ,csak: ...".

> IT - OT elvalasztas — elmélet: minden hermetikusan le van valasztva, valésag:

> Tavoli elérés — csak az Uzemeltetd, csak amikor és ahogy akarja (jelsz6?)

> Térkép és taj — szabalyozott ,valosag”

> Az OT-ban ,semmilyen kontrollt nem lehet” bevezetni (NIST 800-82, IEC 62443)

> Vizibilitas — Kontroll — Reziliencia hianyara vezethetd vissza.
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Kerilé megoldasok

10-15 év

Architekturak

Komponensek kéepessegei
Szemléletmaod

Fehér és kék galléros parbeszéd
Legacy rendszerek

Eletciklus vs EoL (tervek szerint
vagy sem)

Korlatozott javithatdsag
Beszallitoi fuggeés (IT — OT)
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Beépitett biztonsag




Koszonom a figyelmet!

» Angyal Adrian
» angyal.adrian@alverad.hu
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