Az online csalasok elkovetési modszerei, hogyan
védekezzunk és hogyan elozzuk meg oket:
a megelozés dimenzioi




Az elkovetett online csalasok dinamikaja

Csalasok elkovetésének darabszama Magyarorszagon Informacids rendszer felhasznalasaval elkévetett
2021-2025 kozott csalasok darabszama Magyarorszagon 2021-2025
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A csalasok és azon beliil is az informacios rendszerek felhasznalasaval elkovetett
csaldasok szama az elmult években folyamatosan néttek, azonban 2025. évben
mintegy 20 %-os csokkenés figyelhet6é meg.




A blincselekmények vizsgalata (kiberblinozés és online csalas)

-elkovetoi oldal
- sértetti oldal
-pénzintézeti oldal
- allami tarsadalmi szerepvallalas

OVERVIEW OF THE ADOPTION AND USE OF CONNECTED DEVICES AND SERVICES

TOTAL UNIQUE MOBILE INDIVIDUALS USING SOCIAL MEDIIV-\
POPULATION PHONE SUBSCRIBERS THE INTERNET USER IDENTITIES

8.20 5.78 5.56 5.24

URBANISATION vs. POPULATION vs. POPULATION vs. POPULATION

58.1% 70.5% 67.9% 63.9%
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. Sértettioldal:

-A felgyorsult vilag, informaciédomping és felliletes értelmezés

- IKT rendszerek robbanasszerii fejlodése és az informacidé technolégiai lemaradas
) y' : ey 1._ n

OVERVIEW OF SOCIAL MEDIA USE

HEADLINES FOR SOCIAL MEDIA ADOPTION AND USE (NOTE: USER IDENTITIES MAY NOT REPRESENT UNIQUE INDIVIDUALS)

GLOBAL OVERVIEW

NUMBER OF SOCIAL QUARTER-ON-QUARTER CHANGE YEAR-ON-YEAR CHANGE IN AVERAGE DAILY TIME SPENT AVERAGE NUMBER OF SOCIAL
MEDIA USER IDENTITIES IN SOCIAL MEDIA USER IDENTITIES ~ SOCIAL MEDIA USER IDENTITIES USING SOCIAL MEDIA PLATFORMS USED EACH MONTH

5.24 +0.5% +4.1% 2H 21M 6.8

BILLION +24 MILLION +206 MILLION YOY: -1.3% (-2 MINS) YOY: +2.3% (+0.2)

SOCIAL MEDIA SOCIAL MEDIA USER SOCIAL MEDIA USER FEMALE SOCIAL MEDIA USER MALE SOCIAL MEDIA USER
USER IDENTITIES vs. IDENTITIES AGED 18+ vs. IDENTITIES vs. INDIVIDUALS IDENTITIES vs. TOTAL SOCIAL IDENTITIES vs. TOTAL SOCIAL
TOTAL POPULATION POPULATION AGED 18+ USING THE INTERNET MEDIA USER IDENTITIES MEDIA USER IDENTITIES

i i & . o4

63.9% 86.6% 94.2% 45.4% 54.6%

SOURCES: we
ADVISORY:
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Sértetti oldal

Sértetti oldal:

facebook
- kényelem és biztonsag £ [ as s

- a kozosségi média altali kitarulkozas és a
hatarvonalak elmosodasa:

-az online platformon és a kozosségi médian
altal kozvetitett informaciok hitelessége

-manipulacioé




Sértetti oldal
2 v 4

Sértetti oldal:

- az emberi tényezok
- a jellemz6 emberi tulajdonsagok

-az élethelyzetek
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Elkovetoi oldal:

- a biinelkoveto6i csoportok torekvéseinek valtozasa

- blin6z6i csoportok specializaléddasa az online

csalasok elkovetesere X How does the TOR network work?
- kockazatkerulés és kockazatcsokkentés B m, - I; I; o
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Fobb fenyegetések a kibertérben: | ﬂ

R R s |
-Elosztott szolgaltatasmegtagadasi (DDoS) R ER (RAER
tamadasok: Ezek a tAmadasok tilterhelik a célzott ~ === sz wesecnns
rendszereket, szolgaltatdsokat, weboldalakat, igy azok e T
elérhetetlenné valnak a felhasznalok szamara. %

- Adatszivargasok és adatlopasok: A tamadok
érzékeny informacidkat szereznek meg, példaul
felhasznaldi adatokat, pénzugyi informaciokat vagy
szellemi tulajdont.

- Zsaroldvirus (ransomware) tamadasok: A
kiberb(nozdk titkositjak az aldozat adatait, és
valtsagdijat kovetelnek a visszaallitasért. Bar konkrét
oktdéberi esetekrél nincs informacid, a zsarolévirusok
tovabbra is jelentds fenyegetést jelentenek.

jelszavakat vagy banki informaciokat. Ezek a
tamadasok gyakran kihasznaljak az aktualis
esemeényeket vagy hireket a hitelesség novelése
érdekében.

- Adathalasz (phishing) tamadasok: A tamadok =]

megtéveszt6 e-mailekkel vagy weboldalakkal probaljal 1

megszerezni a felhasznaldk bizalmas adatait, peldaul (8] 2
M mware irdection =1 ansom dem
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L Pénzintézeti oldal, megel6zési tevékenység:

A csalasok kezelése, megel6zési tevékenysége és az operativ intézkedések soran a
monitoring tevékenység, az egycsatornas informaciéaramlas, az események azonnali,
valés iddében torténo kezelése és a bevezetett intézkedések meghozatala egységes
koordinacié keretében torténik. Az észlelést kovetéen, vagy a jelzést kdvetden az
esetek kezelése és lezarasa az elejétol a végéig egy kézben van.

Kommunikacid, edukacid és biztonsagtudatossag: Az online csalasok elleni kiizdelem, az
irott és az elektronikus, valamint a kozosségi média fellletein nagyobb intenzitassal és
bdvebb tartalommal jelent meg, beleértve a banki feluleteken kialakitott figyelemfelhivo és
edukacios tartalmakat.

2 Kérem, adja meg
banki jelszavat!
Kaszonettel,

Az online csalo »

2
-
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Kiberpajzs

%5 https://kiberpajzs.hu D W o3 @ :

3 Minden kényvjelz

KiberPaizs CSALASTIPUSOK HIREK A KEZDEMENYEZESROL BANKI TAJEKOZTATOK VEDD SZERETTEIDET PARTNEREKNEK

10 PERC

A KIBERBUNOZOK ATLAGOSAN
TiZPERCENKENT PROBALKOZNAK
EGY ATUTALASOS CSALASSAL.

(FORRAS: MNB, 2023)
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Tarsadalmi szerepvallalas - Kiberpajzs:

A digitalizacié ugrasszeri térnyerése a bévilé pénzugyi szolgaltatasi kor mellett az
ugyfelek oldalan is egyre nagyobb nyitottsagot eredményezett.

Mindezzel parhuzamosan fokozatosan novekszik a digitalis térben elkovetett
pénzligyi visszaélések szama is.
A pénzigyi rendszer biztonsagosan mukodik, foként az luigyfeleket célozzak, nem
pedig az informatikai rendszereket.

Emiatt a piaci szolgaltatok technikai védelme mellett kiemelten fontos az ligyfelek
pénzigyi tudatossaganak erdsitése is.

\ KiberPajzs

\ Védelem a pénzligyekben
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A pénzigyi szolgaltatok is felelések az ugyfeleik és azok pénzugyi
eszkozeinek biztonsagaert.

Kiemelt jelentésége van, hogy maguk az ugyfelek is felkészultek legyenek az
online térben megjelend veszélyekkel kapcsolatban: a megfelel6 ismeretek
birtokaban pénziugyeiket kellé évatossaggal kezeljék a kiilonb6zo digitalis

eszkozokon és csatornakon, valamint tudataban legyenek a digitalis
eszkozok hasznalatabol eredo kockazatoknak, és a veszélyt a lehet6
leggyorsabban felismerve képesek legyenek ellenallni a tamadasoknak.

I

3
»
o>

-:-_ KiberPajzs -

Védelem a Jpeénziigyekben

12



ARNEN
2 77 4
A kozos felelésség kozos fellépés a kiberbilinozés és az online bilincselekményekkel
szemben,

2022 6szén KiberPajzs néven kozos kommunikacioés és edukacios kampany

A szervezetek az egyuttmiikodés soran folyamatosan vizsgaljak a fogyasztoi szokasokat,
azok valtozasait, valamint a pénzugyek, illetve a pénzforgalom lebonyolitasa kapcsan
megfigyelhet6 visszaélési mintazatokat és kiberbiztonsagi kockazatokat.

Figyelembe veszik a nemzetkozi trendeket, szakmai munkajukba beépitik ezeket a
tapasztalatokat, amelyeket végs6 soron a pénzigyi rendszer biztonsaganak, valamint az
ugyfelek pénzugyi tudatossaganak novelésére forditanak.

13



A KiberPajzs projekt egyik legfontosabb célja
a tajékoztatas, az edukacio, az ugyfelek és
felhasznaldk figyelmének felhivasa az online
tér pénzugyi biztonsagot veszélyezteto
kockazataira, hogy az elsajatitott ismeretek
segitségével a leheté legteljesebb pénzugyi
tudatossag alakuljon ki a digitalis pénzugyi

szolgaltatasokat hasznalé lakossag korében.

Emellett fontos cél azis, hogy a pénziigyek
lebonyolitasaban részt vevo intézmények,
valamint a blnuldoz6 szervek és egyéb
hatésagok informaciot és tapasztalatot
tudjanak cserélni egymassal, ezaltal
hatékonyabba téve a visszaélések elleni
harcot.

\

KiberPajzs

Védelem a pénzlgyekben

14
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g Kik vesznek részt a KiberPajzs projektben?

Magyar Nemzeti Bank

A pénzugyi szolgaltatasok igénybevételének elofeltétele a
biztonsagos és fejlett digitalis pénzligyi infrastruktura.
Ennek felliigyelete és a miikodéshez sziikséges szabalyozas
kialakitasa a Magyar Nemzeti Bank feladata. A KiberPajzs
program alapitdjaként az MNB célja, hogy segitse a
felhasznaléknak felismerni a digitalis eszk6zokben és az
online térben rejlé kiberkockazatokat, és tanacsokkal
szolgaljon azok felismeréséhez és kezeléséhez.

Rendoérség

A rendorség alapveto feladata a blincselekmények
megakadalyozasa, felderitése, a kozrend és a kozbiztonsag,
az allamhatar rendjének védelme. Nagy hangsiulyt fektetiink
a kozosségi és virtualis terek rendjének védelmére. Azért
csatlakoztunk a KiberPajzs programhoz, mert
meggy6zodésiink, hogy egylittes erovel hatékonyabban
lehet fellépni a bliin6zékkel szemben, eredményesebbek
lehetiink az aldozatta valas megel6zésében.
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Nemzetbiztonsagi Szakszolgalat Nemzeti
Kiberbiztonsagi Intézet

Cél a magas szinvonalu kiberbiztonsag
megvaldsitasa, kililonos tekintettel a
kozigazgatasi szervek és a létfontossagu
rendszerelemek terén. Emellett f6 kiildetésiuink
segiteni az emberek védekezését a kibertérben
zajlé visszaélésékkel szemben és felkészulését
a jovo kiberbiztonsagi kihivasaira.

Nemzeti Média- és Hirkozlési Hatosag

Az NMHH kiemelt célja a biztonsagos
internethasznalat elésegitése. A Hatésag a
meédiaigazgatasi feladatok mellett ellatja, az
elektronikus hirkozlési, a postai, valamint a
bizalmi szolgaltatasok felligyeletét, e
terlileteken kézremiikoddik a tudatos fogyasztoi
dontéshozatal kulturajanak fejlesztésében.

Hemeiob Medis- ps
Hir kzEliki Habosbs

16
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Magyar Bankszovetség

A Magyar Bankszovetség a KiberPajzs program egyik
kezdeményezdje és tars-projektgazdaja. Az MBSZ tobb

mint 50 tagintézménye a teljes magyar bankszektort lefedi.

Az 6sszes hazai pénzintézet 6sszefogasaval, kiemelt
figyelemmel munkalkodunk a korszeri digitalis pénzugyi
megoldasokért és a digitalis térben is az ugyfelek pénzigyi
biztonsagaért. KiberPajzsot kovacsolunk piaci, hatoésagi és
kormanyzati intézmények 6sszefogasaban — a védekezés
tudatossagat, kulcsat adva az Ugyfél kezébe.

Igazsagugyi MinisztériumAz Igazsagugyi

Minisztérium két terlilete, a fogyasztéovédelem és az
aldozatsegités is érdemben foglalkozik az online
térben bekovetkezett jogsértések kezelésével. A
szakteriiletek kiemelt feladata a prevencio és az
edukacio, valamint a blncselekmények
aldozatainak torténoé segitségnyujtas.

MAGYAR
@ BANKSZOVETSEG

|GAZSAGUGYI
MINISZTERILIM

17



Pénzugyi Békéltet6 TestiiletA Pénziigyi Békéltetd
Testlilet a Magyar Nemzeti Bank altal mikodtetett,
birésagon kiviili, alternativ vitarendezési forum,
amely 2011. julius 1-je 6ta nyujt lehetdséget a
fogyasztok és az MNB altal felligyelt pénzugyi
szolgaltatok kozotti pénziigyi targyu fogyasztoi
jogvitak békés rendezéséhez.

Szabalyozott Tevékenységek Feliigyeleti HatésagaA

Szabalyozott Tevékenységek Feliigyeleti Hatésaga

nemzeti kiberbiztonsagi tanusitasi hatésagként és ®
altalanos kiberbiztonsagi felluigyeletként a kiemelt

agazatokban muikodé vallalkozasok és az

@®
allampolgarok magas biztonsagi szintjének Sz T F H

elérését segiti.
Szabdlyozott Tevékenységek
Fellgyeleti Hatdésdga

18
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Nemzetgazdasagi MinisztériumA Nemzetgazdasagi

Minisztérium, mint a nemzeti pénzigyi szolgaltatasokeért,
valamint a pénz-, toke- és biztositasi piac szabalyozasaért
felelés intézmény, elkotelezett a haztartasok, csaladok és
diakok pénziigyi edukacidja és védelme mellett, miké6zben
prioritasként kezeli a pénziigyi tudatossag és a digitalis NEMZETGAZDASAGI
biztonsag megerositését. MINISZTERIUM

Magyar Allamkincstar

A Magyar Allamkincstar orszagos hataskori kézponti
koltségvetési szerv. Feladatai kozé tartozik a
tarsadalombiztositasi és csaladtamogatasi ellatéorendszerek
mukodtetése, a kozpénzek ellendrzott kifizetése. Magyar
Piacvezetékeént a lakossagi allampapir piacon célja, hogy AllamKincstar
ugyfelei kiberbiztonsagi tudatossagat tamogassa, és az

értékpapirszamlak védelmét biztositsa.

19



Nemzeti Védelmi Szolgalat LOELAM

A Nemzeti Védelmi Szolgalat a rendérség bels6 blinmegelozési . 1_??;_ o
és biinfelderitési feladatokat ellaté szerve, amelynek specialis iy /.- -
kiberfelderitési egysége a nyomozéhatésagokkal szorosan ; WHZ [l
egyuttmikodve veszi fel a harcot a blin6zékkel. Az online o _.._.-!f -
térben elkovetett blincselekmények felderitéséhez és . -“"-"":
visszaszoritasahoz elengedhetetlen a szoros egyuttmiikodés, ULt

amelyhez jelentés tamogatast biztosit a Kiberpajzs.

Mastercard

A Mastercard globalis technolégiai vallalatként vezet6 szerepet
jatszik a biztonsagos digitalis fizetési rendszerek és
kiberbiztonsagi megoldasok fejlesztésében. Piacvezetoként
egyarant elkotelezett a hazai elektronikus fizetési 6koszisztéma
fejlédése és védelme irant. A KiberPajzs programmal valo
egyuttmukodeés célja, hogy novelje a felhasznaldi tudatossagot, masterca rd-
tamogassa a digitalis tér kockazatainak kezelését, és

elésegitse a fenntarthato, biztonsagos online pénzugyi

kornyezet kialakitasat.

20



Szerencsejaték Zrt.A Szerencsejaték Zrt.

100 szazalékos allami tulajdonban Lévé
szerencsejaték-szervez6 gazdasagi tarsasag. Felelés
jatékszervez6ként a vallalat f6 célja, hogy a jaték
valéban jaték maradjon, ezért szamos
szemléletformalo terileten, koztiik a kiberbiztonsagi

tudatossag elmélyitésében is kiemelt szerepet vallal.

VISA

A Visa avilag egyik vezeté digitalis fizetési
szolgaltatoja, tobb mint 200 orszagban segiti a
tranzakciokat a fogyaszték, kereskedék, pénzugyi
intézmények és kormanyzati szervezetek kozott. A
Visa folyamatosan fektet a legujabb technolégiakba
a csalasok észlelésére és megelozésére, és mar 30
éve alkalmaz mesterséges intelligenciat hasznalé
megoldasokat a csalasfelderitésben. A Visa
nemzetkozi tapasztalataval is képes segitini a helyi
fogyasztok védelmét, globalis tudasat és nemzetkozi
legjobb gyakorlatait hozva a Kiberpajzs
egyuttmukodésbe.

VISA

21
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Befekteto-védelmi Alap

A Befektet6-védelmi Alap (BEVA) torvény alapjan
mukodod, onalld jogi személy, amely a tagjai
befizetéseibdl finanszirozott kartalanitasi
rendszert mikodtet. Feladata, hogy
meghatarozott 6sszeghatarig kartalanitast
nyudjtson abban az esetben, ha valamely tagja
fizetésképtelenné valik, és az ugyfelek
jogszabalyban meghatarozott koveteléseit fedezet
hianyaban nem képes teljesiteni. Az online
pénzigyi csalasok egyik gyakori formaja a
megtévesztésen alapulé befektetési csalas. Ilyen
esetben intézményesitett védelem nem all
rendelkezésre, ezért kiilonosen fontos a
korultekinto befektet6i magatartas. A KiberPajzs
tamogato partnereként a BEVA a pénziigyi
tudatossag erositésével és - kiemelten a
befektetési csalasos - visszaélések elleni fellépés
tamogatasaval jarul hozza a pénzligyi rendszer
stabilitasahoz és a befektetéi bizalom
fenntartasahoz.

honlapjat és fobb elérhetdségeit.

st
Befekteté-védelmi Alap
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Csalasok kezelése, megel6zési tevékenység

Banki tajékoztatok

- a karok mérséklése érdekében elsé lépésként

- a bankot kell t

Y& 4

ajékoztatni.

- a lehet6 leghamarabb kell cselekedni.

Bank neve Honlap Telefonszam E-mail ¢im
CIB Bank Zrt. Honlap +3g:|e: z:i?’z cib@cib.hu
DUNA TAKAREK BANK Zrt. Honlap +36 80 900 900 visszaeles@mbhdunabank.hu
ERSTE BANK HUNGARY Zrt. Honlap +36 1302 5885 erste@erstebank.hu
) +36 1510 0527 vagy
GRANIT Bank Zrt. Honlap +36 70 960 9871 info@granitbank.hu
11-es menipont
KDB Bank Eurdpa Zrt. Honlap 43?;3172;2389"38)/ info@kdbbank.eu
Kereskedelmi és Hitelbank Zrt. Honlap +36 1/20/30/70 335 3355 bank@kh.hu
MagNet Magyar Kozosségi Bank Zrt. Honlap +361766 4544 info@magnetbank.hu
Magyar Cetelem Bank Zrt. Honlap +36 1458 6070 cetelem@cetelem.hu
MBH Bank Nyrt. Honlap +36 80 350 350 ugyfelszolgalat@mbhbank.hu

23



q Csalasok kezelése, megel6zési tevékenység

@ GRANIT BANK
@ @ A DIGITALIS BANK .l.
otpba nk UniCredit K & H

ERSTES

BANK Raiffeisen

BANK

CiB

BANK

KDB Bank Eurdpa Zrt. Honlap +3§;:17§;1:gg;§gy info@kdbbank.eu
Kereskedelmi és Hitelbank Zrt. Honlap +36 1/20/30/70 335 3355 bank@kh.hu
MagNet Magyar K6z6sségi Bank Zrt. Honlap +36 1766 4544 info@magnetbank.hu
Magyar Cetelem Bank Zrt. Honlap +36 1458 6070 cetelem@cetelem.hu
MBH Bank Nyrt. Honlap +36 80 350 350 ugyfelszolgalat@mbhbank.hu
Oberbank AG Magyarorszagi Ficktelep Honlap +3+63162]113_f,)§%23;’;gy EBSupport_HU@oberbank.hu
OTP Bank Nyrt. Honlap +36 1366 6800 informacio@otpbank.hu
Polgari Bank Zrt. Honlap +36 1373 3399 csalasmegelozes@polgaribank.hu
Raiffeisen Bank Zrt. Honlap +36 80 488 588 adathalasz@raiffeisen.hu
UniCredit Bank Hungary Zrt. Honlap +36 1/20/30/70 325 3200 info@unicreditgroup.hu
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w Csalasok kezelése, megel6zési tevékenység

Hirek, figyelmeztetések

FIGYELMEZTETESEK

HIREK

Ez a hat leggyakoribb Apple Pay-
csalas: igy lehet kivédeni

2026. APRILIS 9. CSUTORTOK

Y SzUROK

A rendorség soha nem kér pénzt
vagy banki adatokat

2026. APRILIS 8. SZERDA

25



Elkovetési modszerek ismertetése

Telefonos

Hamis banki telefonhivas (vishing)

Nem banki szolgaltatok nevével torténd
visszaélés

Visszahivasos telefonos csalas (wangiri)

Hivoszam-hamisitas (spoofing)

Munkahelyi csalas: hamis vezet6i
utasitas e-mailben vagy telefonon

Munkahelyi csalas: hamis iigyfél vagy
beszallito

Szamitogépes

Landzsas adathalaszat (spear phishing)
Hamis befektetési lehet6ségek

Hamis online webaruhazak, ajanlatok
Eladok atverése az online piactereken

Szemeélyesadat-lopas a kézosségi
médiaban

Hamis szolgaltatoi ligyintézés a
kozdsségi médiaban (Angler phishing)

Hamis tranzakciok jovahagyasa

Hamis banki SMS (smishing)

Nem banki szolgaltatok nevével torténd
visszaélés

Adathalasz banki e-mail (phishing)

Nem banki szolgaltatok nevével torténéd

visszaéles

"Nigériai tipus(" csalasok

Hamis befektetési lehetGségek

Munkahelyi csalas: hamis vezet6i
utasitas e-mailben vagy telefonon

Munkahelyi csalas: hamis iigyfél vagy
beszallito




Az egyik legfontosabb cél:
- a tajékoztatas, az edukaciod, az ugyfelek és felhasznaldk figyelmének felhivasa
az online tér pénzugyi biztonsagot veszélyezteto kockazataira,
- a lehetd legteljesebb pénziigyi tudatossag alakuljon ki a digitalis pénzugyi
szolgaltatasokat hasznalé lakossag korében.
- a digitalis biztonsagi alapismeretek fontossaga
- korultekintés és a megszerzett alapismeretek védelmet nyujthatnak a
pénziigyekben.
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Hogyan védhetjik meg magunkat és egymast?
Ismered a modszereiket?

A KiberPajzs weboldala folyamatosan uj informaciokkal frissiil a legujabb csalasi médokroél.

Hivjuk fel a figyelmet: Hallottal egy uj csalasi formarol? Fura SMS-t kaptal? Levagds sztorival hivtak
telefonon? Meséld el csaladtagjaidnak, barataidnak is.

Ha mar megtortént a baj: Jelenteni a szamlavezet6 bankjanal az esetet, bejelenteni a rendérségen.

Nem ciki megosztani: A csalasok aldozatai rendszerint magukat hibaztatjak, tabuként kezelik a
témat, nem beszélnek az élményeikrél.

A KEZDEMENYEZESROL BANKI TAJEKOZTATOK VEDD SZERETTEIDET PARTNEREKNEK

“Amikor tehetetlennek érzem
magam az internetes és
telefonos csalok ellen, oriilok,

“Egyre nagyobb veszélynek
vagyunk kitéve ha az online
csalasokrol van szo. Nézd meg a
videot, mindig tajékozodj és
segits, ha tudsz!”

hogy létezik a KiberPajzs oldala,
ahol a legtobb netes, telefonos
atverésrol tajékoztatast kapok.”

Gorog Zita Gelencsér Timea

“Te idében felismernéd a
veszélyt? Naprol napra egyre
tobb csalo probal visszaélni a
digitalis vilag adta
lehetdségekkel, igy fontos, hogy
sose lankadjon a figyelmiink!"

“A mai vilagban az egyik
legnagyobb személyes érték a
digitalis adat. A kiberpajzs.hu
épp azért jott létre, hogy
edukalva legyiink a csalok és az
adathalaszok ellen.”

Dezs6 Bence Nagy Maté
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RN AN Csalasok kezelése, megelSzési tevékenység

Miért fontos a beszélgetés?
Sokan, féleg az id6sebbek még nincsenek tudataban a veszélyeknek, vagy nem tudjak
pontosan hogyan védekezhetnek a csaldokkal szemben.

Védjiuk meg magunkat és szeretteinket a csaléktol:

-ismerjuk meg a médszereiket
- vértezzik fel szeretteinket az atverésekkel szemben

Egylitt er6sebbek vagyunk a csaléknal!

@ KiberPajzs

Halasz Viktorral, az NN/
Kiberbiztonsagi szakértojével
beszélgettem. Hallgassatok meg,
és mutasstok meg
sziileiteknek, nagysziileiteknek
is. Vigyazzatok magatokra,
egymasra!

“Tegyiink meg mindent a csalok
ellen, fogjunk Gssze, ahogyan mi
is tettiik kzosen a
kiberpajzs.hu-val. Hajra
mindenki!"

Nagy Beni
Lakatos Levente

“Védd meg magad! Ne dgy, mint
€én ;-). Figyelj, elmondom, nézd
meg a videom!”

“Ha a bankbol hivnak és tudjak
a karméreted, gyanakodj! Ne
hagyd magad behizni a csébe:
nézz koriil a kibery hu
oldalon, nehogy téged is
felkésziiletleniil érjen egy csalo
hivasa!”

Csonka Bandi

Gym Suleiman
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Banki sms, mas szolgaltatétdl vagy rendérségtdl e-mail lizenet: bankkartyaja
tiltva, hamis linken keresztliil megadjak fizetési adataikat és a megerdsit6 kédot
vagy a megerdsit6 kddot banki alkalmazottként csaljak ki téle, ugy hogy a kapott
uzenetre hivatkoznak '

+45 52604278

OTP bankkartyaja le van tiltva! Kerjuk,
jelentkezzen be, hogy frissitse
adatait:

+36 30 555 5526

Szoveges uzenet ;
ma 17:28 RENDORSEG
Utolso emlekezteto

OTPdirekt: 17:26-kor 456 210 Ft értéku e_me'és elott, 4550Ft
tranzakcio tortént. Ha nem On volt az, birsaggal tartozik.

kérjuk, latogasson el a Tekintse meg a
] 827494730. szamu

szabalysertesi

fajlt: https:/
rendorseqgportal
-fizetes.com

n oldalra.
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Hamis weboldalra navigald linket tartalmazé (zenet és adathaldasz weboldalakra iranyité
Uzenetek: csomagja érkezett...

ol Telkthinr vy ¥ 18 EL

& surprisepackage online
Felhasznald

Az On potss Zrt csomagjat
raktarunkban regisztraltuk, azonban
fontos adatok hianyoznak ahhoz, hogy
a szallitdst megfelelden tellesfteni
tudjuk. Kérem, segitse eld, hogy
csomagja a megfeleld cimre keriljon.

RENDORSEG: Onnek 4550Ft-o0s
birsaga van. 05/09 el6tt fizesse be.
Féjlszam

DA
Magyar Posta

Kérjlk, ellendrizze és ersitse meg
szdllitasi cimét a kovetkezd hivatkozas
segitségével: On agy ke 4 10 s2610ncobs

https:/itiny.one/potshugod 0Lrak, anl kvaRaszioturk, hogy
mwerhassen egy #hone XS
Egyszerlien valaszoljon "J" betlivel, ’
majd nyissa meg Ujra az lizenetet a
hivatkozas aktivalasahoz, vagy masolja
ki a hivatkoza ajd illessze be a
Safari béngés be.

Kdszonjiik egylittmikodéset, és
kellemes napot kivanunk potss Zrt
csapatanak nevében,
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Hamis weboldalak: kozmUszolgaltatdk belépési feliiletei

« Uzenetek

16:22 il & -

< Uzenetek

O mvmnext.hu.m3f1.top b}

@) mvmnext.hu.m3f1.top M

A 2008. évi XL. torvény 12. § és a 273/2007. (X.19) Ugyfélkapu+ @
Korm, rendelot alapjdn tijékoztatjuk, hogy az MVM Next
Zrtvel kotott srerzbdése alapjdn fizetdsi késedelem

kerult rogzitésre - -
A 2016. évi CL torvény értelmében koteles online banki Belelentkezes
azonositdssal hitelesiteni magit a tartozds stituszanak Valasszon azonositasi modot!

ellendrzéséhez

! FONTOS: NN @ @

Amennyiben az ellendrzés 24 6ran belul nem

torténik meg, a kovetkezd lépések lépnek életbe a CIB Grénit Bank K&H
273/2007. (X.19) Korm, rendelet és a 2016. évi CL

torvény rendelkezései szerint

e A srolgdltatis eldzetes értesitds  ndlkal ;
felfuggesztésre kerul

* Az ugyfél adatai bekerGlnek a Koézponti MBH MBH MBH
Adoslistaba Netbank{BB) (Takarék) Netbank(MKB)

+36 70 168 0195

* Birsagok és wisszakapcsoldasi dijak kerulnek
kiszabdsra

MVM Next: tartozasa van. Részletek: @ o by

Erste Bank Unécrid't Wise
Tovabb an

vagy DAP belépés

Otthonunk energlaja

MV M

2020 © MVM Next Energiakereskedelmi Zrt

ligyintézés szabadon

S ©
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ll“ 56 =

Hamis weboldalak: kozosségi
7 g pe o . . Messenger
média belépési fellletei oginss s e a oo e

Built on WIXSTUDIO

Kérjiik, jelentkezzen be az ellendrzési folyamat
folytataséhoz.

E-mail cim vagy telefonszam

Fidkja ideiglenesen le van tiltva

Nemrég észrevettik, hogy a fidkod Jelszé
sérti a kozosséqi szabalyokat, és
deaktivalhatjuk, ha nem igazolod
vissza!

Elfelejtetted a jelszavadat?

3 lgazold a fidkodat 24 éran beldl.
24 éra elteltével a fiokod

véglegesen blokkolasra keriil
Uj fiok létrehozdsa

0OMeta







Deepfake M csalas

-« =
T e Y

(]



NIps

1y 2url=%2Ffoolda valodi internetbank

Fehrda] s |_
. 4 o
I-.\'\'\.'\-I--- A = ERE S LE L E

csaloé internetbank
https://vinted-hu.redealon.com/banki/otpbank/1C

feeScuriy | MSRU w Eeilsit-DE & GHOI

@ otpbank

Személyes adatok kiadasa
az adathalasz weboldalon

Még nem hasznaltad az 4j OTP InternetBankot?

Regisetralj i internetbanki és moblalkalmazasi seolgiltaldsunkia &5 intézd még
eaysecribben penzugyeidat!
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\ } Elkovetési modszerek
7 4

Szamlaeltérités és a CEO Fraud

Az elkovetdk altalaban jelentésebb gazdasagi tarsasagok levelez6 rendszerének
feltoréséve, az ott dolgozok megtévesztésével megszerzett adatok birtokaban
olyan, Uzenetet kuldenek a sértett, jellemzben kulfoldi cég Uzleti partnere nevében,
hogy az éppen esedékes fizetési kotelezettségét mar egy Uj szamlaszamra
teljesitse. A csalok ezekben az esetekben a szamlakra érkezd 0Osszegeket
jellemzéen kulfoldi bankoknal vezetett szamlakra utaljak tovabb.

ok
L
- "1 m AL ey -3 § Vo Lrases Y ” f
Neue x ) d .’ “a Cad o’ : .: - a -
=3 - -* '.J % Yiliava o . — :" aleginae b .}- \
&,“ « Dents MNEs gy Totewmd 0, e J : Yoili» Sidm LS ]
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O 10t g s 0l AP AN Ot
Fxm byt Selany oy belen Bohwhoe 2om ) Wt Med AKO00S 1L00
| O A M
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- Do Bt 47011 Svsts D D + 00
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Are you Bugy 71 reed pou 20 roceas A wre traneier for M 1000y, LAt me krow whan pou N
Lo e Bereficiny's detals

Tharks Crames Masangs (b owend oow o
Lark from mry Fhone o P N Sander, Polriil Sender Fargey  Duiel

1ot pins Do parrgiete & Msh A F 05 200 o5 (AR de
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I “ ] Elkovetési modszerek
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Hirdetési csalasok

Az elkovetbk kulonboz6 termekeket aron alul kinalnak eladasra kozosseégi oldalakon,
internetes hirdetési portalokon. A termékek arat, vagy annak elblegéet el6re kerik
megfizetni az erre a célra altalaban stromanok altal nyitott szamlakra (ezt kovetéen a
termékeket nem kuldik el a sértettnek, akinek hivasait mar nem fogadjak. Ezen
ugyek egész évben jellemzben voltak.

pay per click
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romantikus csalas, orokség igérete




pwn  Elkovetesimodszerek
IR Elkovetési modszerek

Nyereményjaték: a Bank és kozlizemi szolgaltatdk nevében kozzétett, pénznyeremény igéretével
elkdvetett csalas

il Tekhoon vy ¥ nas L

& surprisepackage online ¢

NN Bishanite T8 prr v idis vnrrwewegn . Pamitiak 30 Jofees 7027 nmgwes

Keoedves Ugyfelunk! A NN Biztosito Zrt @A
SR OING g ORI B NN R LGARO 2T AN DOGAOOL, 0200 M TmeOSn G0t RINAUNA g, Ty Magyar Pgs_ta

myaiteazon ogy IPhooe 12 Pro.
Geatuldunk! On agyke 4 10 szorencods
visaribrak, okt vitasztoturk, hogy

Nyerjen egy iPhone 12 Prol ryerhossen ogy hone X5.

+ Nam kall maxt tennin, cxsak Kivalneaxcianin o meagfaleld sparcidecdoboxt
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Google phishing
A csaldk a Bank internetbanki weboldalat lemasoljak, majd a klénozott oldalakat vilagszerte
szamos szerverre feltdltik. Annak érdekében, hogy az lUgyfelek az alweboldalakra ratalaljanak,

az elkovetSk fizetett hirdetési kampanyokat inditanak, igy a klonozott/hamis internetbanki
weboldalak a talalati listaban az els6 helyen szerepeltek.
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7 4

Hamis weboldalak: Streeming szolgaltaték és pénzintézetek internetbankjanak belépési

fellletei

NETFLIX

Keérjlk, oldja meg ezt az egyszerl matematikai
szamitdst, hogy megerdsitse, hogy On ember
és nem robot,

545=

N\
Kérjik, irja be az eredményt )

Ez1 az oldalt a reCAPTCHA védi a biztonsag
biztositasa és a visszadlések megelbzése
érdekében

(O 2% direkt240219.0nline + @
otp1903.0nfine

@ otpbank OTP féoldal @ otpbank

Uj InternetBank belépés Uj InternetBank belépés
E-mail cim y £-mail cim y
Jolszo
Jelszbé

Elfolejtettem a jolszavam

Elfelejtettem a jelszavam
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“ Megelb6zés és biztonsagi tudatossag
377 4

Mit tegylink — Mit ne tegyiink

Mit tegyuink, mik azok a dolgok amelyekre oda kell figyelniink, hogy ne legylink
aldozatok?

Hogyan kell biztonsagtudatosan viselkedniink, cselekedniink?
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1.Jelszd képzés, kezelés és jelszé hasznalat a kulcs, ha odafigyellink a helyes és
kitalalhatatlan jelszavakra mar egy |épéssel beljebb vagyunk

2.a kozosségi média feliileteken torténd felelosségteljes és tudatos biztonsag tudatos
tevékenység.

3.0nline fizetéshez hasznalt jelszd és a kozosségi médiaban hasznalt jelsz6 soha nem
lehet ugyanaz.

4. Csatolt linkek, hamis weboldalakon, jelszavak megszerzése

(BN A (5 | 5 (A
[ B 16
AP~ WB

-\
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Megelozés és biztonsagi tudatossag

5. KétlépcsOs azonositas megkeriilése és hitelesitd, megerdsito kodok megszerzése
6. Social Engineering
7. Idegen szoftverek telepitése az elkovetési mddszerek egyik alapvets része

8. Biztonsagi szamlara utalas, ilyen van?

E!l&t‘hﬁ-r, i
y

\
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Megelb6zés és biztonsagi tudatossag

9. Uzenetek, figyelmeztetések elolvasasa, jovahagyasa, nem olvassuk el.
10. A bank nem kér toliink soha fizetési adatokat, mégis megadjuk

11. Hamis weboldalak felismerése: gyanus lizenet, siirgeto, csatolt link, fizetési adatok
megadasa

12. Milyen megel6zési, minimalizalasi lehetdségeink vannak? KétlépcsGs azonositas.
Limit beallitas, mobilbank: hivas kozbeni ellenorzés, utalasor funkcio, érintéses fizetés,
fizetési alkalmazasok hasznalata

13. K6z6sségi média biztonsag

13. Ha mar megtortént a baj...mit tegyiink?
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	1. dia
	2. dia
	3. dia: A bűncselekmények vizsgálata (kiberbűnözés és online csalás)  -elkövetői oldal - sértetti oldal -pénzintézeti oldal - állami társadalmi szerepvállalás  
	4. dia: Sértettioldal:  -A felgyorsult világ, információdömping és felületes értelmezés  - IKT rendszerek robbanásszerű fejlődése és az információ technológiai lemaradás  
	5. dia: Sértetti oldal:  - kényelem és biztonság  - a közösségi média általi kitárulkozás és a határvonalak elmosódása:  - az online platformon és a közösségi médián által közvetített információk hitelessége  -manipuláció
	6. dia: Sértetti oldal:  - az emberi tényezők   - a jellemző emberi tulajdonságok   -az élethelyzetek   
	7. dia:   Elkövetői oldal:  - a bűnelkövetői csoportok törekvéseinek változása  - bűnözői csoportok specializálódása az online  csalások elkövetésére  - kockázatkerülés és kockázatcsökkentés  
	8. dia: Főbb fenyegetések a kibertérben:  -Elosztott szolgáltatásmegtagadási (DDoS) támadások: Ezek a támadások túlterhelik a célzott rendszereket, szolgáltatásokat, weboldalakat, így azok elérhetetlenné válnak a felhasználók számára.  - Adatszivárgások é
	9. dia: Pénzintézeti oldal, megelőzési tevékenység:  A csalások kezelése, megelőzési tevékenysége és az operatív intézkedések során a monitoring tevékenység, az egycsatornás információáramlás, az események azonnali, valós időben történő kezelése és a beve
	10. dia: Kiberpajzs
	11. dia: Társadalmi szerepvállalás - Kiberpajzs: A digitalizáció ugrásszerű térnyerése a bővülő pénzügyi szolgáltatási kör mellett az ügyfelek oldalán is egyre nagyobb nyitottságot eredményezett.   Mindezzel párhuzamosan fokozatosan növekszik a digitális 
	12. dia:  A pénzügyi szolgáltatók is felelősek az ügyfeleik és azok pénzügyi eszközeinek biztonságáért.   Kiemelt jelentősége van, hogy maguk az ügyfelek is felkészültek legyenek az online térben megjelenő veszélyekkel kapcsolatban: a megfelelő ismeretek 
	13. dia:  A közös felelősség közös fellépés a kiberbűnözés és az online bűncselekményekkel szemben,   2022 őszén KiberPajzs néven közös kommunikációs és edukációs kampány  A szervezetek az együttműködés során folyamatosan vizsgálják a fogyasztói szokásoka
	14. dia:   A KiberPajzs projekt egyik legfontosabb célja a tájékoztatás, az edukáció, az ügyfelek és felhasználók figyelmének felhívása az online tér pénzügyi biztonságot veszélyeztető kockázataira, hogy az elsajátított ismeretek segítségével a lehető leg
	15. dia:                          Kik vesznek részt a KiberPajzs projektben?  Magyar Nemzeti Bank A pénzügyi szolgáltatások igénybevételének előfeltétele a biztonságos és fejlett digitális pénzügyi infrastruktúra. Ennek felügyelete és a működéshez szükség
	16. dia:  Nemzetbiztonsági Szakszolgálat Nemzeti Kiberbiztonsági Intézet  Cél a magas színvonalú kiberbiztonság megvalósítása, különös tekintettel a közigazgatási szervek és a létfontosságú rendszerelemek terén. Emellett fő küldetésünk segíteni az emberek
	17. dia:  Magyar Bankszövetség  A Magyar Bankszövetség a KiberPajzs program egyik kezdeményezője és társ-projektgazdája. Az MBSZ több mint 50 tagintézménye a teljes magyar bankszektort lefedi. Az összes hazai pénzintézet összefogásával, kiemelt figyelemme
	18. dia:    Pénzügyi Békéltető TestületA Pénzügyi Békéltető Testület a Magyar Nemzeti Bank által működtetett, bíróságon kívüli, alternatív vitarendezési fórum, amely 2011. július 1-je óta nyújt lehetőséget a fogyasztók és az MNB által felügyelt pénzügyi s
	19. dia:   Nemzetgazdasági MinisztériumA Nemzetgazdasági  Minisztérium, mint a nemzeti pénzügyi szolgáltatásokért, valamint a pénz-, tőke- és biztosítási piac szabályozásáért felelős intézmény, elkötelezett a háztartások, családok és diákok pénzügyi eduká
	20. dia:    Nemzeti Védelmi Szolgálat A Nemzeti Védelmi Szolgálat a rendőrség belső bűnmegelőzési és bűnfelderítési feladatokat ellátó szerve, amelynek speciális kiberfelderítési egysége a nyomozóhatóságokkal szorosan együttműködve veszi fel a harcot a bű
	21. dia:  Szerencsejáték Zrt.A Szerencsejáték Zrt.  100 százalékos állami tulajdonban lévő szerencsejáték-szervező gazdasági társaság. Felelős játékszervezőként a vállalat fő célja, hogy a játék valóban játék maradjon, ezért számos szemléletformáló terüle
	22. dia:  Befektető-védelmi Alap A Befektető-védelmi Alap (BEVA) törvény alapján működő, önálló jogi személy, amely a tagjai befizetéseiből finanszírozott kártalanítási rendszert működtet. Feladata, hogy meghatározott összeghatárig kártalanítást nyújtson 
	23. dia:    Banki tájékoztatók  - a károk mérséklése érdekében első lépésként    - a bankot kell tájékoztatni.   - a lehető leghamarabb kell cselekedni.   
	24. dia:    
	25. dia:       
	26. dia:       
	27. dia:  Az egyik legfontosabb cél:  - a tájékoztatás, az edukáció, az ügyfelek és felhasználók figyelmének felhívása az online tér pénzügyi biztonságot veszélyeztető kockázataira,  - a lehető legteljesebb pénzügyi tudatosság alakuljon ki a digitális pén
	28. dia: Hogyan védhetjük meg magunkat és egymást? Ismered a módszereiket?   A KiberPajzs weboldala folyamatosan új információkkal frissül a legújabb csalási módokról.  Hívjuk fel a figyelmet: Hallottál egy új csalási formáról? Fura SMS-t kaptál? Levágós 
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