The better the question. The better the answer.
The better the world works.
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Az orok klasszikus

“Csak két tipusii szervezet
létezik: az, amelyiket mar
megtamadtak, és az, amelyik
még nem tudja, hogy
megtamadtak.”

A kiberbiztonsag ma mar nem
csak technologiai kérdés,
hanem tizleti kérdés is.
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A kiberbilinozés becsiilt koltsége vilagszerte

(milliard USA dollarban)
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Hogyan fogjak megtamadni a szervezetemet a tamadok? Az biztos: meg fogjak...

Mi a legnépszerlibb tamadas?

. Asikeres tamadasok 85%-a tovabbra
is az emberi hibara, megtévesztésre
épul

. Ezek ellen a legfejlettebb tlizfalak se
védenek meg

Miért nem mikodnek a klasszikus

védekezési modszerek?

. Zero-day tamadasok és APT-k

. Az emberi tényez6t nagyon nehéz
kiiktatni

. 7/24 tdmadadi aktivitas

. Cybercrime-as-a-Service (CaaS)
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NIS2 — a nagy kép auditori szemiivegen keresztiil

Milyen nehézségekkel taldlkozunk az operativ munka soran?

1. Auditori terheltség: tovabbrais er6sen limitalt az auditorok
szama.

2. Uj érkezék: sokan nem regisztraltak még, bizonytalanok.

3. Projektek szallitasa: EY tartja a vallalasat, a tobbi auditorrdl
nincs informacionk.

4. Regisztralt tevékenység: Sokan csak 1 tevékenységet
regisztraltak.

5. Felkészultség: a cégek felkészultsége tovabbra is nagyon
s 1 vegyes. EY



NIS2 - aktualitasok szamokban

~3 000

erintett szervezet
az SZTFH nyilvantartasaban

Jogszabalyi alap

19 kontrollcsalad

Szankciok

Bejelentési kot.

200+ 2026.06.30.

EY szerzodeés
felkészitésre és auditra

audit hataridé
(auditok 20%-a kész)

2024. evi LXIX. tv. | 7/2024. MK rendelet | 1/2025. SZTFH rendelet

Nem adminisztrativ kerdések, hanem érettségi szintek — dokumentacio #
mUkodo kontroll

Regisztracié elmulasztasa: 1-150M HUF | Audit mulasztas: 1-150M HUF |
Sorozatos jogseértés: felugyel6 kirendelés

24 ora: bejelentés | 72 ora: incidensjelentés | 30 nap: zarojelentés (NBSZ)



A megfelelés utja: felkészulés nélkiul nem megy

1 2 3 2

EIR azonositas és IT biztonsagi GAP Pre-audit
besorolas Keretrendszer Analizis (Préba-audit)

S5

NIS2
kiberbiztonsagi
Audit

Hataly Szervezetre szabott Hianyossagok Hibak feltarasa
meghatarozasa szabalyzati azonositasa, teszt kornyezetben,
15 vagy 13-bdl akar keretrendszer és kockazatelemzés miel6tt az éles audit
3 vagy 4 EIR 40+ Alpulé intézkedési jon
(aranyos melléklet (BCP, terv és javaslatok
megfelelés) DRP...)

Fuggetlen
auditorként két
lépcsbs
megkozeliteés,
SZTFH iranyaba
riportalas

EY tapasztalat: A legtobb szervezet mar az elején elakad: nem ismeri a sajat rendszereit, nem tudja
“milydk van”, nincs IBF, szabalyozatlan folyamatok.
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Al a kiberbiztonsagban: lehet6ségek és korlatok

v AHOL AZ Al EROSEN TAMOGAT X AHOL AZ Al NEM HELYETTESIT

Fenyegetés-felderités GAP elemzés & Audit
Az Al tamogathatja az elemzést, de a bizonyiték-alapu

validacio és a felel6sség emberi, a kontrollok bonyolultsaga
miatt.

Valos ideji anomalia-detektalas, SIEM integracio, threat
intelligence korrelacio.

Log- és eseményelemzés NIS2 megfelelés értékelés

Nagymennyiségi esemény gyors feldolgozasa és mintazat Jogértelmezés, szervezeti kontextus és hatésagi megfelelés
felismerés (tuning szlikséges). — emberi dontés szukseéges.

Phishing és csalas felismerés Kockazatkezelési dontések

NLP-alapu szlrés, e-mail és deepfake detektalas Az Al javaslatokat adhat, de a végs6 uzleti dontés vezetdi
(kockazatokkal). Beszélni kell a false positive példakrol is. felel6sség.

Sérulékenység-kezelés tamogatasa Incidenskezelés iranyitasa

Kockazatalapu priorizalas (eszkdz- és uzleti kontextus Al tamogatja az elemzést és automatizaciot, de a
figyelembevételével). kriziskezelés és kommunikacio vezet6i feladat.

Security awareness tamogatasa Etikai & jogi kérdések

Személyre szabott oktatasi anyagok, interaktiv szimulaciok

o Al nem viseli a felel6sséget, az auditor igen.
generalasa.




Al a kiberbiztonsagban: lehet6ségek és korlatok

TECHNIKAI KOCKAZATOK ELLATASI LANC KOCKAZATOK

Adatmeérgezés, prompt injection. Kiilsé Al modellek és shadow Al.
Modell manipulacid. Nem ismert tanité adatkészlet.

Detektalas megkeriilése. Harmadik fél kitettség.
Uj tamadasi feliilet. Beszallitoi kontroll sziikséges.

GOVERNANCE KOCKAZATOK MUKODESI KOCKAZATOK
Black-box dontések. Al fuggoség.

Hidanyzé emberi felligyelet. Fallback hianya.

Nem megfelel6 dokumentaltsag. Al hibak -> szolgaltatas kiesés.
Nem auditalhaté miikodés. BC / IR kovetelmény.

Az Al nem egy Excel makrd, hanem egy dontéseket
befolyasolé rendszer, ami Uj kockazatokat hoz be.




Al vs. Al: az uj harcmezo

TAMADOI Al - Mit tud mar ma?

Személyre szabott adathalaszat

LLM-generalt, hibatlan nyelvl, kontextus-tudatos spear
phishing — a hagyomanyos szirék nem fogjak

Automatizalt sebezhetéség-keresés

Az Al gyorsan feltérképezi a tamadasi fellletet, amit korabban
manualisan és hosszabb id6 alatt végeztek

Adaptiv malware

Futas kdzben moédosulé miikddés, amely képes felismerni és
megkerulni a védelmi kornyezetet

Deepfake alapu manipulacé

Valos idejl hang- és videdklonozas, amely bizalmi alapu
tamadasokhoz hasznalhato

Al-vezérelt lateral movement

Az Al képes a hal6zatban navigalni és mintazatok alapjan
elkerulni az észlelést

VEDEKEZOI Al - Hogyan valaszolunk?

Al-alapu anomalia-detektalas

A normal mikodés megtanulasa utan az eltérések valos ideji
felismerése

Automatizalt threat hunting

Al proaktivan keresi az ismert és ismeretlen tamadasi
mintakat a loghalmokban 24/7

NLP-alapu phishing sziirés

Az e-mailek tartalmanak és kontextusanak elemzése,
deepfake felismeréssel

Al-vezérelt patch priorizalas

Kockazatalapu sérulékenység-kezelés: melyik CVE-t kell
azonnal patchelni a sajat kornyezetben

Szimulalt tamadasok (Al red team)

Folyamatos, automatizalt tesztelés a védelem
hatékonysaganak javitasara




Kiberreziliencia harom fo6 pillére

Mikor lesz egy felépitett IT biztonsagi védelem valdban ellenallé a

killonféle fenyegetettségekkel szemben?
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MUKODES AUDIT
Hogyan mikédjon Honnan tudom, hogy jol
biztonsagosan? mukodik?

Mindhdarom lab sziikséges a biztonsagos miikédéshez, ha egyik hianyzik, a védelem nem biztositott.
Ez a NIS2 esetében is igaz!
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Kiberreziliencia mikodtetésének fazisai

1. Azonositas (lIdetify):
Milyen eszkozoket kell
védenem?

5. Helyreallitas (Recover):
Normal mikdodésre vald
visszaallas.

2. Védelem (Protect):
Biztonsagos mukodés

kialakitasa.
4. Reagalas (Response): 3. Eszlelés (Detect):
« Azonositott fenyegetettségek Mit L4t a tdmaddébsl a
9 elharitasa. szervezet?
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Koszonom a figyelmet!

A kibertamadasok gyors fejlédése, kiilonosen a mesterséges intelligencia altal tamogatott
tamadasok, egyre nagyobb kihivast jelentenek a szervezetek és a cégek szamara.

Ezért a szervezeti kiberreziliencia fenntartasa érdekében, a jogszabalyoknak valé megfelelés

mellett kulcsfontossaguva valik az ilyen tipusu fenyegetések idoben torténo felismerése és a
hatékony felkésziilés.

Bor Olivér

Manager | Technology Consulting and Cybersecurity
Ernst & Young Tandcsado Kft.
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