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Az incidens mint lehetdseq

Hogyan fordithatunk elénylunkre egy felhasznaloi
ballépést?
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A mi vilagunk

 Kis csapat, nagy szakterulet
« Tamogato tarsosztalyok
* JO kommunikacio
« Sok oldalu kollegak
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Egy eset bemutatasa az operacio perspektivajabol

* Hogy néz ki az incidens bels6 nézetbol?
* Hogyan érinti a felhasznalok munkajat?
« Mit tanulunk beldle?
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Az incidenskezeles lépesel

* ElOkeszuletek

« Eszleles

* Analizis
 Elszigetelés

* Felszamolas

* Helyreallitas

* Tanulsagok levonasa
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Elokészuletek

OSINT

* Publikusan elérhetd adatok, leak DB-k
 Robosztus IT védelmi infrastruktura ms
* Rendszer hardening, baselineok

* Felhasznaldk kepzése

* Monitoring

« Folyamatok kialakitasa és revizigja
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Eszlelés

* Nyitva tartjuk a szemunk
* Monitoring
* Felhasznaldi bejelentések
» Partneri bejelentesek

* Ebben az esetben NKI észlelte a kiszivargott felhasznal6i adatokat
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Analizis

* Részben a kovetkez0 fazissal parhuzamosan

* Erintett szolgaltatasok, szerverek és komponensek meghatarozasa
» Az érintett felhasznaloi fiokok vizsgalata

* Az informaciok tovabbitasa a tarsosztalyok €s a vezetes felé
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Elszigeteles

* Amikor megfeleld mennyiségu informacio all rendelkezesre,
elkezdjuk az erintett szolgaltatasok funkcidinak korlatozasat,
esetleg teljes leallitasat

» TUzfalszabalyok modositasa, felhasznal6i fiokok felfuggesztése,
eszkozok levalasztasa a halozatrol , = ,
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Le és felszamolas

* Az incidens elszigetelese utan az incidens
okanak megszuntetése

* Felhasznaldi adatok megvaltoztatasa,
fiokok helyreallitasa

 Biztonsagos konfiguraciok aktualizalasa

« Patchek es hotfixek telepitése

» TOzfalszabalyok, virusdefinicios
adatbazisok frissitése, feltulvizsgalata
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Helyreallitas

* Arendszerek vizsgalata és a fenyegetes
felszamolasa utan a rendszerek rendes
uzemelésének visszaallitasa kovetkezik
a tarsosztalyok segitségével TS S — SERVERROOM |

—j o

* Mentésbdl visszaallas

* Tovabbi biztonsagi vizsgalatok

* Hypercare

* Egy teljes es vegleges helyreallitashoz
az el6bbi fazisokon sokszor tobb
alkalommal is vegig kell menni
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Tanulsagok levonasa

* A hat fazis utan a munka gyumolcse:
* Incidens Osszefoglalasa, jelentések
* Ajanlasok megfogalmazasa
* [ranyelvek, folyamatok es er6forrasok
fejlesztése a

et




-0 Az incidens mint lehetoség
NM—H

Esetunk konkrét kérdései

« Miért voltak kint a felhasznaloi belepési adataink a darkweben?
 Tortent-e adatszivargas?

* Miért nem mi vettuk észre?

* Milyen folyamatbeli hianyossagaink voltak?

12



-0 Az incidens mint lehetoség
NM—H

Mi valtozott? Hogyan lett ebbdl strategiai elony?

~elhasznalol adatok felulvizsgalata

~elhasznalok oktatasa a biztonsagos jelszokezelésrdl
Rendszerek felulvizsgalata

-olyamatfejlesztesi javaslatok

Uj technoldgiai beszerzesek

* Uj képessegek letesitese
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Koszonom megtisztelo figyelmuket!
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