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Mi történik éppen?

• http://map.norsecorp.com/#/



MI az MI ??????????????????



Jogi fogalom

• AZ EURÓPAI PARLAMENT ÉS A TANÁCS 2024. június 13-i (EU) 2024/1689 RENDELETE a mesterséges intelligenciára 

vonatkozó harmonizált szabályok megállapításáról, valamint a 300/2008/EK, a 167/2013/EU, a 168/2013/EU, az 

(EU) 2018/858, az (EU) 2018/1139 és az (EU) 2019/2144 rendelet, továbbá a 2014/90/EU, az (EU) 2016/797 és az 

(EU) 2020/1828 irányelv módosításáról (a mesterséges intelligenciáról szóló rendelet)

3. cikk

Fogalommeghatározások

• 1. „MI-rendszer”: gépi alapú rendszer, amelyet különböző autonómiaszinteken történő működésre terveztek, és amely a 

bevezetését követően alkalmazkodóképességet tanúsíthat, és amely a kapott bemenetből - explicit vagy implicit célok érdekében -

kikövetkezteti, miként generáljon olyan kimeneteket, mint például előrejelzéseket, tartalmakat, ajánlásokat vagy döntéseket, 

amelyek befolyásolhatják a fizikai vagy a virtuális környezetet;

• https://net.jogtar.hu/jogszabaly?docid=a2401689.eup

https://net.jogtar.hu/jogszabaly?docid=a2401689.eup
https://net.jogtar.hu/jogszabaly?docid=a2401689.eup
https://net.jogtar.hu/jogszabaly?docid=a2401689.eup
https://net.jogtar.hu/jogszabaly?docid=a2401689.eup


Egy kocka (AI by op)



MI óta van MI?

• ie. előtt 300?

• 370 éve?

• 70 éve ?

• 15 éve ?

• pár éve?

Forrás: Microsoft Copilot



A szoftverek (AI) uralják a fizikai 
eszközöket (embereket?) is !?

• 30 000 éves az első számoló eszköz

• 5.000 éves az abakusz

• 1620 logarléc

• 1623 első számológép

• 1786 TPV=regiszter

• 1812 programozható számlógép, memóriával 

• 1820 TPV alapú szővőgép

• 1853 integrált „áramkör” elmélet

• 1887 statisztikai gép USA-népszámlálás

• 1936 elektromechamikus számológép

• 1939 Z1 szabadon programozható gép, No.

• 1943 Colussus Anglia, nem decimális (az AI kezdete)

• 1944 ENIAC USA

• 1945- Neumann-elvek szerinti gépek USA (előtte Mao?)  



AI történelem
• Már az első számítógép is AI machine volt

• 1960 LISP első AI „nyelv”  (család)

• 1962 Hazai egyetemeken oktatott tárgyakban benne van az AI

• 1965 ELIZA-MIT

• 1969 Szakértői rendszerek, MYCIN

• 1985 az első AI appom

• 1990 ML algaritmusok elérhetőek a civil szférában is, elsőre a fordító appok jöttek

• 1997 Garri Kaszparov-IBM Depp Blue 

• 2006 Deep learning új modellek 

• 2011 IBM Watson, nyelvi modellek LLM

• 2014 GAN: Generatív Adeversial Networks

• sok az elérhető adat (de tiszta-e?), olcsó=skálázódó feldolgozási technológiák 



Az AI szelleme „is” kiszabadul a palackból…. 

Forrás: Microsoft Copilot



Amit az AI tud?
• Természetes nyelvi chatbotok: az ügyfélszolgálattól 
kezdve a személyre szabott korrepetáláson át az 
öngyilkosság-megelőzési tanácsadók képzéséig minden

• Fejlett keresési képességek: nem csak linkek, hanem 
válaszok keresése

• Szöveggenerálás: e-mailek, jogszabálytervezetek, 
szerződések, forgatókönyvek

• Tartalom (hang, videó, szöveg) valós idejű fordítása, 
átírása, elemzése és összefoglalása

• Képfelismerés és -generálás. (Smink felismerés, stb.)

Forrás: Tóth Márton EIVOK-40 



Amit az AI tud-II?

Hack-el, és 
…védekezik !



• A klasszikus ITsec megoldásokat AI képessé kell tenni

• Az AI új kihívásaira új ITsec megoldások szükségesek

ENISA 2025. októberben publikálta a Threat Landsacpe 
2025.összefoglalóját. Az Európai Unió 2022/2555 számú 
irányelve (NIS2) 6 szerinti ágazati besorolás szerint a 

pénzintézetek szolgáltatásai a hatodik legjobban támadott 
szolgálatatások a kibertérben jelenleg. A leggyakoribb 

támadások adathalászattal kezdődnek. Az ENISA szerint ezek 

80% már AI alapú.    

AI Large Language Model (LLM) 
támadási vektorok és technológiai 

sebezhetőségek



AI veszélyre felhívó nyilatkozatok

„A mesterséges intelligencia miatti 

kipusztulás veszélyét az olyan emberiségre 

leselkedő fenyegetésekkel egyenértékűen 

kell kezelni, mint a világjárványok vagy az 

atomháború.”

Forrás: Tóth Márton EIVOK-40 



AI Kontrollok

Az adat szempontjából érdektelen, hogy:
• User hoston

• Server hoston

• Storageon

• Fentiek virtuális verzión

• Szalagon

• Lemezen

• Hordozható adathordozón

• Mobil eszközön

• …….

• A Felhőben

Van.

•AI technológia által használtan

A védelemnek 
egyenszilárdnak, és 

kockázatokkal 
arányosnak  kell 

lennie!!!





National Institute for Standards in 
Technology (NIST) mesterséges 
intelligencia-kockázati keretrendszere

• 2021-ben a Kongresszus arra utasította a NIST-t, hogy dolgozzon ki 

egy önkéntes keretet a megbízható mesterséges intelligencia számára

• 2023: Artificial Intelligence Risk Management Framework (AI RMF 1.0)

Célja: olyan iránymutatások és bevált gyakorlatok gyűjteménye, 

amelyek célja, hogy segítse a szervezeteket a mesterséges intelligencia 

technológiák bevezetésével és használatával kapcsolatos kockázatok 

azonosításában, értékelésében és kezelésében

Forrás: Tóth Márton EIVOK-40 



• Érvényesség és megbízhatóság – Az AI téves információkat is szolgáltathat, amit a GenAI-ban 
“hallucinációnak” is neveznek. Fontos, hogy a vállalatok validálni tudják, hogy az általuk 
alkalmazott mesterséges intelligencia pontos-, és megbízható-e

• Biztonságosság – Annak biztosítása, hogy az információkat ne osszák meg más felhasználókkal, 
mint a hírhedt Samsung ügyben

• Ellenállóság és biztonság – A szervezeteknek biztosítaniuk kell, hogy az AI rendszer védett és 
biztonságos legyen a támadásokkal szemben és sikeresen meg tudja hiúsítani a kihasználására 
vagy a támadások segítésére irányuló kísérleteket

• Átláthatóság – Fontos, szempont az AI működésének a megértése, hisz nincs benne semmiféle 
fekete mágia

• Adatvédelem – Biztosítani kell, hogy a kért információk védettek és anonimizáltak legyenek a 
felhasználás során

• Tisztességesség – A káros előítéletek kezelése (például az AI arcfelismerésben gyakran 
előfordul elfogultság, a világos bőrű férfiakat pontosabban azonosítják, mint a nőket és a 
sötétebb bőrszínűeket). Ha például a mesterséges intelligenciát a bűnüldözésben használják, 
ennek súlyos következményei lehetnek

Forrás: Tóth Márton EIVOK-40 

Bővebben:



Matek

Forrás: Golda Bence EIVOK-59 



Mi és az MI

Ez az MI magyarázható működésű, mert MI 

fejlesztettük, ezért tudtuk auditáltatni, és verifikálni 

is lehet.

A modell úgy tanul, és azt tanulja amit MI 

szeretnénk és nem azt amit mások!

Forrás: Golda Bence / op EIVOK-59 



 Ha nem tudod a "MI a Matek" benne, akkor nem tudod mire?, mit válaszol, hogy működik!
 A bevitt tanító adatod, a bevitt promt adatod, a kimeneti adatod örökké benne maradhatnak , 

azaz kihackelhetőek az adataid egy AI-ból  

 A jó AI-tól kapsz egy „elnézést, de nem tudom választ”! Sok ingyenestől nem, ezzel hitetve el 
veled….mert a pozitív ügyfélélmény, a képernyőjéhez kötés fontosabb mint a AI „tudása”, vagy a 
VÉDELMED  

 Egy jó LLM-genAI is "eltöri" a számítási láncot, azaz elnézést kapcsolok egy embert is válaszol!
 Egy jó AI-t ugyanúgy tudsz securizálni, mint bármilyen más szoftvert/IT rendszerszert   

 Az „AI rabszolgaságod” (by op) ellen tudsz tenni ehhez  

 Olyan az AI-t használj, amely magyarázható működésű! 
 Ha lehet olyat, amelyet Magad fejlesztettél!
 Ezért lehet auditáltatni, és verifikálni ezt az AI-t!
 A modell úgy tanul, olyan adaton tanul, és azt tanulja amit TE szeretnél, és nem azt amit Mások!
 Az AI ott, és úgy fut ahogy TE szeretnéd, így az adataid nem lehet kihackelni belőle!

 Az AI másik oldalAI 

https://www.linkedin.com/feed/update/urn:li:activity:7410555650629619712/
https://www.linkedin.com/feed/update/urn:li:activity:7410555650629619712/
https://www.linkedin.com/feed/update/urn:li:activity:7410555650629619712/
https://www.linkedin.com/feed/update/urn:li:activity:7410555650629619712/


 Ha nem ilyen AI-t 
használsz, vagy amelyről 
nem tudod a matekot, akkor 
gondolj erre:



Hol AI lehet a kontrollokat 
kialakítani? 

MINDENHOL ! 

mert egy, egy  kontroll 
nem szolgáltató és/vagy 

technológia függő!



Környezetvédelem-AI
Adatközpontok energia igénye, és forrás mix:

https://www.iea.org/reports/energy-and-ai



Szingularitás?

Forrás: Tóth Márton EIVOK-40 

Forrás: Microsoft Copilot



HTE 76 éves nonprofit szervezet

https://www.hte.hu/fooldal
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taglétszáma 17 főről 282 főre 
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Minden hónapban legalább egy 
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https://www.hte.hu/eivok
eivok@hte.hu 
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2 What Are Adversarial AI Attacks on Machine Learning?. https://www.paloaltonetworks.com/cyberpedia/what-are-adversarial-attacks-on-AI-Machine-Learning
3 NIST Identifies Types of Cyberattacks That Manipulate Behavior of AI .... https://www.nist.gov/news-events/news/2024/01/nist-identifies-types-cyberattacks-
manipulate-behavior-ai-systems
4 NIST Trustworthy and Responsible AI NIST AI 100-2e2025https://csrc.nist.gov/pubs/ai/100/2/e2025/final
5 ENISA THREAT LANDSCAPE 2025 https://www.enisa.europa.eu/sites/default/files/2025-10/ENISA%20Threat%20Landscape%202025.pdf
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kockazatkezelesi-keretrendszere/
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9 Az Európai Parlament és a Tanács (EU) 2024/1689 rendelete (2024. június 13.) a mesterséges intelligenciára vonatkozó harmonizált szabályok megállapításáról, 
valamint a 300/2008/EK, a 167/2013/EU, a 168/2013/EU, az (EU) 2018/858, az (EU) 2018/1139 és az (EU) 2019/2144 rendelet, továbbá a 2014/90/EU, az (EU) 
2016/797 és az (EU) 2020/1828 irányelv módosításáról (a mesterséges intelligenciáról szóló rendelet) (EGT-vonatkozású szöveg)
Regulation (EU) 2024/1689 of the European Parliament and of the Council of 13 June 2024 laying down harmonised rules on artificial intelligence and amending 
Regulations (EC) No 300/2008, (EU) No 167/2013, (EU) No 168/2013, (EU) 2018/858, (EU) 2018/1139 and (EU) 2019/2144 and Directives 2014/90/EU, (EU) 
2016/797 and (EU) 2020/1828 (Artificial Intelligence Act) (Text with EEA relevance)  https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A32024R1689
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11 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of natural persons with regard to the processing of 
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https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679
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szakosztaly-eivok/-/esemeny/1/4975549/eivok-59-a-kiber-biztonsag-gyakorlatai
14 AI alapú dokumentum hitelesítés a gyakorlatban   www.hte.hu/documents/10180/4963359/I-03_Golda+Bence.pdf  
15 Code security audit based on regulations at a financial institution   https://ieeexplore.ieee.org/document/11030093
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18 NIST AI Risk Management Framework  https://nvlpubs.nist.gov/nistpubs/ai/NIST.AI.100-1.pdf 
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25 Navigate threats to AI systems through real-world insights   https://atlas.mitre.org/
26 ML10:2023 Model Poisoning - OWASP Foundation.   https://owasp.org/www-project-machine-learning-security-top-10/docs/ML10_2023-Model_Poisoning
27 Build a Zero Trust Framework for Secure AI Implementation.  https://www.microsoft.com/en-us/microsoft-365/business-insights-ideas/resources/build-a-
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jelentkezo-kockazatokat/
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