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Jogi fogalom

- AZ EUROPAI PARLAMENT ES A TANACS 2024. janius 13-i (EU) 2024/1689 RENDELETE a mesterséges intelligenciara
vonatkozo harmonizalt szabalyok megallapitasarol, valamint a 300/2008/EK, a 167/2013/EU, a 168/2013/EU, az
(EU) 2018/858, az (EU) 2018/1139 és az (EU) 2019/2144 rendelet, tovabba a 2014/90/EU, az (EU) 2016/797 és az
(EU) 2020/1828 iranyelv modositasarol (a mesterséges intelligenciarol szolo rendelet)

3. cikk
Fogalommeghatarozasok

- 1. ,MI-rendszer”: gépi alapu rendszer, amelyet kiilbnb6z6 autonomiaszinteken térténé mikoédésre terveztek, és amely a
bevezetését kbvetben alkalmazkodoképességet tanusithat, és amely a kapott bemenetbdl - explicit vagy implicit célok érdekében -
kikévetkezteti, miként generaljon olyan kimeneteket, mint példaul elérejelzéseket, tartalmakat, ajanlasokat vagy déntéseket,

amelyek befolyasolhatjak a fizikai vagy a virtualis kérnyezetet;

https://net.jogtar.hu/jogszabaly?docid=a2401689.eup
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Egy kocka (AI by op)
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Forras: Microsoft Copilot



A szoftverek (AI) uraljak a fizikai
eszkozoket (embereket?) is 1?

« 30 000 éves az els6 szamolo eszkoz

5.000 éves az abakusz

« 1620 logarléc

« 1623 els6 szamoldégép

- 1786 TPV=regiszter

« 1812 programozhatd szamlogép, memdariaval
« 1820 TPV alapu sz6vogép

- 1853 integralt ,,aramkor” elmélet

- 1887 statisztikai gép USA-népszamlalas

« 1936 elektromechamikus szamoldgép

« 1939 Z1 szabadon programozhato gép, No.

- 1943 Colussus Anglia, nem decimalis (az AI kezdete)
« 1944 ENIAC USA

« 1945- Neumann-elvek szerinti gépek USA (elGtte Mao?)



AI tortéenelem

Mar az elsd szamitdgeép is AI machine volt

1960 LISP elso AI ,,nyelv” (csalad)

1962 Hazai egyetemeken oktatott targyakban benne van az Al
1965 ELIZA-MIT

1969 Szakértoi rendszerek, MYCIN

1985 az els6 Al appom

1990 ML algaritmusok elérhetdek a civil szféraban is, els6re a forditd appok jottek
1997 Garri Kaszparov-IBM Depp Blue

2006 Deep learning Uj modellek

2011 IBM Watson, nyelvi modellek LLM

2014 GAN: Generativ Adeversial Networks

sok az elérhet6 adat (de tiszta-e?), olcsé=skalazddé feldolgozasi technologiak



Az Al szelleme ,,is” kiszabadul a palackbol....

Forras: Microsoft Copilot




Amit az AI tud?

- Természetes nyelvi chatbotok: az ligyfélszolgalattol
kezdve a szemelyre szabott korrepetalason at az
ongyilkossag-megeldzesi tanacsadok képzeseig minden

 Fejlett kereseési képességek: nem csak linkek, hanem
valaszok keresese

- SzOoveggeneralas: e-mailek, jogszabalytervezetek,
szerzodesek, forgatokonyvek

- Tartalom (hang, video, szdéveg) valos ideju forditasa,
atirasa, elemzese es 0sszefoglalasa

- Képfelismereés és -generalas. (Smink felismeres, stb.)

Forras: Toth Marton EIVOK-40



Amit az Al tud-I1>

Hack-el, es
...vedekezik !



Al Large Language Model (LLM)

tamadasi vektorok és technologiai
sebezhetosegek

* A klasszikus ITsec megoldasokat Al képessé kell tenni
« Az Al Uj kihivasaira Uj ITsec megoldasok sziikségesek

ENISA 2025. oktoberben publikalta a Threat Landsacpe
2025.06sszefoglalojat. Az Europai Unio 2022/2555 szamu
iranyelve (NISZR 6 szerinti agazati besorolas szerint a
penzintezetek szolgaltatasai a hatodik legjobban tamadott
szolgalatatasok a kiberterben jelenleg. A leggyakoribb
tamadasok adathalaszattal kezdodnek Az ENISA szerint ezek

80% mar Al alapu.




Al veszélyre felhivo nyilatkozatok
~A mesterséges intelligencia miatti
kipusztulas veszelyét az olyan emberiségre
leselkedo fenyegetésekkel egyenértekuen
kell kezelni, mint a vilagjarvanyok vagy az
atomhaboru.”



Al Kontrollok

Az adat szempontjabol erdektelen, hogy:

« User hoston
 Server hoston
« Storageon

« Fentiek virtualis verzidn A Védelem nek
 Szalagon egyenszilardnak, és
« Hordozhatd adathordozon kOCkazatO kkal

; Mobil eszkozon aranyosnak kell

« A Felhoben Iennie!!!

Van.

- AI technologia altal hasznaltan



NIST Al 100-1

igence Risk Mana
-amework (Al k



National Institute for Standards In
Technology (NIST) mesterséges
intelligencia-kockazati keretrendszere

- 2021-ben a Kongresszus arra utasitotta a NIST-t, hogy dolgozzon ki
egy onkéntes keretet a megbizhatd mesterseges intelligencia szamara

« 2023: Artificial Intelligence Risk Management Framework (AI RMF 1.0)

Célja: olyan iranymutatasok es bevalt gyakorlatok gydjtemeénye,
amelyek célja, hogy segitse a szervezeteket a mesterséges intelligencia
technoldgiak bevezetésével és hasznalataval kapcsolatos kockazatok
azonositasaban, értékelésében és kezeléseben

Forras: Toth Marton EIVOK-40



Bovebben:

Ervényesség és megbizhatdsag - Az Al téves informdcidkat is szolgaltathat, amit a GenAl-ban
“hallucinacidonak” is neveznek. Fontos, hogy a vallalatok validalni tudjak, hogy az altaluk
alkalmazott mesterséges intelligencia pontos-, €s megbizhato-e

Biztonsagossag - Annak biztositasa, hogy az informacidkat ne osszak meg mas felhasznalokkal,
mint a hirhedt Samsung lgyben

Ellenallosag és biztonsag - A szervezeteknek biztositaniuk kell, hogy az Al rendszer védett és
biztonsagos legyen a tamadasokkal szemben és sikeresen meg tudja hiusitani a kihasznalasara
vagy a tamadasok segitésére iranyuld kisérleteket

Atlathatésag - Fontos, szempont az Al m(ikddésének a megértése, hisz nincs benne semmiféle
fekete magia

Adatvédelem - Biztositani kell, hogy a kért informaciok védettek és anonimizaltak legyenek a
felhasznalas soran

Tisztességesség - A karos elbitéletek kezelése (példaul az Al arcfelismerésben gyakran
elofordul elfogultsag, a vilagos bor( férfiakat pontosabban azonositjak, mint a noket és a
sotétebb borszinlieket). Ha példaul a mesterséges intelligenciat a blnilldézésben hasznaljak,
ennek sulyos kovetkezmeényei lehetnek

Forras: Toth Marton EIVOK-40



Matek
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Forras: Golda Bence EIVOK-59



Mi és az MI

Ez az MI magyarazhatd mukodésu, mert MI
fejlesztettik, ezert tudtuk auditaltatni, és verifikalni

IS lehet.

A modell ugy tanul, és azt tanulja amit MI

szeretnéenk és nem azt amit masok!



1} Az AI masik oldalAI !

Ha nem tudod a "MI a Matek" benne, akkor nem tudod mire?, mit valaszol, hogy mikadik!

~ A bevitt tanitd adatod, a bevitt promt adatod, a kimeneti adatod 6rokké benne maradhatnak !,
azaz kihackelhetoek az adataid egy AI-bdl !

. A jo AI-t6l kapsz egy ,elnézést, de nem tudom valaszt”! Sok ingyenestdl nem, ezzel hitetve el
veled....mert a pozitiv igyfelélmeny, a keperny6jéhez kdteés fontosabb mint a Al ,tudasa”, vagy a
VEDELMED!

Egy jo LLM-genAl is "eltori" a szamitasi lancot, azaz elnézést kapcsolok egy embert is valaszol!
Egy jo AI-t ugyanugy tudsz securizalni, mint barmilyen mas szoftvert/IT rendszerszert ! !!

=} Az ,Al rabszolgasagod” (by op) ellen tudsz tenni ehhez !
Olyan az AI-t hasznalj, amely magyarazhatdo mikodesd!
Ha lehet olyat, amelyet Magad fejlesztettél!

Ezért lehet auditaltatni, és verifikalni ezt az AI-t!
A modell ugy tanul, olyan adaton tanul, és azt tanulja amit TE szeretnél, és nem azt amit Masok!

Az Al ott, és Ugy fut ahogy TE szeretnéd, igy az adataid nem lehet kihackelni beldle!


https://www.linkedin.com/feed/update/urn:li:activity:7410555650629619712/
https://www.linkedin.com/feed/update/urn:li:activity:7410555650629619712/
https://www.linkedin.com/feed/update/urn:li:activity:7410555650629619712/
https://www.linkedin.com/feed/update/urn:li:activity:7410555650629619712/

. Hanemilyen Al-t
hasznalsz, vagy amelyrol
nem tudod a matekot, akkor =

gondolj erre:

Ez a gomba pig¥

" Igazad van, ez a gomba

mérgezo volt. Elnézést

a félrevezetésért. Szeretnél
tébbet megtudni

a mergez6 gombakrol?




Hol AI lehet a kontrollokat
kialakitani?

MINDENHOL'!
mert egy, egy kontroll

nem szolgaltato és/vagy
technologia fiiggo!



Kornyezetvédelem-Al

Adatkozpontok energia igénye, és forras mix:
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Szingularitas?
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Timeline 1950 2000 ?
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EIVOK

HTE 76 éves nonprofit szervezet
https://www.hte.hu/fooldal

2018-ban jott létre az )

‘ Informaciobiztonsagi Szakosztaly, az
EIVOK. A k6zdssé€g dinamikusan bovil
taglétszama 17 forol 282 fore
emelkedett.

- " z z Minden hénapban legalabb egy
HIRKOZLESI ES INFORMATIKAI szakmai esemeny/ konferencia

https://www.hte.hu/eivok

UDOMANYOS EGYESULET eivok@hte.hu

INFORMACIOBIZTONSAGI

-
AKRUISL 1A

53¢ ISACA.

Budapest Chapter


https://www.hte.hu/fooldal
https://www.hte.hu/eivok
mailto:eivok@hte.hu

1 AI / LLM Biztonsagi Szollgé/tatésok - KPMG Magyarprszé%. https://kpmg.com/hu/hu/home/services/advisory/technology/cyber-lab/ai-llm-security.html )

2 What Are Adversarial AL Attacks on Machine Léarning?. https://www.paloaltonetworks.com/cyberpedia/what-are-adversarial-attacks-on-AI-Machine-Learning

3 NIST Identifies Types of Cyberattacks That Manipulate Behavior of AI .... https://www.nist.gov/news-events/news/2024/01/nist-identifies-types-cyberattacks-

manipulate-behavior-ai-systems _ _ _

4 NIST Trustworthy and Responsible AI NIST Al 100_-2e2025https:Mcsrc.nlst.%ovmubSZalzJ.OOéZZeZOZS[ﬂnaI

5 ENISA THREAT LANDSCAPE 2025 https://www.enisa.europa.eu/sites/default/files/2025-10/ENISA%20Threat%?20Landscape%202025.pdf ; ] o

6 Az Europai Parlament és a Tanacs 1( EU) 2022/2555 iranyelve (2022. december 14.) az Unio egész teriiletén egysegesen magas szintu kiberbiztonsaggt biztosito

intezkedesekrol, valamint a 910/2014/EU rendelet es az 5EU 018/1972 /ranﬁe/v modositasarol es az (EU) 2016/1148 iranyelv hatalyon kivul helyezéserol (NIS

2 irédnyelv) (EGT-vonatkozast széveg) DIRECTIVE (EU) 2022/2555 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 14 Decémber 2022 on measures for

a h/%h common level of cybersecurity’ across the Union, amending Regulation (EU) No 91 0{2014 and Directive (EU) 2018/1972, and repealing Directive (EU)

2016/1148 (NIS 2 Directive) https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022L2555 ) : g ) ) )

7 Megjelent a NIST Mesterseges Intelligencia kockazatkezelési keretrendszere https://nki.gov.hu/it-biztonsag/hirek/megjelent-a-nist-mesterseges-intelligencia-

kockazatkezelesi-keretrendszere/ o ) )

8 ISOI:[IEC 42001:2023Information technology — Artificial intelligence —, Mane}%ement system https://www.iso.org/standard/42001 , i 3 .

9 Az Europai Parlament eés a Tanacs §EU 2 zgl 689 rendelete (2024, I]UI’)IUS .) a mesterséges intelligenciara vonatkozo harmonizalt szabalgok megallapitasarol,

valamint a 300/2008/EK, a 167/2013/EU, a 168/2013/EU, az (EU) 2018/858, az (EU),ZOISI/,1139 és az (EU) 2019/2144 rendelet, tovabba a 2014/90/EU, az (EU)

2016/797 és az SE%) 2020/1828 irdnyelv' mddositasardl (& mestefséges intelligenciarol szolé rendelet) (EGT-vonatkozasu szovelg}_ o ] )

Regulation (EU) 20 4%1 689 of the European Parliament and of the Council of 13 June 2024 Iag//n% down harmonised rules on artificial intelligence and amending

Regulat/ons (EC) No 000/2008 EU) No 167/2013, (EU) No_168/2013 E(EU) 2018/858 {EU) 018/1139 and (EU/ 2019/2144 and Directives 2014/90/EU, (EU)

2016/797 and g_ U) 2020/1828 (Artificial Intelligerice Act) (Text with EEA rélevance) https?//eur-lex.europa.eu/le

content/EN/TXT/?0ri=CELEX%3A32024R1689 ~, ) ) ., . i ) ) )

0 Bankoknal, biztositoknal vizsgalta a mesterséges intelligenciat, gépi tanulast az MNB https://www.mnb.hu/sajtoszoba/sajtokozlemenyek/2023-evi-
sajtokozlemenyek/bankoknal-biztositoknal-vizsgalta-a-mesterseges-intelligenciat-gepi-tanulast-az-mnb ) ) )

11 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 A60r// 2016 on the protection of natural persons with regard to the processing of
ersonal data and on the free movement of such data, and re ea//ng Directive 95/46/EC (General Data Protection Regulation) (Text with EEA relevance)
ttps://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX: 32016R0679

12 Survey Shows How Generative Al Puts Organizgtional AI Maturity, to the Test https://www.gartner.com/en/documents/5373863 - )

13 A (kiber)biztonsag gyakorlatAl: Inspiralo elbadasok es beszelgetések a jovohoz vezetd uton- EIVOK-59. https://www.hte.hu/informaciobiztonsagi-

szakosztaly-eivok/-/esemeny/1/4975549/eivok-59-a-kiber-biztonsag-gyakorlatai

14 AI alapu dokumentum hitelesités a gyakorlatbgn www.hte.hu/documents/10180/4963359/1-03_Golda+Bence.pdf

5 Code security audit based on regulations at a financial institution https://ieeexplore.ieee.org/document/11030093

6 AI Governance Framework - AI Governance Framework. https://ai-governance.eu/

Z MULTILAYER FRAMEWORK FOR GOOD CYBERSECURITY PRACTICES FOR AI

8

gal-

WWWw.enisa.europa.eu/sites/default/files/publications/Multilayer%20Framework%20for%20Good%20Cybersecurity%20Practices%20for%20AL. pdf

Al Risk Manlc:_%emen Framework https://nvipubs.nist.gov/nistpubs/ai/NIST.AI.100-1.pdf o ] -

9 REGULATIONS REGULATION (EU) 2022/2554 QF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 14 December 2022 on d/g/ta/ operational resilience for
2

/
he financial sector and amending Régulations 4EC[)) No 1060/2009, (EU) No 648/2012, (EU) No 600/2014, (EU) No 909/2014 and (EU) 2016/1011
: le N/TX F/?uri=CELEX:32022R2554

/
: al-conten P
Az EU Al Act es a

kapcsolodasai —h

) —https://dmp.hu/adatvedelem/az-eu-ai-act-es-a-gdpr-kapcsolodasai/
yakorlati peldak az adatvédelmi feladatokra. https://www.jogiforum.hu/blog-adatvedelem-10/20

D
Megfelelés az AI Act-nek - _
k-gyakorlati-peldak-az-adatvedelmi-feladatokra/

0

1

e

2 A generativ Al adatvédelmi kockazatai — Jogaszvilag. https:ZZjogaszvilag.huévila%og}asﬂz a-generativ-ai-adatvedelmi-kockazatai
2 Igow to Scale Your Finance AI Pilots https://www.gartner.com/én/documents/6285783

5

6

7

WASP Top 10 for Large Language Model Applications https://owasp.org/www-project-top-10-for-large-language-model-applications
Na\l//g_aztgz% reats to AI'systems f/V Ilz\%ulgh real-world insights https://atlas.mitre.org/

K

L. Model Poisoning - O Foundation. htfps;//owasp.org/www-project-machine-learnin i

Build a Zero Trust Framework for Secure AI Implementation. https://www.microsoft.com/en-us/microsoft-3 =
cure-zero-trust-secure-foundation-for-ai ) ) o _

How is AI Strengthening Zero Trust? | CSA. https://cloudsecurityalliance.org/blog/2025/02/27/how-is-ai-strengthening-zero-trust ]

Take Back Control and Trust Your Enterprise AI with ZeroTrusted.ai's AI Firéwall / Al Gateway / Al Health Check ZeroTrysted.ai. https://www.zerotrusted.ai/

Hogyan segit kezelni az Al az ellatasi lancban jelentkezo kockazatokat .... https://logisztika.hu/2024/10/14/hogyan-segit-kezelni-az-ai-az-ellatasi-lancban-

jelentkézo-kocCkazatokat/
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