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A szoftverek (AI) uraljak a fizikai
eszkozoket (embereket?) is 1?

» 30.000 éves az els6 szamolo eszkoz

5.000 éves az abakusz

« 1620 logarléc

« 1623 els6 szamoldégép

- 1786 TPV=regiszter

« 1812 programozhatd szamlogép, memdariaval
« 1820 TPV alapu sz6vogép

- 1853 integralt ,,aramkor” elmélet

- 1887 statisztikai gép USA-népszamlalas

« 1936 elektromechamikus szamoldgép

« 1939 Z1 szabadon programozhato gép, No.

- 1943 Colussus Anglia, nem decimalis (az AI kezdete)
« 1944 ENIAC USA

« 1945- Neumann-elvek szerinti gépek USA (elGtte Mao?)



AI tortéenelem

Mar az elsd szamitdgep is Al machine volt

1960 LISP elso AI ,,nyelv” (csalad)

1962 Hazai egyetemeken oktatott targyakban benne van az Al
1965 ELIZA-MIT

1969 Szakértoi rendszerek, MYCIN

1985 az els6 Al appom

1990 ML algaritmusok elérhetdek a civil szféraban is, els6re a forditd appok jottek
1997 Garri Kaszparov-IBM Depp Blue

2006 Deep learning Uj modellek

2011 IBM Watson, nyelvi modellek LLM

2014 GAN: Generativ Adeversial Networks

sok az elérhet6 adat (de tiszta-e?), olcsé=skalazddé feldolgozasi technologiak






Jogi fogalom

AZ EUROPAI PARLAMENT ES A TANACS 2024. janius 13-i (EU) 2024/1689 RENDELETE a mesterséges intelligenciara vonatkozé harmonizalt
szabalyok megallapitasardl, valamint a 300/2008/EK, a 167/2013/EU, a 168/2013/EU, az (EU) 2018/858, az (EU) 2018/1139 és az (EU)
2019/2144 rendelet, tovabba a 2014/90/EU, az (EU) 2016/797 és az (EU) 2020/1828 iranyelv moédositasardol (a mesterséges
intelligenciarol sz6l6 rendelet)

3. cikk
Fogalommeghatarozasok

1. ,MI-rendszer”: gépi alapu rendszer, amelyet kiilbnb6z6 autondmiaszinteken térténé mikodésre
terveztek, és amely a bevezetését kbvetben alkalmazkodoképességet tanusithat, és amely a kapott
bemenetbdl - explicit vagy implicit célok érdekében - kikbvetkezteti, miként generaljon olyan
kimeneteket, mint példaul elbrejelzéseket, tartalmakat, ajanlasokat vagy déntéseket, amelyek

befolyasolhatjak a fizikai vagy a virtualis kérnyezetet;

https://net.jogtar.hu/jogszabaly?docid=a2401689.eup



https://net.jogtar.hu/jogszabaly?docid=a2401689.eup
https://net.jogtar.hu/jogszabaly?docid=a2401689.eup
https://net.jogtar.hu/jogszabaly?docid=a2401689.eup
https://net.jogtar.hu/jogszabaly?docid=a2401689.eup

Egy kocka (AI by op)




Az adat- és technologiai
idoszakok megertese ......

Az adatmenedzsment fejlodésének iiteme elmarad az adatmennyiség novekedésének iitemétdl

Moore Torvény ideje Metcalfe Torvény ideje

Halézatok és kapcsolatok

E korszak gy6ztesei (mint a Google, az
Amazon, a Netflix, a Facebook) azzal
nyertek, hogy erds digitalis sulypontokat
hoztak létre felhasznéldik és tigyfeleik
szamara. Kapcsolddtak tgyfeleik életének
szamos aspektusahoz.

197 1995

1995
Metcalfe torvénye

Tranzisztorok Halézatok
mennyisége

Az adatok és az Ml hasznositasa

Azok a vallalatok lesznek a gy6ztesek,
amelyek kihasznaljak adataikat és
informdacidikat, hogy agilisak és
elérelatdak legyenek, és kivalo termékeket
és élményeket nyujtsanak.

Elérhetd

Jelen adat

Tudas ideje




Gondolkodik-e gép, Turing
teszt?

1950 Alan Turing: Computing Machinery Q
and Intelligence

A Turing-teszt e szereplOs imitacids jaték:
« Ember (A) - az egyik valaszado
« Gép (B) - a masik valaszado

« Kérdezo (C) - aki ember, és nem tudja,
melyik valaszado gép, illetve ember




Az Al szelleme ,,is” kiszabadul a palackbadl....

Forras: Microsoft Copilot




Al Large Language Model (LLM)

tamadasi vektorok és technologiai
sebezhetosegek

* A klasszikus ITsec megoldasokat Al kepesse kell tenni
« Az Al Uj kihivasaira uj ITsec megoldasok sziikségesek

ENISA 2025. oktoberben publikalta a Threat Landsacpe
2025.06sszefoglalojat. Az Europai Unio 2022/2555 szamu
iranyelve (NISZP 6 szerinti agazati besorolas szerint a
penzintezetek szolgaltatasai a hatodik legjobban tamadott
szolgalatatasok a kiberterben jelenleg. A leggyakoribb
tamadasok adathalaszattal kezdodnek Az ENISA szerint ezek

80% mar Al alapu.
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Tamadas tipusa F6bb példak/hatas Védekezési stratégia

Prompt Injection

Training Data Poisoning

Model Stealing (Extraction)

Supply chain attack

Insecure Output Handling

Hallucination/hamis tartalom
Excessive Agency

consumption/denial-of-wallet

Specialis bemenetekkel
manipuldlt valasz

Mérgezett, elfogult vagy
rosszindulatl adatokkal tanitott
modell

[ Lo Ye VI G T WA L Y L ST E )] Tanitoadatok visszafejtése, PII
Inference leak

Finoman mddositott inputok,
tévesztés céljabol

Modell ,lemasolasa”,
funkcionalitas kisajatitasa

Harmadik féltol szarmazo kod,
modell vagy dependency tamadas

Nem sz(rt output, amely
downstream rendszerben
sérilékenységet okoz

Hihetd, de téves vagy veszélyes
Al-valasz

Al agent, nem kontrollalt
autondm viselkedés

Erdforras (pl. API)
tulhasznalata/visszaélés

Al chat szakmai/etikai guardrail
megkerilése

Elfogult vagy hibas output,
adatvédelmi sériilés

Személyes adatok kiszivargasa

Képfelismerési hibak, azonositas
megkerllése

IP, tulajdon ellopasa

Backdoor/rosszindulatu koényvtar

XSS, SQL injection

Félretdjékoztatas, reputacios kar

Nem kivant mlivelet végrehajtasa

Szolgaltataskimaradas

Szintaktikus és szemantikus
szlrés, input validacié, guardrails,
ember-a-hurokban jovahagyas

Adatforras audit, anomaly
detection, provenance tracking,
adversarial tesztelés
Differential privacy, likvid
lekérdezésszam, titkositas
Adversarial training, input
transformation, ensemble
modellek

API rate limiting, query log,
watermarking

SBOM, code audit, integrity
check, rendszeres
flggdségfrissités

Output validacié, sandbox, CSP

RAG, fact-check, audit, emberi
kontroll

Minimalis jogosultsag, naplézas,
feltlvizsgalat

Limitalas, throttling, koltség-alapu
routing



Al veszélyre felhivo nyilatkozatok
~A mesterséges intelligencia miatti
kipusztulas veszelyét az olyan emberiségre
leselkedo fenyegetésekkel egyenértekuen
kell kezelni, mint a vilagjarvanyok vagy az
atomhaboru.”



Al Kontrollok

Az adat szempontjabol erdektelen, hogy:

« User hoston
 Server hoston
« Storageon

« Fentiek virtualis verzidn A Védelem nek
 Szalagon egyenszilardnak, és
« Hordozhatd adathordozon kOCkazatO kkal

; Mobil eszkozon aranyosnak kell

« A Felhoben Iennie!!!

Van.

- AI technologia altal hasznaltan



NIST Al 100-1

igence Risk Mana
-amework (Al k



National Institute for Standards In
Technology (NIST) mesterséges
intelligencia-kockazati keretrendszere

« 2021-ben a Kongresszus arra utasitotta a NIST-t, hogy dolgozzon Ki
egy onkéntes keretet a megbizhatd mesterseges intelligencia szamara

« 2023: Artificial Intelligence Risk Management Framework (AI RMF 1.0)

Célja: olyan iranymutatasok és bevalt gyakorlatok gyljteménye,
amelyek célja, hogy segitse a szervezeteket a mesterseéges intelligencia
technoldgiak bevezetésevel és hasznalataval kapcsolatos kockazatok
azonositasaban, értékelésében és kezelésében



NIST AI RMF elemei

- Ervényesség és megbizhatésag - nincs ,hallucinécié”
- Biztonsagossag - nem osztja meg masokkal az adatokat

- Ellenallosag és biztonsag -az Al rendszer védett és biztonsagos a

tamadasokkal szemben
- Atlathatésag -Al miikodésének a megértése
- Adatvedelem - az informaciok védettek és anonimizaltak legyenek

- Tisztességesség - karos eloitéletek kezelése



ARR, FRR, XRR, nem

MATEK.. determinis_ztli(k“? esetekre
is kell!

UNDERFITTING

) Kontrollalt gépi tanulas
Hoyan elemzunk? UNDERFITTING < > OVERFITTING

TEST ERROR

BESTIFIT

TRAINING ERROR APPROPRIATE-FITTING

4
P—
1 —_

—_—

MODEL ,,COMPLEXITY”

0 if Xi,X{ belong to the same class.

(1) dj(Xg. X)) =
TESTERROR OVER-FITTING
=
j ] - TRAINING ERROR
|Xk — Xl |WJ DESIRED PERFORMANCE
d A — >
(2) ](ka Xl) = W N (TRAINING SET SIZE)
@ Eredmény
3 d X X — d X X hasznalataval Confusion Matrix for Final Results
( ) ( k’ l)_ a] ( k’ l) Benign 453877
. Botnet
.’ Label Precision (%) Recall (%) F1 Score (%) % of Training Data o
[ 99.97 99.91 99.94 80.32
(4) A — d(X X ) 82.65 82.86 82.76 0.07 [ Dos
kl k ) l | 100.00 99.97 99.98 1.53 3" R —
99.76 99.95 99.86 8.90
| 99.94 99.87 99.90 0.28 Probe
99.36 99.97 99.67 5.62
| 100.00 99.83 99.91 0.21 SSH:Fatator
99.76 97.69 98.71 0.08 Wab Attacie ’ : ” s
| 97.68 97.51 97.59 12.50 - - -
s £ 2 &8 £ & & B
Predicted = B

Forras: Vagujhelyi Ferenc EIVOK-60



Bovebben:

Ervényesség és megbizhatdsag - Az Al téves informdcidkat is szolgaltathat, amit a GenAl-ban
“hallucinacidonak” is neveznek. Fontos, hogy a vallalatok validalni tudjak, hogy az altaluk
alkalmazott mesterséges intelligencia pontos-, €s megbizhato-e

Biztonsagossag - Annak biztositasa, hogy az informacidkat ne osszak meg mas felhasznalokkal,
mint a hirhedt Samsung lgyben

Ellenallosag és biztonsag - A szervezeteknek biztositaniuk kell, hogy az Al rendszer védett és
biztonsagos legyen a tamadasokkal szemben és sikeresen meg tudja hiusitani a kihasznalasara
vagy a tamadasok segitésére iranyuld kisérleteket

Atlathatésag - Fontos, szempont az Al m(ikddésének a megértése, hisz nincs benne semmiféle
fekete magia

Adatvédelem - Biztositani kell, hogy a kért informaciok védettek és anonimizaltak legyenek a
felhasznalas soran

Tisztességesség - A karos elbitéletek kezelése (példaul az Al arcfelismerésben gyakran
elofordul elfogultsag, a vilagos bor( férfiakat pontosabban azonositjak, mint a noket és a
sotétebb borszinlieket). Ha példaul a mesterséges intelligenciat a blnilldézésben hasznaljak,
ennek sulyos kovetkezmeényei lehetnek



Top 10 Al Governance Frameworks AI kontrollok
By&a/@omman@

2. EU Al Act a 1
(Proposed) m ;
3. NIST Al Risk Management
Framework (Al RMF) (Proposed)

i~ ISO/IEC 42001 : China's Generative
(Al Management System Standard (= Al Regulations

ISO/IEC 42001 IREE Global Initative on
(AI Mummm sm;d) {@} Ethics of Autonomous

and Inteligent Systems

UNESCO Recomendation
on the Ethics othe Ethics of >
Artificial Intellience

https://academy.evalcommunity.com/ai-governance-frameworks/



MNB kontrollok

A Magyar Nemzeti Bank 13/2025. (XII.3.) szamu .
ajanlasa a hitelintezetek digitalis transzformaciojarol

XIV. Az MI biztonsagos és felelos
alkalmazasa

https://www.mnb.hu/letoltes/mnb-ajanlas-13-2015. pdf



Mi a jo kérdés?

- Kérdés: Mi is az ,Al"? Mit akarunk megoldani?

Valasz:

Sok fele mukodesu ,Al”-nak
definialhatd megoldas létezik.
Nem az Al a cél, csak egy eszkoz.
A szamoslehetseges megoldasbal...!!



Integralt
Al

Forras: Golda Bence EIVOK-59
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100 fracgz-mmmmmm=mmmmmmemm s m s

Elfogadas (%)

A

valaszthato
bp. tartomany

uzleti kiszob

biztonsagi kiiszob

O e —— e L
-
0 Biztonsagi paraméter X
\ erzékenyseég — kiiszé6b /
szigoru

engedékeny



Fogalom Jelentes
a (alfa) Elséfaju hiba: .tévesen elutasitod H,-t"
B (beta) Masodfaju hiba: ,tevesen elfogadod H,-t"

1-B Teszt ereje: ,helyesen kimutatod a hatast”



1} Az AI masik oldalAI !

Ha nem tudod a "MI a Matek" benne, akkor nem tudod mire?, mit valaszol, hogy mikadik!

A bevitt tanitd adatod, a bevitt promt adatod, a kimeneti adatod 6rokké benne maradhatnak !
azaz kihackelhetéek az adataid egy AI-bol !

A jo AI-t6l kapsz egy ,elnézést, de nem tudom valaszt”! Sok ingyenestdl nem, ezzel hitetve el
veled....mert a pozitiv tgyfelélmeny, a képernybjehez kotes fontosabb mint a Al ,tudasa”, vagy
a VEDELMED!

Egy jo LLM-genAl is "eltori" a szamitasi lancot, azaz elnézést kapcsolok egy embert is valaszol!
Egy jo AI-t ugyanugy tudsz securizalni, mint barmilyen mas szoftvert/IT rendszerszert !! !!

Az , Al rabszolgasagod” (by op) ellen tudsz tenni ehhez !

Olyan az AI-t hasznalj, amely magyarazhatdo mikodeésd!

Ha lehet olyat, amelyet Magad fejlesztettél!

Ezért lehet auditaltatni, és verifikalni ezt az AI-t!

A modell ugy tanul, olyan adaton tanul, és azt tanulja amit TE szeretnél, és nem azt amit Masok!
Az Al ott, és Ugy fut ahogy TE szeretnéd, igy az adataid nem lehet kihackelni beldle!


https://www.linkedin.com/feed/update/urn:li:activity:7410555650629619712/
https://www.linkedin.com/feed/update/urn:li:activity:7410555650629619712/
https://www.linkedin.com/feed/update/urn:li:activity:7410555650629619712/
https://www.linkedin.com/feed/update/urn:li:activity:7410555650629619712/

. Hanemilyen Al-t
hasznalsz, vagy amelyrol
nem tudod a matekot, akkor =

gondolj erre:

Ez a gomba pig¥

" Igazad van, ez a gomba

mérgezo volt. Elnézést

a félrevezetésért. Szeretnél
tébbet megtudni

a mergez6 gombakrol?




MI és a ,,sotéet” oldalAl?

Volt e mar orszag amely gazdasaga
megszenvedte/megszenvedi az AI hatasat?
Volt e mar orszag amely valasztasat jogerosen kimondva Al
eszkozokkel csaltak el?
Az MI szerepepe kiberbliinozésben mekkora szazalékkal van
jelen?
Az igazsagiigyi szakértok altal igazolt mod hany ember halt

bele a MI hasznalataba?



Hol AI lehet a kontrollokat
kialakitani?

MINDENHOL'!
mert egy, egy kontroll

nem szolgaltato és/vagy
technologia fiiggo!



Kornyezetvédelem-Al

Adatkozpontok energia igénye, és forras mix:

TWh TWh
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5
o
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500 China 750

500
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United States 250
0 ' ' ' ' ! £ 2020 2025 2030 2035
2020 2022 2024 2026 2028 2030
© Egyesiilt Allamok ® Kina © Eurdpa ® Azsia, Kina kivételével O A vilag tébbi része 0 SZél‘I ® Faldgéz O Nukleéris (&) Napelemes fOt0V0|t8ikUS rendszer ) Szel

O Egyéb megujuld energiaforrasok @ Mas

https://www.iea.org/reports/energy-and-ai



Szingularitas?

Machine
o Intelligence
8]
3
2 The Singularity
D Human
= Intelligence \
A
. | I >
Timeline 1950 2000 ?

Forras: Microsoft Copilot



Fokusz a jovoben?

Kvantumbiztonsag!
Kvantum+FelhO0+AI?

1G---10G !!

Biologia + Matek processzorok



Mi és az MI

A jo MI magyarazhatd mukddesu, mert MI fejlesztettik, ezert

tudjuk auditaltatni, és verifikalni is lehet.

A modell ugy tanul, és azt tanulja amit MI szeretneénk és nem azt
amit masok!

Ugy miikodik ahogy a MI érdekiink!

(szuveneritas e nélkil nem lehet)
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EIVOK

HTE 1949-ben alapitva nonprofit
szervezet

https://www.hte.hu/fooldal

4ab 2018-ban jott létre az )
Informaciobiztonsagi Szakosztaly, az
EIVOK. A k6zdsség dinamikusan bovil
tagletszama 17 forol 400 fore

emelkedett.

HIRKOZLESI ES INFORMATIKAI Minden hénapban legalabb egy

szakmai esemény/ konferencia

UDOMANYOS EGYESULET T

INFORMACIOBIZTONSAGI

-
AKRUISL 1A

82¢ ISACA.

Budapest Chapter


https://www.hte.hu/fooldal
https://www.hte.hu/eivok
mailto:eivok@hte.hu

1 AI / LLM Biztonsagi Szollgé/tatésok - KPMG Magyarprszé%. https://kpmg.com/hu/hu/home/services/advisory/technology/cyber-lab/ai-llm-security.html _

2 What Are Adversarial AL Attacks on Machine Léearning?. https://www.paloaltonetworks.com/cyberpedia/what-are-adversarial-attacks-on-AI-Machine-Learning

3 NIST Identifies Types of Cyberattacks That Manipulate Behavior of AI .... https://www.nist.gov/news-events/news/2024/01/nist-identifies-types-cyberattacks-

manipulate-behavior-ai-systems _ ) _

4 NIST Trustworthy and Responsible AI NIST Al 100_-2e2025https:Mcsrc.nlst.%oymubSZalﬂLOO 2/e2025/final

5 ENISA THREAT LANDSCAPE 2025 https://www.enisa.europa.eu/sites/default/files/2025-10/ENISA%20Threat%20Landscape®%202025.pdf ; ] o

6 Az Europai Parlament és a Tanacs l( EU) 2022/2555 iranyelve (2022. december 14.) az Unio egész teriletén S%yse%esen magas szintu kiberbiztonsagaot biztosito

intezkedesekrol, valamint a 910/2014/EU rendelet eés az (EU) 2018/1972 iranyelv modositasarol es az i)EL(/} 2016/1148 iranyelv hatalyon kivil helyezesérol (NIS

2 irédnyelv) (EGT-vonatkozast széveg) DIRECTIVE (EU) 2022/2555 OF THE EUROPEAN PARLIAMENT AN. F THE COUNCIL of 14 December 2022 on measures for

a h/%h common level of cybersecurity across the Union, amending Regulation (EU) No 91 0{2014 and Directive (EU) 2018/1972, and repealing Directive (EU)

2016/1148 (NIS 2 Directive) https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022L2555 ) ) _ ) ) )

7 Megjelent a NIST Mesterseges Intelligencia kockazatkezelési keretrendszere https://nki.gov.hu/it-biztonsag/hirek/megjelent-a-nist-mesterseges-intelligencia-

kockazatkezelesi-keretrendszere/ o ) _

8 ISOI:[IEC 42001:2023Information techno/%%y — Artificial intelligence —, Mane}%ement system https://www.iso.org/standard/42001 , i i .

9 Az Europai Parlament eés a Tanacs §EU 2 g/l 689 rendelete (2024. Izun/us .) a mesterséges intelligenciara vonatkozo harmonizalt szabaI}/ok megallapitasarol,

valamint a 300/2008/EK, a 167/20]13/EU, a 168/2013/EU, az (EU) 2018/858, az (EU),2018/1139 és az (EU) 2019/2144 rendelet, tovabba a 2014/90/EU, az (EU)

2016/797 és az QE%) 2020/1828 irdnyelv' mddositasarol (& mestefséges intelligenciarol szolé rendelet) (EGT-vonatkozasu szovelgj_ o ] )

Regulation (EU) 2024/1689 of the European Parliament and of the Council of 13 June 2024 Iaé//n% down harmonised rules on artificial intelligence and amending

Regulat/ons (E )ENo 00({2008 EU) No 167/2013, (EU) No_168/2013 E{EU) 2018/858 {EU) 018/1139 and (EU) 2019/2144 and Directives 2014/90/EU, (EU)

2016/797 and g_ U) 2020/1828 (Artificial Intelligerice Act) (Text with EEA rélevance) https?//eur-lex.europa.eu/legal-

content/EN/TXT/?0ri=CELEX%3A32024R1689 ~, ) ) ., . i ) ) )

0 Bankoknal, biztositoknal vizsgalta a mesterséges intelligenciat, gepi tanulast az MNB https://www.mnb.hu/sajtoszoba/sajtokozlemenyek/2023-evi-
sajtokozlemenyek/bankoknal-biztositoknal-vizsgalta-a-mesterseges-intelligenciat-gepi-tanulast-az-mnb ) ) )

11 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 A60r// 2016 on the protection of natural persons with regard to the processing of
ersonal data and on the free movement of such data, and re ea//ng Directive 95/46/EC (General Data Protection Regulation) (Text with EEA relevance)
ttps://eur-lex.europa.eu/legal-content/EN/TXT1/PDF/?uri=CELEX:32016R0679

12 Survey Shows How Generative Al Puts Organizgtional AI Maturity, to the Test https://www.gartner.com/en/documents/5373863 W )
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