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KIBERVEDELMI KERDESEK
A HONVEDELEMBEN

A 21. szazadi hadviselés digitdlis dimenzioi — Magyarorszdg és a NATO szemsz6gébdl
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ELOADAS FELEPITESE

A kibertér mint hadszintér

A hagyomdnyos hadviselés hatdrain tul

Globalis fenyegetések 2025-2026

Allami szereplék, APT-csoportok, hibrid hadviselés

Magyarorszag kibervédelmi struktiraja

MH szervezetrendszer, KNBSZ, NCC-HU

NATO kibervédelem — Cyber Coalition 2025

Kollektiv védelem, 32 szbvetséges

Kritikus infrastruktura védelme

Energetika, kommunikdcio, logisztika

Al és technoldgiai fejlesztések

Mesterséges intelligencia a kibervédelemben

Jogi és doktrinalis kérdések

NIS2, Nemzeti Kiberbiztonsdgi Stratégia 2025

Osszefoglalas & Zaré gondolatok

Teenddk, fejlesztési iranyok



01 | AKIBERTER MINT HADSZINTER
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SZARAZFOLD TENGER LEGTER VILAGUR KIBERTER

NATO: "A kibertér minden idében vitatott." -- NATO Stratégiai Koncepcié 2022

Aszimmetria Folyamatos versengés

Kis befekte:cessel na{gy pusztitas — allami és nem allami szerepldk A kibertérben nincs béke — az Utkozetszint alatti mdlveletek allanddak
egyarant képesek ra

Plausible deniability Kritikus infrastruktuira

A tdmadasok nehezen attribudlhaték, az agresszor identitasa elrejthetd Energia, viz, kozlekedés, pénziigy — minden digitalizalt rendszer célpont



02 | GLOBALIS KIBERFENYEGETESEK 2025-2026
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OROSZORSZAG KiNA ESZAK-KOREA IRAN

GRU Unit 54654, APT28,

APT40, Volt Typhoon, kritikus infra Lazarus Group, zsaroldvirus APT33, proxik, Kozel-Kelet
Sandworm

HIBRID HADVISELES NAPJAINKBAN: Kibertdmadasok, dezinformacid, szabotdzs és a migracié fegyverként valé alkalmazasa.

“Kiberhirszerzés” Dezinformacié
Katonai titkokhoz, tervekhez val6 hozzaférés Kozvélemény manipuldldsa, szévetségi rendszerek bomlasztasa
Infrastruktura-tamadas Zsaroldvirus

Energia, viz, kommunikacio leallitasa Allami szervek, kérhazak, védelmi cégek



03 | A HONVEDELEM KIBERVEDELMI SZERVEZETRENDSZERE

Honvédelmi Miniszter

Hatosagi felligyelet

|
HVK Kiber- és Informacidés Miveleti
Csoportfénékség

Stratégia, kiber- és
informaciés mveletek

MH Kiber- és Informacids Miiveleti
Kézpont

Kiberképzés, hazai és nk. egylttm(ik., nem
kinetikus mdveletek

KNBSZ Kibertér
Miiveleti K6zpont

Incidenskezelés,
sérlilékenységvizsgalat

B Jelentds Iépések 2025-2026

e Uj Kiberbiztonsagi Torvény
* Nemzeti Kiberbiztonsagi Akcidterv

|
Honvédelmi Kiberbiztonsagi
Hatosag

hatdsagi felligyelet, kiberbiztonsagi
tanusitas

e Obudai Egyetem—MH egyiittm(kodési megallapodas: Al-alapu kibervédelmi eszkdzok fejlesztése
e Honvéd Kibervédelmi Szaktechnikusi és Al Szaktechnikusi képzés inditasa
e NCC-HU (Nemzeti Kiberbiztonsagi Koordindacids K6zpont) NBSZ-hez rendelése



04 | NATO KIBERVEDELEM — CYBER COALITION 2025

1 300+ 32 2025 VCISC

Virtualis Kiberincidens

Résztvevé kibervédé NATO szovetséges NATO Hagai Csucs . P :
Tamogato Képesseg
29 NATO + 7 partner dllam Kollektiv kibervédelem 5% GDP védelmi cél Villamgyors kollektiv vdlasz

!
A

)/

| Article 5

Cyber Coalition 2025

Nov. 28—dec. 4., Tallinn (CR14) — NATO egyetlen NATO Secret mindsités( kiberteszt-centruma. Elsé izben gyakorolt a VCISC valds multi-
exercise kdrnyezetben.

Hibrid Fenyegetések Koordinatora

2025-ben Uj pozicid: Jean Charles Ellermann-Kingombe ASG, aki integralja a NATO 6sszes hibrid fenyegetéssel kapcsolatos tevékenységét.

Kollektiv védelem — 5. cikk

A kibertamadas kell6 sulyossaga esetén az 5. cikk szerinti kollektiv védelmi kotelezettség aktivalhatdo — ez deterrens hatassal bir.




05 | KRITIKUS INFRASTRUKTURA VEDELME

Energetika
» Er6m{ vezérlSk (SCADA/ICS)
» Villamoshalézat

» Gaz/olajvezetékek

Egészségiigy
» Katonai kérhazak
» Betegnyilvantartds

» Telemedicina

Kommunikacio -
» Katonai radidhaldzat

» Titkositott csatornak

» Tengeralattjard kabelek

Pénziigy
» Honvédelmi kifizetések
> Bankrendszer

> Ellato szerz6dések

Logisztika
» Utdnpotlas-lanc

,,,,,

» Uzemanyag-ellatés

Navigacio/GPS -

» GPS-zavar (spoofing)
» Drénnavigécio

» Precizios fegyverek



06 | MESTERSEGES INTELLIGENCIA A KIBERVEDELEMBEN

Al A VEDELEMBEN

v/ Anomaliadetekcié

ML-alapu valés idejl halozatfigyelés, ismeretlen fenyegetések
azonositasa

v Automatizalt valasz

SOAR platformok — masodperceken beliili incidensmegoldas

V' Prediktiv analitika

Tamaddasi mintak elérejelzése korabbi adatok alapjan

Vv Természetes nyelvfeldolgozas NLP

OSINT elemzés, darkweb-monitorozas automatizaltan

v MH-Obudai Egy. kutatas

K6z06s Al-alapu kibervédelmi eszkozfejlesztés (2025)

Al A TAMADASBAN

X Deepfake hadviselés

Parancsnoki hangok hamisitasa, katonai dezinformacio

X Al-vezérelt malware

Onfejleszts, adaptiv kartékony kédok — nehezebben észlelheték

X Spearphishing 2.0

Személyre szabott, Al-generalt csali Gizenetek

X Automatizalt APT

Nagy sebességl, skalazhato fejlett tartds fenyegetések

X Kognitiv hadviselés

Social media manipuldcio, katonai moral rombolasa



07 | JOGI ES DOKTRINALIS KERDESEK

NIS2 iranyelv (EU 2022/2555) Tallinn Manual & NATO Jog

» Kiberbiztonsag kotelezé magas szintje EU-szerte » Mikor aktivalhato az 5. cikk kibertamadasra?

» Honvédelmi ipari vdllalatok kdtelezettségei » Aranyossagi elv — valasz mértéke

» Incidensjelentési hatarid6k (24h/72h) » Attribuciés probléma a jogalkalmazasban

» SZTFH felligyeli a piaci szerepl6ket » Lex specialis vs altaldnos hadijog
___________________________________________________________________________________________________| _________________________________________________________________________________________________|

Nemzeti Kiberbiztonsagi Stratégia 2025 Haderéfejlesztés

» Magyar Kozlony 2025/35. szam » Kibervédelmi képesség fejlesztése kiemelt cél

> Honvédelmi agazati kibervédelmi rendszer > Modern vezetési rendszer kialakitasa

> Nemzeti Kiberbiztonsagi Munkacsoport » Honvédelmi kiberbiztonsagi incidenskezeld

» Digitalis szuverenitas erGsitése > NATO-képességfelajanlasok teljesitése



08 | OSSZEFOGLALAS ES ZARO GONDOLATOK

A kibertér 6todik hadszintérként kiemelkedé prioritast élvez — a NATO stratégiai koncepcidban is rogzitett.
Magyarorszag folyamatosan fejleszti kibervédelmi strukturajat — HVK KIMCSF, MH KIMK, KNBSZ, NCC-HU.
A hibrid hadviselés (orosz/kinai) 6tvozi a kibertamadasokat, dezinformaciot és fizikai szabotazst — holisztikus védelmet kivan.

Az Al kétéld fegyver: védekezés és tdmadas terén egyarant alkalmazzak — folyamatos képességfejlesztés sziikséges.

Zaro6 gondolatok:

Kibervédelmi szakember-utanpodtlas erdsitése o NIS2 teljeskord implementacié ¢ NATO Cyber Coalition aktiv részvétel e Al-alapu eszkdzok integraldsa e
Kritikus infra SOC-ok kiépitése e Szoros civil- és katonai egylttmukodés
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