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FEJLESZTHETOSEGEBEN

(kiberbiztonsagi nezopontbol)




SMART CITY

Mi az okos varos?

Adatvezeérelt

varos
- szenzorhaldzatok,
o IoT
* mobil appok
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Az okos varos biztonsagi

kihivasai (résziet)

Kiberbiztonsag:

e A hasznalt eszk6z6k
milyen védelemmel
rendelkeznek?

e A felhasznaldk menyire
tudatosan hasznaljak?

e Milyen idOkzdnként
vizsgaljak felelll a
veédelmi képességeket?

Uzembiztonsag:

e A hasznalt technologia
mennyire megbizhatdan
muikodik?

e Ha elromlik milyen
kdovetkezmeényei
lehetnek?

Adatvédelem:

e A helyadatokbdl és a
szenzorok adataibdl
mennyire lehet
profilozni a polgarokat?

e A gyarto figyelheti-e a
felhasznald eszkdzének
parameétereit? Mihez
féerhet hozza?



Adatforrasok Kiberbiztonsag

Informacio-
IoT-szenzorok

biztonsag
GNSS Adatkezelés Adatforrasok
ol kihivasai
az
Digitalis ikrek Adatintegracio okosvarosokban
Helyhez kotott -
dontestamogatas Scatimineges

Térinformatika [LS Adatvédelem Efv



Hol seériilhet
a rendszer?

Sértetlenség

I

Bizalmassag

A C

Rendelkezésre allas

Informaciobiztonsag
(CIA elv)

Alkalmazasi réteg
WebGIS, dontéstamogato rendszerek, nyilt
adatos portalok

Platform/adatréteg
varosi adatplatform, id6-sor adatbazisok,
téradatbazisok, felho

Kommunikacios réteg
LoRaWAN, NB-IoT, 4G/5G, Wi-Fi, optika

Eszkoz/szenzor réteg
IoT, kamerak, mérdallomasok, dronok



Fenyegetési kornyezet roviden

Elérhetetlen

adatok:
adatmanipulacio . szolgaltatas-
L T adatlopas 2
(h,amls terk_epl (pozici6, mobilitasi megtagadas
reteg, hamis, (DoS/DDoS)

profilok, kritikus

hianyzo ; pl.
szenzoradat) SlelyRlasUTIELS WElE) forgalomiranyitasi
vagy WebGIS
rendszer ellen
Sértetlenség Bizalmassag Rendelkezésre Allas

Kiber-fizikai hatas:
a rossz geoadat fizikai kockazatta valhat (baleset, torlodas, GizemUzavar)



Fenyegetési kornyezet
(motivacio alapjan)
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EszkOz- és szenzorszintu

kockazatok

IoT-eszk6z6k tipikus gyengeségei:
e gyari alapértelmezett jelszok,
frissitetlen firmware, gyenge titkositas
- fizikai hozzaférhet6seg
(utcai szekrény, oszlopra szerelt szenzor)
Geospecifikus fenyegetések:
- GNSS-zavaras és -spoofing:
jarmulvek, dronok, idoszinkron tévesztese
- hamis szenzorok vagy klonozott eszkézok beillesztése a halozatba

Lehetseges kovetkezmeények:
 hibas forgalommodellek, rosszul hangolt kbzlekedési lampak
- szennyezes ,eltlintetése” adatmodositassal



Halozati es kommunikacios
fenyegetések

Varosi IoT-halozatok:
- LoORaWAN, Sigfox, NB-IoT:
eltéro biztonsagi modell, kulcskezeles
« 4G/5G haldzati szeletek: elkllonités kerdése

Tipikus tamadasok:
- lehallgatas, kozbeéekelodes (MITM), replay tamadasok
- DoS a gateway-ek es broker-ek ellen (MQTT, AMQP stb.)

GIS-re gyakorolt hatas:
« hianyos ido-sorok, ,lyukas” idosor
hibas ter-ido elemzeések
- késleltetett vagy duplikalt események
téves riasztasok, dontések



Adatplatform, WebGIS és API-k
sériilekenysége

Varosi adatplatform / digitalis iker:
sok alrendszerbol integralt, gyakran
felho + on-prem hibrid rendszerek
Tipikus hibak (OWASP):
- gyenge autentikacido (megosztott felhasznalok, API-key nyilvanos repo-ban)
 rossz hozzaféres-kezelés (mindenki ,admin”, tesztrendszerben éles adatok)
- input-validacio hianyossagai - SQL/NoSQL/command injection a téradatbazisban
 rosszul konfiguralt OGC-szolgaltatasok (WMS/WFS/WFS-T),
tul tag lekérdezési lehetoségek
Kdovetkezmeények:

- kritikus térbeli adatok (pl. rendOrségi, energetikai réetegek) kiszivargasa
- téradat-bazis mddositasa (map defacement, geoadat ,, poisoning”)



Geoadat-specifikus fenyegetéesek:
privacy, profilozas, re-identifikacio

- Helyadat, mint ,szuper” szemeélyes adat:
« lakcim, munkahely, rutin (dtvonalak) - kénnyud profilozas
» Okos varosi peldak:
- kozOssegi keréekpar / roller adatok, tomegkozlekedeési kartyak, parkolasi appok
» Kockazatok:
 felhasznaldk Ujra azonositasa anonimnak hitt adatbazisokbal
- erzekeny csoportok (iskolak, korhazak, kissebsegek) helyének,
viselkedésének feltérképezese
 Milyen feladatot jelent ez a térinformatikusnak:
térbeli aggregacio,
generalizalas,
k-anonimitasi kliszob,
adatminimalizalas sziikseégessége



Kiber-fizikai rendszerek, digitalis
ikrek és geoadat-integritas

Smart city, mint kiber-fizikai rendszer:
- forgalomiranyitas, kozvilagitas,
viz- és energiahaldzat, vészkezelés
« ICS/SCADA biztonsag iranyelvei:
« NIST SP 800-82 - ipari iranyitorendszerek kiberbiztonsaga
- geoadatok gyakran vezérleési logikat
is befolyasolnak (zénak, prioritasok)



Kiber-fizikai rendszerek, digitalis
ikrek és geoadat-integritas

Lehetséges tamadasok:
- digitalis iker adatainak manipulalasa
hibas szabalyok, rossz optimalizacio
- hamis geoadat alapjan automatikus atiranyitas, lezaras,
eroforras-atcsoportositas

Pl: ukran aramszolgaltatok elleni tamadasok (2015-2016)
ICS/SCADA serllekenysegek, geo.info rendszerekkel
0sszefliggo folyamatok is erintettek voltak



Jogi és szabvanyos keretek a
geoadatokra

eAdatvédelem:

GDPR - helyadat, mint személyes adat;

célhoz kotottség, adattakarékossag, elszamoltathatdsag
eInformaciobiztonsagi keretrendszerek:

ISO/IEC 27001:

informacidbiztonsag iranyitasi rendszere

NIST Cybersecurity Framework:

azonositas, védelem, detektalas, reagalas, helyreallitas

IoT-specifikus: ETSI/EN szabvanyok fogyasztoi IoT eszkdzokre
eSmart city / urbanisztikai keretek:

ISO 37120/37122:

smart city indikatorok (kézvetve geoadat-intenziv rendszerek)
eGIS-eknéel:

jogosultsag-kezelés téradat-retegek szintjén

adatkezelési nyilvantartas,

DPIA (adatvedelmi hatasvizsgalat) geoadat-projekteknél



Mit tehet a térinformatikai
szakember?

1. Tervezési fazisban

- Vegyen részt fenyegetésmodellezésben:
- Milyen geoadat? Ki féer hozza? Mi torténik, ha
modosul/eltlinik/kiszivarog?
 Privacy-by-design:
 tenyleg kell-e egyedi szintld helyadat, vagy elég aggregalt?
- sziikséges-e pontos cim, vagy elég cellaszint, racs, zéna?



Mit tehet a térinformatikai
szakember?

2. Megvalositaskor

- WebGIS / API biztonsag:
« eros autentikacio, szerepkor-alapu hozzaferes (RBAC, ABAC)
- ,least privilege” elve retegszinten
« naplozas, audit trail térbeli mlveletekrol

 Adatintegritas:
- ellenOrzo 6sszegek, alairas, forras metaadatok
- anomalia-detektalas (gorbllo idosorok, varatlan mintak)



Mit tehet a térinformatikai
szakember?

3. Uzemeltetés és egyiittmiikodés

 rendszeres serlulékenyseég-vizsgalat, patch-kezelés
(beleértve terinformatikai szoftvereket is)

- egyuttmuikodeés a varos CISO / IT-biztonsagi
csapataval (nem ,kul6n vilag” a GIS)

- fokusz a képzésen: GIS-csapat alap kiberhigiéneje
(phishing, jelszokezelés, adathordozok)



Osszefoglalas

» Az okos varos nem csak IT-rendszerek halmaza,
hanem egy kiber-fizikai 6koszisztéma. (Lesz...)

- A térinformatika a legtébb smart city use case
,kritikus magja” ezert tamadasi feliilet is.

« A geoadatokra egyszerre ervenyes
a kiberbiztonsag es az adatvedelem is.

A geoinformatikus mint kulcsszereplo:
- fenyegetésmodellezes
- adatarchitektura
« privacy-by-design, security-by-design
- egylttmuikodés a kiberbiztonsagi csapattal
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