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A szoftverek (AI) uraljak a fizikai
eszkozoket (embereket?) is 1?

30 000 éves az els6 szamold eszkdz
5.000 éves az abakusz

1620 logarléc

1623 els6 szamologép

1786 TPV=regiszter ‘ | |
1812 programozhatd szamldgép, memdriaval q

1820 TPV alapu sz6vogep

ok
Ehlt

1853 integralt ,aramkor” elmélet e
1887 statisztikai gép USA-népszamlalas At
1936 elektromechamikus szamologep

1939 Z1 szabadon programozhato gep, No.

1943 Colussus Anglia, nem decimalis (az Al kezdete)

1944 ENIAC USA

1945- Neumann-elvek szerinti gépek USA (elotte Mao?)



Al tortenelem

Mar az elsd szamitdgép is AI machine volt

1960 LISP elso AI ,,nyelv” (csalad)

1962 Hazai egyetemeken oktatott targyakban benne van az Al
1965 ELIZA-MIT

1969 Szakeértoi rendszerek, MYCIN

1985 az elso Al appom

1990 ML algaritmusok elérhetdek a civil szféraban is, els6re a forditd appok jottek
1997 Garri Kaszparov-IBM Depp Blue

2006 Deep learning Uj modellek

2011 IBM Watson, nyelvi modellek LLM

2014 GAN: Generativ Adeversial Networks

sok az elérheto adat (de tiszta-e?), olcsé=skalazddo feldolgozasi technologiak



Alapfogalmak

Artifical Intelligence: a szamitastechnika azon terilete, amely olyan
intelligens gépek létrehozasara térekszik, amelyek képesek az emberi
intelligenciat megismeételni vagy meghaladni.

Machine Learning: a mesterséges intelligencia olyan részhalmaza, amely
lehetdve teszi a gepek szamara, hogy a meglévo adatokbdl tanuljanak, és az
adatok alapjan dontéseket vagy elorejelzéseket hozzanak.

Deep Learning: olyan gepi tanulasi technika, amelyben neuralis haldzatok
rétegeit hasznaljak az adatok feldolgozasara és a dontések meghozatalara.

Generative AI: Uj irott, vizualis eés auditiv tartalmakat hoz létre kérések vagy
meglévo adatok alapjan

Forras: Téth Marton EIVOK-40



Az Al szelleme ,,is” kiszabadul a palackbadl....

Forras: Microsoft Copilot




Amit az AI tud?

- Természetes nyelvi chatbotok: az ligyfélszolgalattol
kezdve a szemelyre szabott korrepetalason at az
ongyilkossag-megeldzesi tanacsadok képzeseig minden

 Fejlett kereseési képességek: nem csak linkek, hanem
valaszok keresese

- SzOoveggeneralas: e-mailek, jogszabalytervezetek,
szerzodesek, forgatokonyvek

- Tartalom (hang, video, szdéveg) valos ideju forditasa,
atirasa, elemzese es 0sszefoglalasa

- Képfelismereés és -generalas. (Smink felismeres, stb.)

Forras: Toth Marton EIVOK-40



Amit az Al tud-I1>

Hack-el, és ... védekezik!

https://nki.gov.hu/it-biztonsag-kategoria/mesterseges-intelligencia/
https://nki.gov.hu/wp-content/uploads/2023/03/A-ChatGPT-kiberbiztonsagi-
kockazatai_CTI_jelentes.pdf



Al veszélyre felhivo nyilatkozatok
~A mesterséges intelligencia miatti
kipusztulas veszelyét az olyan emberiségre
leselkedo fenyegetésekkel egyenértekuen
kell kezelni, mint a vilagjarvanyok vagy az
atomhaboru.”



NIST Al 100-1

igence Risk Mana
-amework (Al k



National Institute for Standards In
Technology (NIST) mesterséges
intelligencia-kockazati keretrendszere

« 2021-ben a Kongresszus arra utasitotta a NIST-t, hogy dolgozzon Ki
egy onkéntes keretet a megbizhatd mesterseges intelligencia szamara

« 2023: Artificial Intelligence Risk Management Framework (AI RMF 1.0)

Célja: olyan iranymutatasok és bevalt gyakorlatok gyljteménye,
amelyek célja, hogy segitse a szervezeteket a mesterseéges intelligencia
technoldgiak bevezetésevel és hasznalataval kapcsolatos kockazatok
azonositasaban, értékelésében és kezelésében

Forras: Toth Marton EIVOK-40



Bovebben:

Ervényesség és megbizhatdsag - Az Al téves informdcidkat is szolgaltathat, amit a GenAl-ban
“hallucinacionak” is neveznek. Fontos, hogy a vallalatok validalni tudjak, hogy az altaluk
alkalmazott mesterséges intelligencia pontos-, €s megbizhato-e

Biztonsagossag - Annak biztositasa, hogy az informacidkat ne osszak meg mas felhasznaldokkal,
mint a hirhedt Samsung tgyben

Ellenallosag és biztonsag - A szervezeteknek biztositaniuk kell, hogy az Al rendszer védett és
biztonsagos legyen a tamadasokkal szemben és sikeresen meg tudja hiusitani a kihasznalasara
vagy a tamadasok segitésére iranyuld kisérleteket

Atlathatésag - Fontos, szempont az Al m(ikddésének a megértése, hisz nincs benne semmiféle
fekete magia

Adatvédelem - Biztositani kell, hogy a kért informacidok védettek és anonimizaltak legyenek a
felhasznalas soran

Tisztességesség - A karos elbitéletek kezelése (példaul az Al arcfelismerésben gyakran
elofordul elfogultsag, a vilagos bor( férfiakat pontosabban azonositjak, mint a noket és a
sotétebb borszinlieket). Ha példaul a mesterséges intelligenciat a blnilldézésben hasznaljak,
ennek sulyos kovetkezmeényei lehetnek

Forras: Toth Marton EIVOK-40



Integralt
Al

Forras: Golda Bence EIVOK-59
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Audit

e Kiilso, fliggetlen szereplo
e Magyarazhato, mérheto,
megismerheto az eredmény
o “Erzésre” mégis mas - egyedi
esetek, egyén befolyasa

e A szamitasok irreverzibilisek
o Az eredeti alairas nem allithato
Vvisszal

e Negativ hipotézis + konfidencia

intervallum
— Elvetésre keriilt —» [

Forras: Golda Bence EIVOK-59

Elfogadas (%)

00 SP T TTT

valaszthatd
bp. tartomany

0 Biztonsagi paraméter X
\ érzékenység — kiiszéb /
szigoru engedékeny



Mi, és az M1

Ez az MI magyarazhato mukddéesu, mert MI
fejlesztettik, ezert lehet auditaltatni, eés verifikalni is
lehet.

A modell ugy tanul, olyan adaton tanul, és azt

tanulja amit MI szeretnenk, és nem azt amit masok!

Forras: Golda Bence / op EIVOK-59



Al Large Language Model (LLM)

tamadasi vektorok és technologiai
sebezhetosegek

A klasszikus ITsec megoldasokat AI képesse kell tenni
« Az Al Uj kihivasaira uj ITsec megoldasok sziiksegesek

ENISA 2025. oktoberben publikalta a Threat Landsacpe
2025.06sszefoglalojat. Az Europai Unio 2022/2555 szamu
iranyelve (NISZP 6 szerinti agazati besorolas szerint a
penzintezetek szolgaltatasai a hatodik legjobban tamadott
szolgalatatasok a kiberterben jelenleg. A leggyakoribb
tamadasok adathalaszattal kezdodnek Az ENISA szerint ezek

80% mar Al alapu.




A
Z

VO-H —C

Tamadas tipusa F6bb példak/hatas Védekezési stratégia

Prompt Injection

Training Data Poisoning

Model Stealing (Extraction)

Supply chain attack

Insecure Output Handling

Hallucination/hamis tartalom
Excessive Agency

consumption/denial-of-wallet

Specialis bemenetekkel
manipuldlt valasz

Mérgezett, elfogult vagy
rosszindulatl adatokkal tanitott
modell

[ Lo Ye VI G T WA L Y L ST E )] Tanitoadatok visszafejtése, PII
Inference leak

Finoman mddositott inputok,
tévesztés céljabol

Modell ,lemasolasa”,
funkcionalitas kisajatitasa

Harmadik féltol szarmazo kod,
modell vagy dependency tamadas

Nem sz(rt output, amely
downstream rendszerben
sérilékenységet okoz

Hihetd, de téves vagy veszélyes
Al-valasz

Al agent, nem kontrollalt
autondm viselkedés

Erdforras (pl. API)
tulhasznalata/visszaélés

Al chat szakmai/etikai guardrail
megkerilése

Elfogult vagy hibas output,
adatvédelmi sériilés

Személyes adatok kiszivargasa

Képfelismerési hibak, azonositas
megkerllése

IP, tulajdon ellopasa

Backdoor/rosszindulatu koényvtar

XSS, SQL injection

Félretdjékoztatas, reputacios kar

Nem kivant mlivelet végrehajtasa

Szolgaltataskimaradas

Szintaktikus és szemantikus
szlrés, input validacié, guardrails,
ember-a-hurokban jovahagyas

Adatforras audit, anomaly
detection, provenance tracking,
adversarial tesztelés
Differential privacy, likvid
lekérdezésszam, titkositas
Adversarial training, input
transformation, ensemble
modellek

API rate limiting, query log,
watermarking

SBOM, code audit, integrity
check, rendszeres
flggdségfrissités

Output validacié, sandbox, CSP

RAG, fact-check, audit, emberi
kontroll

Minimalis jogosultsag, naplézas,
feltlvizsgalat

Limitalas, throttling, koltség-alapu
routing



Kornyezetvédelem-Al

Adatkozpontok energia igénye, es forras mix:
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https://www.iea.org/reports/energy-and-ai



Szingularitas?

A
Machine
o Intelligence
8]
3
2 The Singularity
D Human
= Intelligence \
A
. | I >
Timeline 1950 2000 ?

Forras: Toth Marton EIVOK-40

Forras: Microsoft Copilot



Fokusz a jovoben?

Kvantumbiztonsag!
Kvantum+FelhO0+AI?

Biologia + Matek processzorok



KOSZONOM A FIGYELMET!

uni-nke.hu
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