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KIBERBIZTONSAGI ELOREJELZES

Elorejelzések

« Kiberblnozés mint iparag (Al, Crime-as-a-Service)
« Atamadasi életciklus lerovidul

« Adatvezeérelt zsarolas generativ Al-val

Védekezési trendek
* sebesség (reakcio id6 és reagalasi idd)
* automatizacio

* |dentitas védelem gépi folyamatokra is ENISA THREAT
ey LANDSCAPE 2025

OCTOBER 2025
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KIBERBIZTONSAG HELYZETKEP

Kiberbiztonsag — tavoli elmeéleti kérdés? \DD
vedelem W
Zsarolovirusok Magyarorszagon adatvedelem ¢
« az elmult évek egyik legjelentésebb kiberfenyegetése @)
- adattitkositas és adatlopas + ,
- jelentds lizletmenet-kiesést, adatvesztési kockazatot és zsarolovirus Nhalozatvedelem
helyreallitasi kaltséget okoz =g o
titkositas

Helyreallitasi ido
* Ahelyreallitas ideje napoktol honapokig terjedhet
*  Kiritikus tényezdk:

- offline (air-gapped) mentések

 el6re definialt incidenskezelési terv

Megtamadnak minket? vagy
Mikor és milyen hatassal lesz rank a tamadas?
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A kiberbiztonsag csapatmunka — egylttmiukodes és tudasmegosztas
nélkiil ma mar senki sem lehet igazan biztonsagban
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Nemzeti Kibervédelmi Intézet (NKI): Eves kiberbiztonségi jelentés, 2023—-2024
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A CSAPAT

Szeleskorld és magas mindsegu IT szolgaltatasokkal és
termékekkel tamogatjuk partnereink mindennapi hatékony
mukodeéset.

A mernoki precizitas, a komplex gondolkodasmod mellett a

magas szintl szakmai felkészultség és gyors reagalas ami
szamunkra kiemelten fontos.
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IT BIZTONSAG

Palo Alto és Fortinet Next-Generation tlzfalak
Palo Alto Cortex - végpontvédelem

FortiSIEM — kozponti log menedzsment és analizis
Eclypsium — BIOS/Firmware vedelem

Scirge — jelszo higiénia és biztonsag

Greenbone — serulékenység vizsgalat

Etikus hacker szolgaltatas

%y paloalto  F::RTINET (@\c\ypsmm @ SCIRGE
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KOMPLEX
= = szolgaltatasok
HUB: DR site G e -
4 Internet Zona (Publikus External) MS365, stb) . o
IT BIZTONSAGI
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MEGOLDASOK
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AZ IT ES AZ OT TALALKOZASA

Hova tartoznak az uzemeltetés technologiaban hasznalt eszkozok?

IT

0.0.0.0.0.......0.0.0.0..*

A hardver, szoftver, hal6zatok, az
internetet és a felhd, valamint az
interfészek O0sszesége.

OoT

4.0.0.0.0....0.0.0.0.0....

Uzemeltetési technologia — fizikai
folyamatokat, eszkozOket és
infrastrukturakat figyel és vezérel.

I(A)CS
.........0...............*
Ipari automatizalasi és
vezérldrendszerek

loT

4.........................

#a Industrial Internet of Things:
a8 1T x OT =10T?2
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AZ IT ES AZ OT KIBERBIZTONSAGI SZEMPONTBOL

OT preferencia

IT preferencia

OMIKRON



OT KIBERBIZTONSAGI KIHIVASOK

Es azok hatasai

Rendkivil sebezheto rendszerek a modern

SR [RNEe S kiberfenyegetésekkel szemben

A biztonsagi intézkedések nem zavarhatjak meg

Valos ideji mukodési kovetelmények a miikédést

Lateralis mozgas az IT rendszerekrél az OT

IT-OT osszefonddasa
rendszerekre

A biztonsag kritikus kiberbiztonsagi problémava
valik

Fizikai és biztonsagi kockazatok
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OT KIBERBIZTONSAGI KIHIVASOK

Es azok hatasai

Korlatozott biztonsagi tudatossag és
készséghiany

Az ellatasi lanc sebezhetéségei

— OMIKRON

Atlathatosag hianya

Tovabbra is fennallnak a hibas konfiguracidk és a
proaktiv fenyegetéskezelés hianya

J

Nehezebbé valik a behatolasok valés idejli észlelése
és kezelése

\
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A tamadok kihasznalhatjak az ellatasi lancokat




A PURDUE REFERENCIAMODELL A GYAKORLATBAN

Level 4

Level 3

Level 2

Level 1
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Enterprise Systems
(Engineering, Business Planning, & Logistics)

Operations/Systems
Management
[Site Monitoring & Local DisplayJ

( Basic Control )

Supervisory

Control

Control
Safety & Prctectiorﬂ
N
Smart Field Devices
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Process

(Equipment Under Control) )

Level 4 IT/Enterprise Zone
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E Q-D- Cloud / SaaS Apps

ERP Database Web & App Servers Web & App Servers Cloud / SaaS Apps

Secure Firewall Status (:.&_pn4 _ e
| == (ﬁ

Network Firewall Web Gatoway / Proxy  Bastion Host

Fan Speed' 6400RPM

Level 2 CoreDCM/OT
Temperature 23°C (73°)

Humidity 45% = re—— Tl —
o P ‘

Power Consumption - 68% O‘ ;

Water Leak @ IiD )

Smoke DETECTED 2.4%

3.4% SN

| Water Leak DETECTED .
A doalion | | P / BMS (OT) Video Survelllance
" A\ Smoke DETECTED g l '
BRRSSNE l 2.4 SAI % l Secure PLC Access
Level O Physical Sensors UPS&Power  HVAC Video Survelllance




KOMPLETT OT KIBERVEDELMI MEGOLDAS

OMIKRON x IKARUS

OMIKRON CIKARUS

I security software

® IT Halbzat és kiberbiztonsagi megoldasok szakertdje ® Ausztria vezet6 Uzemviteli rendszerek kiberbiztonsagi

® Tervezeés, kivitelezés, uzemeltetés szakértdje

® NIS2 felkészités, kockazatelemzés ¢ Specialis szakértelem OT és loT biztonsag teruletén

® Nozomi Networks Certified és ¢ 25 év+ ipari tapasztalattal rendelkez6 szakért6k
OT-Security képesitésl mérnokok ® IKARUS OT Security - komplett megoldas:

technologia és know-how egyben
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IKARUS OT SECURITY UTVONAL

IKARUS X OMIKRON

Kiberhigiénia
, ,Low-hanging fruits” \r , . - s
Management ,hardening” Incidensre adott valasz Operativ ellenallé képesség
Eszkozfelderités Hal6zati szegmentacié SIEM/SOC Integracié

Valods ideji monitorozas:
A kockazatkezelés alapjai

— OMIKRON




OT/loT SECURITY POV (PROOF OF VALUE)

IKARUS x OMIKRON

Egyszeriiség

ZOkkendmentes telepités szakértdink
segitségevel: Konnyen telepithet6 a
meglévd haldézat megzavarasa nélkul.

Atlathatésag

EszkozOk és halozatok teljes
atlathatésaga. Fenyegetések,
sebezhetbségek és anomaliak valds
idejU észlelése

Javaslattétel

Szakértbi javaslatokat tartalmaz az
OT biztonsaganak fokozasara.
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figyelmet!
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