P

QONEMZETI
KIBERVEDELMI INTEZET

2017.03.02.

Az NKI bemutatasa

Tikos Anita
Nemzeti Kibervédelmi Intézet
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KIBERVEDELMI INTEZET Global cyberspacs

- 2013. Nemzeti Kiberbiztonsagi Stratégiaja

- 2013. jalius 1.:
hatalyba Iép az Informacidbiztonsagi torvény (Ibtv.)

Heterogén szervezetrendszer:
- hatésagi feladatok: Nemzeti Elektronikus Informaciébiztonsagi Hatésag (NEIH)
- szakhatésag: Nemzeti Biztonsagi Feliigyelet CDMA
- Informatikai biztonsagi eseménykezelés : NBSZ GovCERT
- Kiberbiztonsagi Koordinaciés Tanacs

Nehézkes egylttmikddés, forrashiany, infohiany...
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Munkacsoport

IT biztonsaggal
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Kiberbiztonsagi
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NBSZ GovCERT

[ Kiberbiztonsagi f6rum

IT biztonsaggal
foglalkozé cégek, szervezetek
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Belugyminisztérium
Nemzeti Kiberbiztonsagi Koordinacios Tanacs

Nemzeti Kibervédelmi Intézet

Biztonsagiranyitas

GovCERT . .
tamogatas
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GovCERT
Incidenskezel6 Osztaly

Nemzeti Elektronikus
Informacidbiztonsagi
Hatésag (NEIH)

Biztonsagiranyitasi és
Sériilékenységvizsgalati
Osztaly

- Biztonsagi események kezelése
- Fenyegetésmenedzsment

- Ugyeleti szolgalat

- Elemzés/értékelés

- Kibervédelmi gyakorlat

- Képzés, tudatositas

- Ugyfelek és rendszerek nyilvantartasa

- Biztonsdgi osztalyba és szintbe sorolas ellenérzése

- Kovetelmények teljestilésének ellenérzése

- Javaslat informéciobiztonsagi felligyel6 kirendelésére

- Sériilékenységvizsgalat
- EMIR/FAIR rendszerekkel kapcsolatos informatikai
biztonsagi feladatok ellatasa

-IT biztonsagi tanacsadas
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. szervezeti tagsagok:

FIRST globalis

Trusted Introducer eurdpai sulypontu
CECSP V4 és Ausztria
IWWN globalis

. munkacsoport tagsagok
Berni klub — elektronikus tAmadasok (EA)
ENISA szakértéi munkacsoportok
Eurépai Bizottsagi munkacsoportok (EFMS, EP3R)
NIS munkacsoportok ( Egylittmiikddési Csoport, CSIRT haldzat stb.)

< NEMZETKOZI SZEREPVALLALAS
€ NEMZETI 2016

KIBERVEDELMI INTEZET

. kibervédelmi gyakorlatok
Cyber Storm V.
CMX
Locked Shields
Cyber Europe 2016

. egyuttmiikodések
Eurdpai Haldézat- és Informacidbiztonsagi Iranyelv (NIS)
Smart Project
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NIS IRANYELV: ELOZMENYEK

Az EU-s informacidbiztonsagi
szabalyozas

- 2013. februar 7: Az Eurépai Unié Kiberbiztonsagi Stratégiaja: Nyilt,
megbizhato és biztonsagos kibertér” cimi kézlemény
halézat- és informaciobiztonsagnak az egész Unidban
egységesen magas szintjére vonatkozé intézkedésekrél szolo iranyelv

javaslatat

- Cél: EU-s szinten k6z6s minimum szabalyok és képességek

« Intézmények és kévetelmények definidlasa

- Tagallamok altal kialakitott struktira fenntartasa

- Biztonsagos, hatékony egyiittmiikddés EU-s szinten ( CSIRT és hatdésag

esetében egyarant)
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- Uj EU-szint{ kiberbiztonsagi szabalyozas
- az EU 2016/1148 iranyelve (2016. julius 19.) a halézati és informacios rendszerek
biztonsaganak az egész Unidban egységesen magas szintjét biztosité intézkedések
« Cél: EU-s szinten k6z6s minimum szabalyok és képességek
- Tagallamok altal kialakitott struktura fenntartasa

- a piaci és kormanyzati szerepl6k széles korét érinti

- IT-biztonsagi kdvetelményeket, incidens bejelentési eljarasokat ir el
- alapvet6 szolgaltatast nyujté szerepléknek és
- digitalis szolgaltatoknak

Ibtv.

allami és 6nkormanyzati szervek

Pénzlgyi piaci
infrastruktérak

-
r
Legi NIS iranyelv
Foldgiz
Vasiti
Kéolaj
Vizi Kbalokedés Enargia
Villamos
energia
+ — Agazatok
Lo
Digitalis
infra-
struktiira
Péncigy DNS Digitalis
szolgaltatasok Ivéviz s zolgaltatok
Egészséglgy IXP

Ellitas
és -elosztds

EWL4t6 Lotesitmények
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DIGITALIS SZOLGALTATOK

- alapvet6 szolgaltatasokat nyujté szerepld( 6 szektor)
- kozjogi vagy maganjogi szervezet, amely
- kritikus tarsadalmi és/vagy gazdasagi tevékenységek fenntartasahoz
alapvetd szolgaltatast nyujt
- a szolgaltatasa IT rendszerektdl fligg
- a szolgaltatasat érint6 biztonsagi esemény jelentds zavart okozna a szolgaltatasban

- feladatai
- megfeleld és aranyos miiszaki és szervezési intézkedéseket tesz
- IT rendszerei biztonsagat fenyeget6 kockazatok kezelésére, és
- IT rendszereit érintd biztonsagi események megelézésére, hatasainak csokkentésére
- bejelenti a szolgaltatasaira jelentds hatast gyakorlé biztonsagi eseményeket

- digitalis szolgaltato
- minden digitalis szolgaltatast nyudjté jogi személy

- feladatai

- az alabbi szolgaltatasok EU-n bellil nytjtasa soran altala hasznalt
IT rendszerek biztonsagat fenyegeté kockazatok kezelése érdekében
megfelel6 és aranyos miszaki és szervezési intézkedéseket tesz:

- online piactér
- online keres6program
- felhGalapu szamitastechnikai szolgaltatas

- bejelenti a szolgaltatasaira jelentds hatast gyakorl6 biztonsagi eseményeket
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- nem vonatkozik
- mikro- és kisvallalatok;
- mas EU-szint( IT-biztonsagot érinté agazati szabalyozas hatalya ala (is) es6k
(pl. kritikus infrastruktura)
+ a nemzeti agazati kijelolési kritériumokat nem teljesité alapvetd szolgaltatok
- gyartok, fejleszték

- vonatkozik
« EU-n kivili székhely(i, de az EU teriiletén szolgaltatast nyujtok (pl. Google)
- (kdzvetve, az érintetteknek IT szolgaltatast nyujté harmadik felek)

- kapcsolattartasi pontok kijelélése (SPoC)

- részvétel az EU-szint{
- stratégiai egyuttmikodési csoportban és
- CSIRT-hal6ézatban

- jogszabalyalkotas illetve -harmonizacio
- stratégia elfogadasa
- jogszabalyok elfogadasa
- agazati kijelolés kritériumai
- IT-biztonsagi kdvetelmények
- incidens-bejelentési kévetelmények

- statisztikai adatszolgaltatas id6szakosan
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AGAZATI MODELLEK

ENISA 2012
Mas szabalyozasok is
fogalmaznak meg biztonsagi T }*_| il
kovetelményeket, incidens ot
bejelentési kotelezettséget: S

.-,

Competent
national

- elDAS ;
- P il

- Adatvédelmi rendelet ‘i - T~y
T [ pr——
abroad and ENISA

- elektronikus hirkozlés
Figure 2: Commonalities and differences between the security articles

authority

keretszabalyozas

NIS iranyelv

- decentralizalt ® .
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- centralizalt b i Ly g Oel
- az agazati szereplék a GovCERT s ..’.
szolgéltatasait kozvetleniil veszik igénybe P [

- itthon varhatdan hibrid, azaz agazatonként eltéré modell alakul ki
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Jogszabaly
alkalmazasa
2018 2018. november

2016 2017
EU-s munkacsoportok

hatosag és megalakulasa

NIs ENISA EC rendeletek
iranyelv ajanlas

agazati kdvetelmény-
meghatarozas és jogharmonizacio

hatésagok és CERT-ek

CERT kijelolés 2017 februar
(-o——-_—-—_ EU-s egyiittmiikédése

kotelez6
alkalmazas

2016 jdlius 19.
O OO digitalis szolgaltatok

atultetési Kielblések
fiatatido hJatéride'e
2018.Méjus !

s ONSNOE  2lapvetd szolgaltatok
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cert@govcert.hu
info@neih.gov.hu
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