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Mirol lesz szo?

= Mit jelent az informaciobiztonsag (IB) a
orojektekben?

= |B kezelésének el6nyei

" |B a projektmenedzsment folyamatokban
= Biztonsagos kommunikacio

" Biztonsagos projekt leszallitandok

= Konkluzié




Informaciobiztonsag (IB) a
projektekben

" Gyakori IB problémak:
" Mentés hianyaban eltlint elvégzett munka
" Régirendszerbdl migralt adatok eltlinése
= Nem biztonsagos kulsé adattarolo

" CIA haromszog: Bizalmassag (Confidentiality),
Sértetlenség (Integrity), Elérhetéseg (Availability)

= [SO27001 alapu megkozelites (6.1.5):
altalanos iranyelvek —minden tipusu
projektben kell kezelni az IB-t a
projekt teljesn folyaman,
kontrollok beépitése




IB kezelés elonyei

= Kockazatkezeléssel a projekt kulcsmutatoinak
sikeresebb elérése- optimum beallitasa a
kockazati koltés és megtérulés kozott

= A szervezet megbizhatobb az tgyfelek
szemeben

= QOsszhang a torvényi szabalyzasokkal
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IB a projektmenedzsment
folyamatokban

The Professional Execution

" Projektmenedzsment metodologia (pld. PMI,
) kulcs folyamataiba beépiteni az
ellen6rz6 pontokat

Project charter készités
Biztonsagi hatdsvizsgalat kész

V4 ° V4
- I B ke Ze I ese m I n e | Projektmenedzsment terv készitése

Biztonsagos kommunikacids terv kész

ko ra, b b i fa, Z i S b a n Kévetelmények gylijtése

Biztonsagi kovetelmények gylijtése kész

Projektcsapat fejlesztése
Biztonsagi tréning elvégezve
Operativ atadas

Biztonsagi leszallitandodk atadva

Biztonsagi lessons learned elvégezve

Project Project
Review Definition

. Monitoring Detailed
" & Control  Planning
N




IB a projektmenedzsment
folyamatokban

Projekt charter kidolgozasa

Leszallitandok beazonositasa

Biztonsagi hatasvizsgalat —koltseg-haszon
elemzeés

Megel6z6 Cost Of Quality —minden koltseg ami
a biztonsagi intézkedésekhez szuikseges J




IB a projektmenedzsment
folyamatokban

Erintettek (stakeholderek) azonositasa
 Erintett érdekeltségi matrix IB elemekkel

 PId. IB osztaly szabalyzata, projekt szponzor
a koltések miatt

* Projekt csapatnak IB feladatok es bevonni a
kockazat elemzésbe T — B
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IB a projektmenedzsment
folyamatokban

Kommunikacio tervezése

e Kommunikacios tervnek tartalmaznia kell az IB
szempontokat

* Peldak:

biztonsagos dokumentacio megosztas

olyan telefon konferenciak, ahol jelszavas
védelemmel lehet bejelentkezni

amennyiben email-en osztunk meg
dokumentumokat titkositasi metodus bevezetése

az informacio rendszeres mentése

kd6zosségi média hasznalati
szabalyzata




IB a projektmenedzsment
folyamatokban

Kockazatmenedzsment tervezése

 Projektmenedzsment (pld. PMI) metodologia IB
kockazatokra is

 |B hattértudas kulcsfontossagu
* |B kockazat peldak:
 adatlopas vagy szivargas
e kulsé vagy bels6 tamadasok, visszaélesek

* jogosulatlan hozzaferesekbOl
adodo
visszaélések

* nem biztonsagos kommunikaciobol
adodo biztonsagi incidensek




Biztonsagos kommunikacio

The Professional Execution

 Azonositas és jelszovedelem
* Minden visszaélés tartalmaz jelszo vonzatot
 |Bszempontok:
* megfelel6en hosszu és komplex jelszavak

* ne hasznaljuk ugyanazokat a jelszavakat ktilonb6z6
alkalmazasok, weboldalak és accountok esetéen

 rendszeresen valtoztassunk jelszot
* hasznaljunk kétfaktoros azonositast, ahol lehetseges
* Hozzaférés menedzsment

e (Csak aszukséges, de munkat
tamogato hozzaféreés

* Modositas szerepvaltozaskor
 Mobil hozzaférés




Biztonsagos kommunikacio

* Titkositas
 Tobb helyen hasznalandé: email, web
bongészés, VolP, adattarolas
e Koltség-haszon elemzés
 Wifi tamadasok
 Erds kockazati tényezd
 Hozzaférési szabalyzat

* QOkos telefonok
hozzaférési szabalyzata




Biztonsagos leszallitandok

Kovetelmények gydjtése
 |IB kovetelmeények- kiilsé bels6 szabalyzas szakértok
és piaci benchmarkok

 Hatasa van a projekt koltsegkeretére
Kockazatok ellen6rzése és monitorozasa

 Folyamatos tevékenység

e Valtozas kontroll
Leszallitandok ellenb6rzése —tizemeltetésre
 Projektmenedzser felel6ssége

e Uzemeltetési kdvetelmények
és IB vonzatok

« Uzemeltetés atadas-atvételi lista /I




Biztonsagos leszallitandok

Tanulsagok (lessons learned) dokumentalasa
* Hasznos, de gyakran elmarad

 Adatbazis amely az IB tanulsagokat is
tartalmazza —szakértGi input
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Konkluzio

* |Bfigyelembe vétele noveli a projekt sikeresseget
és megbizhatosagat

e |SO 27001 alapelvek —IB figyelembe vetele es

kontrollok beépitése

 PMI metodolégia f6 folyamatai és leszallitandoi
piztonsaga

A projektmenedzser felel6ssége az IB
szempontokat kezelni —szakéert6 bevonasa

e Kockazatmenedzsment és
kommunikacio IB elemeinek
fontossaga
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