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Informacios forradalom

Az emberek korlatozott adat befogaddképessége és a hatalmas
mennyiségu adat kozotti rést az informatikai eszkozok és
megoldasok toltik be, amelyek az adatokbél értékelheto
informaciokat krealnak és tudassa szervezédhetnek.
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Informatikai Biztonsag

A biztonsag alanya:

e INFORMACIO
e Informacids tevékenységet tamogatd, megvaldsito rendszer
e Informacids szolgaltatas és ezeket biztosité informatikai rendszer
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Emberi tényezok

A biztonsagi kockazatok jelentds részét az
emberi téenyezok és a felhasznaloi szokasok jelentik.

Gyakori magatartasbeli problémak:

e Megfeleléen tajékozottnak tartja magat a veszélyforrasokkal kapcsolatban (pl.:
virusok)

e Megfelel6en védettnek érzi magat a vallalati halozatban (pl.: tizfalak és szerverek
mogott)

e Hamis biztonsagtudat jellemzi (pl.: ismeretlen targya levél csatolmanyanak
megtekintése, hiszen a kolléga postafidkjabol érkezett)

Gyakori technikai problémak:

e Munkaallomas operacios rendszerének bejelentkezett
allapotban hagyasa feliigyelet nélkil

e Vallalati mobil eszk6z kiils6 hasznalata (pl.: eszkoz
csaladtagok altal torténé hasznalata, nem megbizhaté
W iFi hasznalat)



http://www.google.hu/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiR2KWnxKnMAhVH1BoKHTJZC7UQjRwIBw&url=http://wccftech.com/icollege-it-security-management-bundle/&bvm=bv.119745492,d.bGg&psig=AFQjCNEUYuaQcsTUe7yDWYBQxLsGIA5PqA&ust=1461662075698379

Tovabbi problemak

A felhasznalé a vallalati infrastruktira eszkozeire ugy tekint, mint neki jaro
szolgaltatasra, nehezen fogad el barmilyen korlatozast

e A felhasznalé kényelme, ismerethidnya, gondatlansaga sok esetben ellentétes az
informatikai biztonsaggal

e A nem megfelel6 jelszavak megkonnyitik a szamitogépekbe, rendszerekbe
torténd illetéktelen bejutast

e A biztonsagi események jelentGs része belso eredetli, azaz cégen belilrol
szarmazo informacio vagy tudas felhasznalasaval torténik

A naprakész védelmi rendszer sem ér semmit abban az esetben,
ha rosszul hasznaljak vagy megkeriilik.



Tovabbi problemak

e Vallalat mérete -> biztonsag
e Mentalitas -> bank
e Mentalitas -> sarga szalag

e A ,tamadd” -> jelszavak, kozosségi oldalak, keresok

A naprakész védelmi rendszer sem ér semmit abban az esetben,
ha rosszul hasznaljak vagy megkeriilik.



Biztonsagi resek csokkentése

Biztonsagi kockazatok csokkentése felhasznaloi oldalon:

e Képzések, oktatasok és bemutatdk tartasa.

e Hozzaallas és mentalitas megvaltoztatasa.

e Vallalati kultira részévé tenni a leginkabb bevalo,
hasznalhaté biztonsagi gyakorlatokat.

Biztonsagi kockazatok csokkentése lizemeltetdi oldalon:

Hazirendek alkalmazasa (pl.: jelszdbiztonsag).
Alkalmazasok meglétének ellendrzése (pl.: virusvédelem)
Uzemeltetdi képzések.

e Védelmi rendszerek beszerzése és azok naprakészen tartasa.
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Célpont: a leggyengébb lancszem

Tanacsok:

e Jelszavainkat jegyezziik meg

e Hasznaljunk mas-mas jelszot a kiilonbo6z6 feluleteken

* Rendszeresen valtoztassuk jelszavainkat

* Figyeljink, mit adunk meg egy regisztracional

* Ne nyissunk meg olyan tartalmakat, melyek mar ranézésre nem megbizhatéak
(pl.: ismeretlen felado6tol levél, nem megszokott kinézetii honlap)




Koszonom a figyelmet!

»,Ne hagyjuk a pénztarcankat
az auto tetején, mert a
végén valaki elviszi...”
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