ﬂ(.y """ Mohacsi Janos
NIIF Intézet
IPv6 forum elnokhelyettes,

HTE Infokom 2012 konferencia

3%% cimek fogyasa — Geoff
Huston- 2012 oktober

RIR IPv4 Address Run-Down Model
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Léhetséges lépések

Nem hasznalt IPv4 tartomanyok visszavétele

» Nem jelentGs nyereség
« jogi konfliktusok

Kisérleti IPv4 tartomany “E” alkalmazasa

» Szoftverek nem tamogatjak
Internet szolgaltatoknal NAT

» Felhasznalok osztalyozasa

» Szoftverek m{ikédési problémai
IPv4 cim piac kialakitasa

6deploy.org

» IPv4 cimek fragmentalddas - egyre tobb kevés cimet tartalmazo haldzat jelenik
meg a globalis routing-tablaban, és ez a jelenlegi Utvonalvalasztok

képességeinek hatarat fogja feszegetni.

IPv6 bevezetése — IPv6 kész a hasznalatra

« Kutatdi és nagy nemzetkozi Tier 1 haldzatok régdta elérhetové tették
« World IPv6 launch 6ta tartalom szolgaltatdk is: Google, Akamai, Facebook,

Yahoo, Limelight, Microsoft Bing

~3°éa" ceplov
“6deploy projekt

EU FP7 project: BC &

2010-2013

Expertise & material
from previous EC
projects, including,
6NET, 6DISS, 6deploy,

LAC

47 AfriNIC
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Testlabs
E-learning courses
Networking experts

IPv6 training
workshops, tuned to
the needs of the

participants

Support for
IPv6 deployments
Helpdesk

IPv6 cluster meetings
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Magyar IPv6 Forum

Kiildetés:

« Az IPv6 protokoll és a benne rejlo technikai, alkalmazasi
lehet6ségek feltarasa, megismertetése, az IPv6-ra valo
attérés tudatositasa és bevezetésének elésegitése
Magyarorszagon.

Részvétel:

+ Nyitottak vagyunk minden természetes személy, intézmény,
szervezet, vallalkozas felé, amely elfogadja a Forum céljait,
és tamogatja az IPv6 bevezetését!

www.ipv6forum.hu
o kérdoiv: https://ipv6forum.hu/felmeres2012tavasz
» munkacsoportok, jelentkezés: ipv6forum@ipvéforum.hu

IPv6 fejléc
IPv6 cimzés
IPv6-hoz kapcsolodé protokollok
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IPv4 fejléc

Ver. ToS Total Length i
Identifier flags fragment ﬂ;"\
TTL Protocol Checksum m
Source Address 8
Destination Address
Options
6deploy.org

O{F IPv4 fejléc

32 bits
Total Length
Identifier HERS fragment
TTL Protocol Checksum
Source Address

Destination Address

20 Bytes
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a IPv4 fejlec
32 bits
Ver. ’ ToS Total Length ‘ i
2
>~
TTL | Protocol &
Source Address 8
Destination Address
;:q6:‘dE;JL09 6deploy.org
IPv6: fejlec - egyszerusites
32 bits
Ver. | Traffic Class Flow label
Payload length Next Header | Hop Limit
____________________________________________________________________________________________________ 7]
2) 2
O Source Address - >
5 M
O e
= =
A <t
————————————————————————————————— Destination Address -
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.\ IPv4 & IPv6 fejléc 6sszehasonlitas

Version Type of Service Total Length

Source Address

Destination Address

Version Traffic Class

Payload Length Hop Limit

Source Address

Destination Address

2,4
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R
Elegendo lesz a jovoben?

Cim hossziisag
» 1564 és 3911873 538 269 506 102 koz6tti cim a Fold
minden m? -re
« Szemléltesse egyetlen vizmolekula a teljes IPv4-es cimteret.
Akkor az IPv6 cimzési kapacitasanak kb. 2.38 tonna viz felel
meg.
» Ok a fix cimhosszUsag alkalmazasara
Hop Limit
» Nem jelenthet problémat

Payload hossz
» Egyes esetekben Jumbogram hasznalata ajanlott
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IPv6: Opcionalis fejlecek
IPv6 Header
Next Header TCP Header
=TCP + DATA

IPv6 Header Routing Header
Next Header | Next Header ch gﬁier

= Routing =TCP
IPv6 Header Routing Header Fragment Header [JEESS=Rpua
Next Header Next Header Next Header + DATA
= Routing = Fragment =TCP

s MU A INNNS

HTE Infokom 2012 konferencia
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IPv6 Cimzési séma
128 bit hosszu cimek

* Lehet6vé teszi a hierarchiat
» Rugalmasan fejleszthet6 haldzat
CIDR elvek hasznalata:
» Prefix / prefix hossz
= 2001:db8:3003::/48
= 2001:db8:3003:2:a00:20ff:fe18:964c/64
» Az aggregacio csokkenti a routing tablak méretét

Hexadecimalis abrazolas

Az interfészeknek tobb IPv6 cime van

L] )i ¢
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IPv6 cim tipusok

Unicast (one-to-one)
» global
 link-local
» site-local (érvénytelenitett)
» Unique Local (ULA)
o IPv4-compatible (érvénytelenitett)
» IPv4-mapped
Multicast (one-to-many)
Anycast (one-to-nearest)

Fenntartott
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Szoveges cimformatum
Preferalt formatum (egy 16 byteos global IPv6 cim)

6deploy.org

Kompakt formatum:

IPv4-mapped:
Szoveges forma:

::FFFF:134.1.68.3

[2001:DB8:3003:2:a00:201f:fe18:964c]
http://[2001:DB8::43]:80/index.html

9 oa

.
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IPv6 cim tipus prefixek

6deploy.org

Address Type Binary Prefix IPv6 Notation
Unspecified 00...0 (128 bits) 1:/128
Loopback 00...1 (128 bits) 1:1/128
Multicast 11111111 FF00::/8
Link-Local Unicast 1111111010 FE80::/10
ULA 1111110 FCO00::/7

Global Unicast

(everything else)

IPv4-mapped

0..0:11111111:1111
1111:1Pv4

::FFFF:IPv4/128

Site-Local Unicast (deprecated)

1111111011

FECO::/10

IPv4-compatible (deprecated)

00...0 (96 bits)

::IPv4/128

Global Unicast hozzarendelés a 2000::/3-t (001 prefixet) hasznalja
Anycast cimek az unicast prefixekbdl keriilnek foglalasra
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Multicast cimek

| 11111111 | flags |scope | group ID |

8 4 4 112 bits

Flag-ek: ORPT: The legmagasabb helyiértéki flag fenn van tartva, és 0-
val kell inicializalni.
« T: Transient, vagy nem, dinamikusan osztott, vagy jolismert a cim
 P: Prefix alapjan osztott vagy nem - halézati prefix alapjan
« R: Rendezvous Point cim belefoglalva, vagy nem
Scope mez0: 1 - Interface-Local
2 - link-local
4 - admin-local
5 - site-local
8 - organization-local
E - global

(3,F fenntartott)(6,7,9,A,B,C,D nincs kiosztva)

5
Q o
~3é" ceplov 6deploy.org
o,
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Link-Local & Unique-Local Unicast

cimek
Link-local cimek autokonfiguracio esetén, vagy ha
nincs elérheto router (FE80::/10):

10 bits 54 bits 64 bits
1111111010 R 0 Interface
ID
FES80
FC00::/7 Prefix azonositja a Local IPv6 unicast
cimeket

» L =1 ha a cim helyileg kiosztott - ULA-k alvéletlen global ID-vel
» L = 0 még meghatarozando

[ Prefix [[L]l globalID subnetID interface ID

7 bits 1 40 bits 16 bits 64 bits
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Ihterface ID-k

Az unicast cimek legalacsonyabb helyiértékii 64-
bitje a kovetkezo6 mddszerekkel oszthato:
» Automatikus konfiguracioval a 64-bites MAC cimbdl

» Automatikus konfiguracioval a 48-bites MAC cimbdl (pl.
Ethernet) kiterjesztve a 64-bites EUI-64 formatumra

+ DHCPv6-al
» Statikusan

« Alvéletlen szam automatikus generalasaval (pl. adatvédelmi
okokbol)

* CGA (Cryptographically Generated Address)
» Tovabbi eljarasok varhatdak a jévoben

| Network ID Interface ID

64 bits 64 bits

L] ? ¢
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Statikus/Manualisan konfiguralt cimek

Ismétlés EUI-64-bol: 7 AN AN
// // \\ \\
/ \
/ \
0000 0000
a4
0000 0010
\ /
\ /

Azért invertaljik az 'u' bitet, hogy amikor kézzel hozzuk létre az interfész ID-t,
megkonnyitsiik a rendszer adminisztratorok szamara a local scope
azonositok kézi konfiguraciojat. Ennek feltételezhetéen soros linkeknél,
tunnel végpontoknal és szervereknél stb. lesz jelentGsége. pl ::1, ::2, stb.

IPv6 deployment considerations

23
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Interface Identifier: probléma

IEEE 24 bit OUI azonositja a hardvert
(http://standards.ieee.org/regauth/oui/oui.txt)

Interface ID alkalmazhato a felhasznalo kovetésére:
A prefix megvaltozik, de az interface ID ugyanaz marad!

Privacy extensions (RFC 3041)
» Interfész ID megvaltoztathato
» MD5 algorithmus - véletlenszam/tarolo
« Biztonsagi probléma?
Privacy extension (RFC 4941)
» A privacy extension nincsen default bekapcsolva
« DAD minden kés6bb generalt cimre
+ Per prefix engedélyezhetd a privacy extension
« Nem csak MD5 hash algoritmus hasznalhatd

L] )i ¢
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Globalis IPv6 cimzési séma (2)

|001 | Glob. Rout. prefix subnet ID interface ID
Global Routable Subnet ID Interface Identifier
Prefix (45 bits) (16 bits) (64 bits)

LIR-ek alapértelmezetként /32 —t kapnak
» A production cimek a 2001 stb. prefixeket kapjak ma
» Nagyobb igényelhetd, ha indokolt
/48 néhany kritikus infrastuktira hasznalja
/48-tdl /128-ig kaphatjak a végfelhasznalok
» Az RFC3177 és az aktudlis szabalyzat szerint
- Altaldban /48, ha nagyobb halézatok szémara indokolt, akkor /47
* A kisebb haldzatoknak /48-/60 kozott
» /64 ha egy és csak egy halézat sziikséges
» /128 ha biztos, hogy egy és csak egy eszkéz csatlakozik
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Uj protokollok

Uj lehet6ségek keriiltek bele az IPv6 protokoll
specifikaciojaba (RFC 2460 DS)

Neighbor Discovery (ND) (RFC 2461 DS)

Automatikus konfiguracio :
» Stateless Address Auto-configuration (RFC 2462 DS)
» DHCPv6: Dynamic Host Configuration Protocol for IPv6 (RFC 3315 PS)
» Path MTU discovery (pMTU) (RFC 1981 PS)
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Cimfeloldas - IPv6 Neighbor Discovery (1)

Minden IPv6 nodenak koételezo specialis multicast
csoporthoz csatlakoznia minden haldozati

interfészen
= Solicited-node multicast csoport

A FF02::1:FF00:0/104 prefix osszefiizése az IPv6

cim utolso 24 bitjével
Cél IPv6 @: 2001:0660:010a:4002:4421:21FF:FE24:87cl
Vv
Sol. Mcast @: FF02:0000:0000:0000:0000:0001:FF24:87cl
Vv
Ethernet: 33-33-FF-24-87-cl
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Cimfeloldas - IPv6 Neighbor Discovery (2)

HI: IP1, MACIL H2: IP2, MAC2
Neighbor Solicitation
Destination = multi (IP2)]

= H1 ismeri H2 (IP2) IP cimét, és a MAC cimét (MAC2) is meg akarja
tudni

= H1 felépiti IP2 solicited multicast cimét: Multi (IP2)

= H1 egy « Neighbor solicitation » ilizenetet kiild erre a solicited
multicast IPv6 cimre

= Link szinten, az NS csomagot a multicast cimre kiildi a broadcast
helyett
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" Cimfeloldas - IPv6 Neighbor Discovery (3)

Hl: IP1, MACI H2: IP2, MAC2

W

—f

~ . Neighbor Advertisement b )
Neighbor Solicitation 4
¥ Destination = multi (IP2) -

el 5 % % B B A R R AR EEEEEEEEEEEEEEEEEEAEEEEEEEEEESEEEEESESEEEEEEEEES CP

= Az ethernet kezeli a multicastot
= Az ethernet keret gyakran a linken broadcast-olodik

= Csak a H2 az ethernet keret célja, és csak az kiildi a « Neighbor
Solicitation » csomagot az [IPv6 stack-re

= A H2 egy unicast « Neighbor Advertisement » tizenettel valaszol H1-nek.
Ez az lizenet H2 link layer cimét tartalmazza.

9 7 ¢
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Path MTU discovery (RFC 1981)

Utvonal : linkek csoportja a forras és a cél kozott, amelyet egy IPv6
csomag kovet

link MTU : maximum csomag hossz (byte-ban), amit at lehet juttatni
egy linken toredezettség nélkil

Path MTU (vagy pMTU) = min { link MTU-k } egy adott Gtvonalra

Path MTU Discovery = automatikus pMTU felfedezés egy adott
Utvonalra

A protokoll miikodése

« feltételezziik, hogy a pMTU = link MTU a szomszéd eléréséhez (first
hop)

 ha van egy olyan koztes router, amelynél a link MTU < pMTU = az kiild
egy ICMPv6 Uzenetet: "Packet size Too Large"

» ennek hatasara a forras csokkenti pMTU-t az ICMPv6 (izenetben kapott
informacidk alapjan

=> Koztes eszkdzokben nem megengedett a csomag feldarabolasa
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Ai.lto-configuration

A hostoknak plug & play modon kellene miikodniiik

ICMPv6 iizenetek hasznalataval (Neighbor
Discovery)

Bootolaskor a host lekérdezi a halozat paramétereit:
» IPv6 prefix(eket)
« default router cim(eket)
 hop limit

(link local) MTU

32
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Ai.lto-configuration (folytatas)

A hostok automatikusan IPv6 cimhez juthatnak
» DE ez nincs automatikusan regisztralva a DNS-ben
« ha a cim mindig ugyanaz: manualisan be lehet regisztralni
Igény a DNS Dynamic Update-re
(RFC 2136 PS and RFC 3007 PS) for IPv6

33
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Stateless auto-configuration

IPv6 Stateless Address Auto-configuration
« RFC 2462 DS
» Nem vonatkozik a routerekre

Megengedi a hostnak globalis IPv6 cim kialakitasat:
 az interfész azonositd = EUI-64 (a MAC cimbdl)
« router advertisement-ek jonnek a router(ek)tdl a linken

=> GA = concat (RA, EUI64)

34
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Auto-configuration példa

— ey m' link local cim generalas
¢ ~ Internet DAD lefuttatasa
\ ) RS killdés Multicast cimmel
A (ff02::2)
T global prefix(ek) vétele

DAD lefuttatasa

@ RS \ Default router beallitasa

~ Ny

(DHCPv6 )
R

D —
RA :
— (DNS Dynamic Update )|

35
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Attekintés

Vallalati bevezetési stratégia

Vallalati IPv6 cim allokacio és menedzsment

Vallalati bevezetési topoldgia — lehetoségek
Vallalati szolgaltatasok

Szolgaltatoi bevezetési megfontolasok

IPv6 deployment considerations 37




;:oéa:‘c‘EpLOV 6deploy.org
;) ) ,
Attekintes

Vallalati bevezetési stratégia

IPv6 deployment considerations 38
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Kiilonb6z6 vallalati atmenet

megkozelitések
Az IPv4 évekig hasznalatban lesz miutan az IPv6 Kiépulilt.
Az IP protokoll mindkét verzidjanak jelen kell lennie.

Dual Stack

«» szerverek/kliensek mindkét protokollt ismerik

« alkalmazasok/szolgaltatasok kivalasztjak a kivant verziét
Tunneling (“connecting IPv6 clouds”)

» IPv6 adatcsomagként az IPv4 csomagban vagy MPLS keretben
Transzlacios megoldasok (“IPv4<->IPv6 services”)

» Layer 3: IP fejléc informaciok atirasaval (NAT64, IVI)

 Layer 4: TCP fejléc atirasaval (TRT)

» Layer 7: Application layer gateways (ALGS)

IPv6 deployment considerations 39
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Vallalati bevezetési terv/1

1.

2.

Menedzsment meggyozése az IPv6 bevezetés
sziikségességérol
IPv6 cimtartomany igénylése az ISP-tol

Az ISP-k altalaban egy /32 prefixet kapnak a RIPE NCC/RIR-
ektdl

Felhasznalok egy /48 prefixet kapnak az LIR-ektdl

Kiils6 IPv6 kapcsolat igénylésre

Ha lehetséges akkor dual-stack kapcsolat

Sokan eleinte tunnelt fognak hasznalni IPv6 szolgaltatas
eléréshez

ebben az esetben biztositani kell, hogy senki se tudja rosszindulatt célokra hasznalni
a tunnelt — pl. filtering hasznalataval

IPv6 deployment considerations 40
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Vallalati bevezetési terv/2

3.

Belso bevezetés

Meg kell hatarozni egy IPv6 tlzfal/biztonsagi policy-t
Az IPv4 tlizfal/biztonségi policy jé kiindulépont

Ki kell fejleszteni egy IPv6 cimzési tervet az adott site-ra
Meg kell hatarozni a cim kiosztasi policy-t (RA/DHCPv6?)

Dual-stack infrastrukturara atallas
Haldzati kapcsolatok IPv6 képessé valnak

IPv6 szolgaltatasok és alkalmazasok
Kezdve a DNS-sel

IPv6 engedélyezése a hosztokon (Linux, WinXP, Vista, Mac OS
X...)

Menedzsment és monitoring eszk6zok hasznalata

IPv6 deployment considerations 41
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Vallalati IPv6 cim allokacio

IPv6 deployment considerations 42
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Az IPv6 cimzési terv céljai
Konnyebb biztonsagi policy implementacio

Konnyebben kovetheto cim hasznalat — helyek
szerint

Jobb skalazhatdésag - mint IPv4 esetén

Jobb halozat menedzsment kialakitasanak
lehetGsége

IPv6 deployment considerations 43
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Vallalati subnetelés
A legtobb site /48 —at fog kapni:

Network Prefix Subnet Interface ID
48 bits 16bits 64 bits

16 bit marad az alhal6zatoknak—hogyan hasznaljuk?

Maddszerek:
« Szekvencialis
» Kovetve a meglévo IPv4 cimzési stratégiat
 Hely-Felhasznalasi mdd szerinti subnetelés

Network Location Purpose Subnetting Interface ID
Prefix

IPv6 deployment considerations 44
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Az alhalozat meéretekrol

/48 — intézmény/site (nagyon kicsi intézmény esetén: /56 esetleg /60)
/64 — alhaldzat

/128 — host

Linkek subnet méretei:

Link local only: problémas lehet a traceroute6 — ipv6 unnumbered

/127: csupa 0 cimet router anycast cim, bar ez nem implementalt széles kérben
manapsag. Bévebb informacidk: RFC 3627, RFC 6164

/126: m(kodik annak ellenére, hogy néhany cim anycast célra van fenntartva
/120: jéval kisebb Utkozés az anycast cimekkel

/112: a cimhatar éppen kettéspont hataron van

/64: az RFC 3513 — on alapul, megengedi EUI-64 cimek hasznalatat
javasolt pont-multipont és broadcast linkek esetén

IPv6 deployment considerations 45
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Attekintes
Vallalati IPv6 cim menedzsment
IPv6 deployment considerations 46
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vallalati cimzés — cimek hozzarendelése

Milyen cim hozzarendelést hasznaljunk?
e Auto-konfiguracié — IEEE biztositja az egyediséget
e DHCPv6 — kdzponti menedzsment biztositja az egyediséget
e Manualis — 7. bitnek az IID-bdl 0-nak kell lennie

Melyiket hasznaljuk host oldalon — RA
lizenetekben definidlt, hogy mit kell hasznalni

e M -"Managed address configuration” flag — DHCPv6
hasznalandd

e O —"Other configuration” flag — egyéb konfiguracios
informacid elérheté DHCPv6-on keresziil (DNS stb.) —
stateless DHCPv6

e Mindketto Ures — SLAAC hasznalando

IPv6 deployment considerations 47
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Staféless address autoconfiguration [RFC4862]

Plusz lehet6ség a manualis konfiguracd és a DHCP mellett

Mindentt mUkodik

Ne hasznaljunk auto-konfiguralt cimeket stabil
szolgaltatasokhoz (pl. email, DNS, web) — a szerverek
valtozhatnak idével (halézat kartya csere, teljes szerver
csere stb.) -> az auto-konfiguralt cim valtozhat.

DNS szerver informacié DHCPv6-tal, vagy RDNSS [RFC
5006] opcid hasznalataval:

+ Cisco router konfiguracié részlet:
ipv6 dhcp pool dhcpé6dns
dns-server 2001:db8:0::2
domain-name example.hu
+ és az interfészen konfiguracio:
ipvé nd other-config-flag
ipvé dhcp server dhcpédns

a8
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Pfoblémék a SLAAC-vel

Rogue RA-k [RFC 6104]

Lehetséges megoldasok:

1. RA snooping - RA Guard [RFC 6105]

2. Layer 2 admission control — pl. 802.1X alkalmazasa

3. Hibas RA lizenetek monitorozasara, kezelésére eszkdzok:

1. rafixd:
http://www.kame.net/dev/cvsweb2.cqi/kame/kame/kame/rafixd/

2. ramond: http://ramond.sourceforge.net/
4. DHCPv6 hasznalata prefix és default gateway opcidval

IPv6 deployment considerations
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Az IPv6-ban létezik stateless address autoconfiguration, de mikddik a
DHCPv6 is. (RFC 3315)

DHCPv6 hasznalhatd cimkiosztasra, tovabba egyéb informaciok
szolgaltatasara mint példaul name server, NTP server stb.

Ha a DHCPv6-ot nem hasznaljuk cimkiosztasra, nincs szlikség
allapotokra a szerver oldalon, és a protokollnak csak egy része
sziikséges. Ezt nevezziik Stateless DHCPv6-nak (RFC 3736)

A két fo megkozelités:

» Stateless address autoconfiguration stateless DHCPv6-tal a
egyéb informaciokért.

» DHCPv6 hasznalata a cimekhez és egyéb informacidkhoz, hogy
jobban ellen6rzétt legyen a cimek hozzarendelése.
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DHCPv6 elemek [RFC3315]

A DHCPv6 kliens-szerver modellben miikodik

o Szerver
= Megvalaszolja a kliensek kéréseit
= Opcionalisan szolgaltat a kliensnek:
— IPv6 cimeket
— Egyéb konfiguracios paramétereket (DNS szerverek...)
= A kovetkez6é multicast cimen figyel:
— All_DHCP_Relay_Agents_and_Servers (FF02::1:2).
= Altaldban eltéroljak a kliensek allapott - Mint IPv4
» Kliens
= Kéréseket kezdeményez a linken, hogy konfiguracios paramétereket kapjon
= Link-local cimet hasznal a szerverhez csatlakozashoz

» Relay agent
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Stateless Autoconfiguration DHCPv6

1. Mi a DNS szerver cime

2. A host DHCPv6 klienst futtat

3. A kliens kiild egy Information-Request-et
4. A szerver visszakiild egy Reply lizenetet .
5. A host felkonfiguralja a DNS szervert -

Example: in /etc/resolve.conf file

i
25

lnformatio@

(DNS Server's address?)

DHCPv6 Server
FF02::1:2
|| (All_DHCP_Relay_Agents_and_Servers)

Reply-message
DNS 2001:db8:5:0::1

52
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DHCPv6 tovabbi informaciok
Korabban: MAC , Client ID

DHCPv6 — kliens azonositas DUID-dal (DHCP unique ID)
» DUID is opaque in the communication

DUID tipusok:

o DUID-LLT - Link-Layer cim + idd

e DUID-EN - gyartéhoz rendelt a gyartéi azonosito alapjan
¢ DUID-LL — Link-Layer cim

Type:3 | Hardware Type: (Ethernet=6)
Link-Layer Address (variable)

IPv6 deployment considerations
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Attekintés

Vallalati bevezetési topoldgia — lehetoségek
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IPv6 bevezetési opciok

Legegyszeriibb
« dual stack halézati kornyezet bevezetése

Ha a hostok/szolgaltatasok nem dual stack képesek
+ A dual-stack bekapcsolasa nem ront el semmit
 hamis feltevésnek tiinik (Windows Vista, Mac OS X jelenlegi
verzioit mar IPv6 tdmogatdssal szallitjak)

Ha a L3 eszk6zok nem tamogatjak az IPv6-ot vagy
az adminisztratorok nem szivesen upgrade-elik
oket

» Tovabbi IPv6 képes L3 eszktz(6k) belizemelése

» CAPEX probléma esetén, némi plusz munkaval egyszer(i (olcsd)
PC-ket is hasznalhatunk
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Attekintés

Vallalati szolgaltatasok (DNS, levelezés, web, VPN,
security, feliigyelet)
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Ohtline of ISP IPv6 deployment

Obtain IPv6 address space

Plan the addressing

Plan the routing

Test in a small case

Deploy IPv6 (incrementally — dual-stack/6PE)
Enable IPv6 services

ouhAwwNE




ﬁ?lyen biztonsagi Ujdonsagok
vannak az IPv6-ban?

A biztonsagot figyelembe vették az IPv6
tervezésétol kezdve

Néhany kulcsfontossagu fejlesztés:

» Az IPSEC hasznalhatd mindeniitt — kotelezéen az implementaciok
része

« Kriptografiailag generalt cimek (CGA)
 Secure Neighbor Discovery (SEND)
 Letapogatas/behatolas nehezebbé valt
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IPV6 cimek biztonsaga

Az alhalézat mérete sokkal nagyobb — scannelés?
» Sok év sziikséges egy /64-es alhalozat teljes feltérképezéséhez
* nmap NEM tamogatja az IPv6-0s haldzat szkennelést — de a host
scannelést igen
- Az IPv6 szkennelés metodikdja megvaltozhat
- DNS alapu, parhuzamositott, szokasos szamozas
- Router feltérése egy fontos ponton
- Aktudlisan hasznalt cimek jegyzéke
Kriptografiailag generalt cimek (CGA) [RFC 3972]
» A cim Host-ID része egy kodolt hash
= A nyilvanos kulcs hitelesiti a CGA cimekrdl kiildott lizeneteket
A privat cimek definialtak [RFC 4941]

+ Megakadalyozza az eszkéz/felhasznald kovetést — vannak ennél
hatekonyabb eszkézok

» Nehezebbé teszi elszamoltathatésagot

;:LlézldEDLOV 6deploy.org
Auto konfiguracio/Neighbor

Discovery
Neigbor Discovery
» Hasonld problémakkal kiizd, mint az ARP cache poisoning

SEcure Neighbor Discovery (SEND) [RFC 3971]
» CGA-t hasznal
= Linux/BSD implementacié: DoCoMo’s Open Source SEND Project
= Cisco implementacio

DHCPv6 + authentication lehetséges
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Neighbor Discovery - problémak

DoS - Duplicate Address Detection (DAD)

» Csomdpontok SLAAC esetén sajat maguk generaljak a cimiiket
(EUI 64, Privacy Extensions)

» Optimistic DAD — “Bocs ezt mar foglalt, én hasznalom, valassz
masikat”
Neighbor Cache table overload
» Nagy cimtér (64 bits — 1.8e+19 cim)

» Sok bejegyzés a szomszédségi tablaban — nem létez6
csomopontokra

L2 switch tdmogatas sziikséges a megakadalyozasukhoz
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Pfoblémék a SLAAC-vel

Rogue RA-k [RFC 6104]

Lehetséges megoldasok:

1. RA snooping - RA Guard [RFC 6105]

2. Layer 2 admission control — pl. 802.1X alkalmazasa

3. Hibas RA lizenetek monitorozasara, kezelésére eszkdzok:

1. rafixd:
http://www.kame.net/dev/cvsweb2.cqi/kame/kame/kame/rafixd/

2. ramond: http://ramond.sourceforge.net/
4. DHCPv6 hasznalata prefix és default gateway opcidval

IPv6 deployment considerations
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Jogosulatlan hozzaferes
A biztonsagi politika implementacéjanak egyik
legfontosabb eszkoze IPv6 esetén is Layer 3,Layer 4
szintl tdzfal
Néhany tervezési szempont:
» Sz(rjuk ki a ,site-scoped” multicast cimeket a site hatarain

« Sz(irjik ki az IPv4 mapped IPv6 cimeket a ,dréton”

« Az IPv6 nem kovetel end-to-end kapcsolatot, de end-to-end cimzést
tesz lehetdvé

6deploy.org

Acti Src Dst Src port | Dst port
permit ab:c:dize | xiy:ziwiv |any ssh
deny any any
IPv6 Biztonsag 64
. :"6‘:# eplov 6deploy.org

“Tlizfalkdvetelmények

Nem lehet vakon kisziirni ICMPv6-t:

Echo request/reply Debug
Destination unreachable | Debug — jobb hibajelzés mint ICMPv4 esetén
TTL exceeded Hibajelentés
2 Parameter problem | Hibajelentés
é NS/NA % | Sziikséges a helyes miikodéshez — kivéve statikus
8 \%f ND bejegyzések esetén
2 RS/RA '§ SLAAC esetén szlikséges
Ne N
> T
£~ | Packet too big Path MTU discovery

MLD Nem link-local multicast esetén kdvetelmény
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Tovabbi informaciok

http://tools.ietf.org/wg/6man/charters
http://tools.ietf.org/wg/v6ops/charters
http://ipv6.niif.hu

http:/ /www.6deploy.eu
http://www.getipv6.info
https://ipv6forum.hu
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Tovabbi informaciok

Konyvek
» IPv6, The New Internet Protocol
by Christian Huitema (Prentice Hall)
» IPv6 Essentials by Silvia Hagen (Oreilly)
» Running IPv6 by Iljitsch van Beijnum (APress)
 http://www.6diss.org/publications/info/deployment-guide.pdf -
by 6NET project
Tutorialok:
» 6deploy workshop-ok http://www.6deploy.eu/

http://www.6deploy.eu

mohacsi@niif.hu




